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Подход к определению типовых угроз 
 безопасности информации для  
промышленных контроллеров 

А. А. Асонов1, А. И. Грюнталь2, В. Н. Родионов3 

1ФГУ ФНЦ НИИСИ РАН, Москва, Россия, asonow@niisi.ras.ru; 
2ФГУ ФНЦ НИИСИ РАН, Москва, Россия, grntl@niisi.msk.ru; 

3ФГУ ФНЦ НИИСИ РАН, Москва, Россия, rodionov@niisi.msk.ru 

Аннотация. Определение актуальных угроз безопасности информации для некоторого объекта оценки, 
как правило, должно проводиться по Методике оценки угроз безопасности, утвержденной 5 февраля 2021 года 
в качестве методического документа ФСТЭК России. В настоящей статье показано, что при условии, когда к 
основному элементу объекта оценки, например, к ОС (в составе которого реализуются основные механизмы 
подсистемы защиты информации от несанкционированного доступа) и для которого существует введенный 
установленным порядком профиль защиты, перечень типовых угроз безопасности также можно получить из 
анализа данного документа. Сравнение угроз безопасности информации, полученных из профиля защиты опе-
рационных систем типа «В» четвертого класса защиты (ИТ.ОС.В4.ПЗ), с перечнем угроз безопасности инфор-
мации, полученных из Базы данных ФСТЭК России на основе экспертного метода, после оптимизации данного 
перечня и исключения из него повторных угроз показывает, что оставшиеся из них находятся в определенном 
соответствии с угрозами из профиля защиты с некоторой детализацией по их реализации. 

Ключевые слова: угроза безопасности информации (УБИ), пользователь УПК, АСУ ТП, опе-
рационная система 

1. Введение 
Под угрозой безопасности информации 

(УБИ) в соответствии с Методикой оценки угроз 
безопасности ФСТЭК России [2] понимается со-
вокупность условий и факторов, создающих по-
тенциальную или реально существующую опас-
ность нарушения безопасности информации. 

Определение типовых УБИ, актуальных для 
промышленного контроллера (ПК), является 
первым шагом по формированию (уточнению) 
требований безопасности и в первую очередь 
функциональных требований безопасности, реа-
лизуемых в его составе (на уровне ПК). Установ-
ленный перечень типовых УБИ может и должен 
быть также направлен на обоснование и выбор 
соответствующих организационных мер защиты 
информации. 

В соответствии с требованиями ФСТЭК Рос-
сии как одного из регуляторов в области защиты 
информации, в технических заданиях (ТЗ) на 
разработку конкретных средств обработки ин-
формации или в целом автоматизированной си-
стемы должны задаваться требования безопас-
ности информации. 

При определении источников УБИ и выявле-
нии потенциальных нарушителей и их возмож-
ностей по реализации УБИ проводится проверка 
их взаимосвязи с действующими методиче-

скими документами и указаниями ФСТЭК Рос-
сии по данному направлению работ. 

В общем виде Методика оценки угроз без-
опасности [2] существует как методический до-
кумент ФСТЭК России, утвержденный 5 фев-
раля 2021 года. Область применения данной ме-
тодики распространяется на системы и сети, от-
несенные к государственным и муниципальным 
информационным системам (ИС), ИС персо-
нальных данных, значимых объектов критиче-
ской информационной инфраструктуры Россий-
ской Федерации, ИС управления производством, 
используемые организациями оборонно-про-
мышленного комплекса (ОПК), автоматизиро-
ванные системы управления производствен-
ными и технологическими процессами на крити-
чески важных объектах, потенциально опасных 
объектах и др. (методика введена в действие вза-
мен ранее действующих соответствующих мето-
дик ФСТЭК России 2007 и 2008 годов). Особен-
ностью данной методики является то, что в ней 
УБИ сформулированы и рассматриваются в це-
лом (в общем виде) к системе (например, к АСУ 
ТП), а определить перечень УБИ типовых (акту-
альных), собственно, для некоторого элемента 
системы (в частности ПК) достаточно затрудни-
тельно. 

В соответствии с Методикой [2] при опреде-
лении перечня УБИ, типовых для УПК, необхо-
димо также проанализировать перечень УБИ, 
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содержащийся в банке данных (БД) УБИ 
ФСТЭК России [6], из которого также должны 
быть выбраны только те угрозы, которые явля-
ются типовыми (актуальными), в частности, для 
ПК. Необходимо отметить, что в соответствии с 
Методикой [2] актуальность УБИ также должна 
определяться наличием и проверкой возможно-
сти по реализации сценариев их выполнения. 

В целом выявленные актуальные УБИ для 
ПК могут и должны служить в качестве исход-
ных данных, необходимых для разработки Мо-
дели УБИ системы и (или) сети (в частности, 
АСУ ТП) – требование Методики [2]. При необ-
ходимости они могут быть использованы для 
разработки Частной модели УБИ для ПК. 

2. Анализ функциональных 
 требований ПК как составной 
части АСУ ТП 
2.1. Определение основных  
характеристик ПК, режимов работы 
и принципов информационного 
взаимодействия с другими 
составными частями системы (в 
частности элементами АСУ ТП) 

Анализ базовой функциональной структуры 
системы с программируемым контроллером, мо-
дели аппаратного обеспечения программируе-
мого контроллера, типовой конфигурации ин-
терфейсов / портов ПК-системы, которые приве-
дены в подразделе 4.1 (рис. 1 – 3) ГОСТ Р МЭК 
61131-1-2016 [1], показывает следующее. 

Аппаратное обеспечение ПК [1] включает: 
процессорные модули, модули системной шины 
и питания, модули ввода/вывода, модули пере-
дачи данных (необязательное оборудование), 
терминальные панели модулей ввода вывода, 
коммуникационные модули и кабели для под-
ключения терминальных панелей к модулям 
ввода/вывода. 

Программное обеспечение ПК [1], как пра-
вило, состоит из встраиваемого ПО в составе си-
стемного ПО (ОС контроллера, среда исполне-
ния прикладного ПО и др.) и инструментального 
ПО (набор заголовочных файлов и библиотек 
ОС, компилятор, удаленный отладчик и др.). 

На уровне инструментального ПО реализо-
вываются различные режимы функционирова-
ния (режим конфигурирования и настройки ПК, 
режим наблюдения за работой системного и при-
кладного ПО, режим отладки, сервисный режим 
для обслуживания УПК, а также управление ме-
ханизмами защиты информации (правами до-
ступа пользователей), проверка корректности и 

целостности алгоритмов прикладного про-
граммного обеспечения (ППО), включая сравне-
ние версий проектов и ряд других функций). 

Центральной частью ПК является процессор-
ный модуль, который как правило должен нахо-
диться под управлением многозадачной высоко-
производительной операционной системы ре-
ального времени (ОСРВ). ОСРВ с такими про-
граммами, как начальный загрузчик, вход-
ные/выходные данные, драйверы коммуника-
ций, обработчик исключительных ситуаций, 
планировщик, подсистема диагностики, подси-
стема управления резервированием и т. д., как 
правило, входит в состав неизменной части 
встраиваемого ПО ПК, а к изменяемой части 
встраиваемого программного обеспечения отно-
сится ППО, загружаемое в ПК пользователем. 

То, что процессорный модуль (группа моду-
лей) функционирует под управлением ОСРВ, 
позволяет считать, что основные требования 
безопасности информации, задаваемые к реали-
зации в ПК, должны разрабатываться именно в 
составе ОСРВ, а отдельные требования БИ (в 
случае необходимости) – и на уровне других со-
ставных частей ПК. 

Большую помощь в проведении данного ана-
лиза оказывает наличие технического задания на 
разработки конкретного ПК. 
2.2. Определение потенциальных 
нарушителей функционирования ПК 
и их возможностей по реализации 
УБИ 

В качестве непосредственного пользователя 
ПК, как правило, выступает ее авторизованный 
оператор или группа операторов, входящих в со-
став дежурной смены и должностных лиц по 
обеспечению функционирования, администри-
рования и обслуживания системы в целом, 
например, АСУ ТП или ее составной части (от-
дельного элемента). В целом возможности поль-
зователей ПК (функции оператора и админи-
стратора безопасности) определяются возмож-
ностями их интерфейсов взаимодействия с ре-
сурсами ОСРВ и средой ее функционирования. 

В соответствии с Таблицей 8.1, определяю-
щей уровни возможностей нарушителей по реа-
лизации УБИ, приведенной в Методике [3], 
представитель из данной группы специалистов с 
точки зрения оценки его возможностей по реа-
лизации УБИ потенциально может рассматри-
ваться в качестве нарушителя, обладающего ба-
зовыми возможностями или базовыми повышен-
ными возможностями (характеристики Н1 и Н2 
соответственно). Потенциальные нарушители с 
характеристиками Н3, такие как разработчики 
программных и программно-аппаратных 
средств, не рассматриваются в связи с тем, что 
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после выполнения их работ созданные ими сред-
ства проходят все виды испытаний, включая сер-
тификационные, а от выполнения дальнейших 
работ они как правило отключены. Данный тип 
нарушителя характеризуется как внутренний 
(относительно средств ПК). 

Данные обстоятельства могут накладывать 
определенные условия и ограничения на выпол-
няемые этими должностными лицами своих 
функциональных обязанностей по обеспечению 
функционирования ПК, а также состав УБИ, ко-
торые потенциально могут быть реализованы с 
их стороны. Необходимо также учитывать, что 
статус администратора безопасности информа-
ции ПК в ряде случаев может выводить соответ-
ствующее должностное лицо из числа потенци-
альных нарушителей (может указываться в тех-
ническом задании на разработку конкретного 
ПК, а также определяться из анализа требований 
безопасности информации по разработке кон-
кретной автоматизированной системы управле-
ния технологическими процессами или ее под-
системы). 

Установление и согласование с Заказчиком 
ОКР возможностей нарушителей и их характе-
ристик позволяет разработчику осуществить 
уточнение состава УБИ, по отношению к кото-
рым необходимо проводить мероприятия по за-
щите информации. 
2.3 Определение требований 
безопасности информации, 
предъявляемых к ПК со стороны 
системы (например – АСУ ТП) 

Анализ требований безопасности информа-
ции, предъявляемых в частности к АСУ ТП (для 
наиболее высокого класса защищенности), в ко-
торых применяется ПК, показывает, что такая 
система должна обеспечивать защищенность до 
1 класса защиты включительно согласно при-
казу ФСТЭК России от 14 марта 2014 г. № 31 [7], 
а также в составе значимых объектов критиче-
ской информационной инфраструктуры до 1 ка-
тегории значимости включительно согласно 
приказу ФСТЭК России от 25 декабря 2017 г. № 
239 [8]. 

Функциональное назначение, принцип обра-
ботки информации и место ПК в системе (АСУ 
ТП) показывает, что уровень конфиденциально-
сти обрабатываемой информации, как правило, 
характеризует ее как информацию ограничен-
ного доступа («для служебного пользования»), 
что соответствует требованиям «4 уровню дове-
рия» согласно Приказу ФСТЭК России от 02 
июня 2020 г. № 76 [9]. 

В подразделе 2.1 настоящей статьи сделан 
вывод, что основным элементом ПК является 

операционная система (ОСРВ), на уровне кото-
рой должны реализовываться основные функ-
ции и компоненты безопасности. 

Из вышеуказанных требований, вытекает то, 
что для такого класса защиты АСУ ТП (1 класс 
защищенности и 4 уровень доверия) в соответ-
ствии с п. 8 и п. 9 абзаца 4 Приказа ФСТЭК Рос-
сии от 19 августа 2016 г. № 119 [4] им наиболее 
полно соответствует ОС 4 класса защиты тип 
«В» (ОСРВ). 

Рассмотрение и сравнение состава функций 
безопасности (ФБ), реализуемых с составе ОС 
типа «В» (ОСРВ) и ОС типа «Б» (встраиваемые 
ОС), указанных в Таблице 1 Приказа ФСТЭК 
России от 19 августа 2016 г. № 119, показывает 
следующее:  

- в ОС типа «В» должны быть реализованы 
все ФБ1 – ФБ8 (ФБ1 – идентификация и аутен-
тификация, ФБ2 – управление доступом, ФБ3 – 
регистрация событий безопасности, ФБ4 – огра-
ничение программной среды, ФБ5 – изоляция 
процессов, ФБ6 – защита памяти, ФБ7 – кон-
троль целостности компонентов ОС, а также 
иных объектов файловой системы, ФБ8 – обес-
печение надежного функционирования); 

- в ОС типа «Б» из ФБ1 – ФБ8 отсутствуют 
требования по реализации ФБ5 и ФБ7. 

Частный вывод: ОС типа «В» по сравнению с 
ОС типа «Б» в части предъявляемых и реализуе-
мых ФБ является более функционально полной. 

3. Определение перечня  
типовых (актуальных) угроз 
 безопасности информации ПК 

Однозначное представление о типовых (акту-
альных) УБИ, которым должна противостоять 
ОСРВ, дает профиль защиты [5], в нашем случае 
Методический документ ФСТЭК России «Про-
филь защиты (ПЗ) операционных систем типа 
«В» четвертого класса защиты» – ИТ.ОС.В4.ПЗ 
[4]. Среди угроз, которым должна противостоять 
ОСРВ, угрозы У1 – У11 и угрозы, которым 
должна противостоять среда функционирования 
ОСРВ, УС1 – УС7 (обозначение угроз дано в со-
ответствии с ПЗ). 

С другой стороны, возникает необходимость 
проверить, как угрозы из профиля защиты соот-
носятся с угрозами БИ, приведенными в базе 
данных угроз (БД) ФСТЭК России. 

Все УБИ, представленные в БД угроз (222 
угрозы), были рассмотрены и из них были вы-
браны только те, которые могут оказывать влия-
ние на функционирование ПК (отбор прово-
дился в соответствии с характеристиками, ука-
занными в БД: «объект воздействия» – это ПК 
(один из элементов АСУ ТП); «источник 
угрозы» – это внутренний нарушитель – ВН с 
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низким потенциалом – Н1 и средним потенциа-
лом – Н2 (из-за принятого в подразделе 2.2 со-
глашения внутренний нарушитель с высоким 
потенциалом – Н3 не рассматривается). Прове-
дение выбора из приведенных угроз в БД осу-
ществлялось на основе экспертного метода спе-
циалистами разработчика. При необходимости 
дополнительная минимизация УБИ может про-
водиться по характеристике БД «последствия 
реализации угрозы» (нарушение конфиденци-
альности, целостности, доступности – выбору 
подлежат только те УБИ из БД, для которых эта 
характеристика задана или является существен-
ной). 

Все данные по выбору УБИ из ПЗ и их сопо-
ставлению с УБИ из БД ФСТЭК России отобра-
жены в Таблице 1 (см. Приложение к статье). 

В Таблице 1 представлены УБИ, выбранные 
из ПЗ, в сопоставлении с УБИ, выбранными из 
Базы данных УБИ ФСТЭК России [6] (второй 
столбец таблицы). В третьем столбце Таблицы 1 
за каждой УБИ из ПЗ отражены УБИ из базы как 
наиболее типовые (актуальные) для ПК. Поря-
док выбора был следующим: из общего числа 
выбранных угроз из базы, если они повторялись 
по отношению к У1 – У11 и УС1 – УС7, в тре-
тьем столбце таблицы отражается только одна 
угроза (например, УБИ.015 (отмечена экспер-
том) соответствует У1 и УС2, но в последующем 
для У1 она была убрана (исключена из рассмот-
рения в связи с повтором), а для УС2 оставлена 
как наиболее характерная для этого случая). 
Данный подход выполнялся для всех УБИ из 
базы. 

Предполагается, что выполнение данного 
анализа позволит более детально рассмотреть 
угрозы БИ из БД с точки зрения их устранения 
при реализации конкретной архитектуры ПК (ее 
составных частей) с учетом условий эксплуата-
ции создаваемого изделия, отмеченных в эксплу-
атационной документации в рамках установлен-
ных испытаний образца и в ходе его сертифика-
ционных испытаний (например, устранение 
«УБИ.165: Угроза включения в проект не досто-
верно испытанных компонентов», как правило, 
проверяется в рамках приемочных испытаний 
опытного образца изделия). 

При этом необходимо учитывать, что отдель-
ные угрозы парируются организационными или 
организационно-техническими мерами (напри-
мер, У5, (УБИ012) – конкретной регламентацией 
(до отдельного параметра) за конфигурирова-
нием ПО (ОС) и организацией контроля за вы-
полнением данных работ и др.). 

При определении типовых (актуальных) 
угроз БИ, необходимо учитывать такой факт, что 
в ПК, как правило, одновременно могут суще-

ствовать не более двух пользователей (см. заме-
чание выше), функциональные обязанности ко-
торых предполагают все аспекты деятельности 
практически со всеми его ресурсами. 

Анализ угроз из БД ФСТЭК России показы-
вает, что определенная их часть также должна 
дополнительно рассматриваться и решаться ин-
тегратором при создании конкретного АСУ ТП 
(при встраивании ПК в систему в качестве ее со-
ставной части), в частности при разработке част-
ных руководств и инструкций по его примене-
нию. 

При проведении данной работы в практиче-
ском плане необходимо учитывать и то, что часть 
УБИ сформированы таким образом, что они 
должны «парироваться» исключительно органи-
зационными мерами. 

Выполнение минимизации перечня УБИ поз-
волит сократить его не менее чем в два-три раза 
и упростит их дальнейшее рассмотрение. 

4. Заключение 
Приведенное в Таблице 1 сравнение угроз 

безопасности информации, полученных из ПЗ, с 
перечнем угроз безопасности информации, по-
лученных из БД ФСТЭК России на основе экс-
пертного метода, после оптимизации данного 
перечня и исключения из него повторных угроз 
показывает, что оставшиеся из них находятся в 
очевидном соответствии с угрозами из профиля 
защиты с некоторой детализацией по их реали-
зации. 

В целом предложенный подход по определе-
нию УБИ, типовых для конкретного элемента 
автоматизированной системы (в частности ПК), 
базирующийся на наличии и использовании ис-
ходных данных заказчика, а также наличие НМД 
(нормативно-методической документации) Регу-
лятора в области защиты (в статье это профиль 
защиты для ОС типа «В» 4 класса защиты и УБИ 
БД ФСТЭК России) позволяет значительно со-
кратить время для выполнения этой работы. 

С точки зрения эффективности данный под-
ход позволяет получить результаты аналогич-
ные, но не хуже по сравнению с методом, приве-
денным в Методическом документе ФСТЭК Рос-
сии «Методика оценки угроз безопасности ин-
формации», утвержденном ФСТЭК России 5 
февраля 2021 года (подход и метод базируются 
на проведении экспертных оценок). 

 
Публикация выполнена в рамках государ-

ственного задания по проведению фундамен-
тальных исследований по теме «Исследование и 
реализация программной платформы для пер-
спективных многоядерных процессоров» 
(FNEF-2022-002). 
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ПРИЛОЖЕНИЕ 
Таблица 1. Соответствие УБИ из ПЗ угрозам безопасности из Базы данных УБИ ФСТЭК России 

УБИ из ПЗ (указа-
тель и аннотация), 
характеристика 
нарушителя (ВН – 
внутренний, 
ВНЕШ – внешний) 

УБИ из БД ФСТЭК России (указа-
тель и аннотация) 

УБИ из БД ФСТЭК России (ука-
затель и аннотация) с учетом ис-
ключения повторных УБИ 

У1 – НСД к объек-
там доступа со сто-
роны субъектов до-
ступа, для которых 
запрашиваемый до-
ступ не разрешен 
(ВН) 

УБИ.015: Угроза доступа к защища-
емым файлам с использованием об-
ходного пути 
УБИ.028: Угроза использования 
альтернативных путей доступа к ре-
сурсам 
УБИ.033: Угроза использования 
слабостей кодирования входных 
данных 
УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.073: Угроза несанкциониро-
ванного доступа к активному и 
(или) пассивному виртуальному и 
(или) физическому сетевому обору-
дованию из физической и (или) вир-
туальной сети 
УБИ.074: Угроза несанкциониро-
ванного доступа к аутентификаци-
онной информации 
УБИ.075: Угроза несанкциониро-
ванного доступа к виртуальным ка-
налам передачи 
УБИ.076: Угроза несанкциониро-
ванного доступа к гипервизору из 
виртуальной машины и (или) физи-
ческой сети 
УБИ.077: Угроза несанкциониро-
ванного доступа к данным за преде-
лами зарезервированного адресного 
пространства, в том числе выделен-
ного под виртуальное аппаратное 
обеспечение 
УБИ.080: Угроза несанкциониро-
ванного доступа к защищаемым 

УБИ.033: Угроза использования 
слабостей кодирования входных 
данных 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.073: Угроза несанкциониро-
ванного доступа к активному и 
(или) пассивному виртуальному и 
(или) физическому сетевому обору-
дованию из физической и (или) 
виртуальной сети 
УБИ.075: Угроза несанкциониро-
ванного доступа к виртуальным ка-
налам передачи 
УБИ.076: Угроза несанкциониро-
ванного доступа к гипервизору из 
виртуальной машины и (или) физи-
ческой сети 
УБИ.077: Угроза несанкциониро-
ванного доступа к данным за преде-
лами зарезервированного адрес-
ного пространства, в том числе вы-
деленного под виртуальное аппа-
ратное обеспечение 
УБИ.080: Угроза несанкциониро-
ванного доступа к защищаемым 
виртуальным устройствам из вир-
туальной и (или) физической сети 
УБИ.083: Угроза несанкциониро-
ванного доступа к системе по бес-
проводным каналам 
УБИ.084: Угроза несанкциониро-
ванного доступа к системе хране-
ния данных из виртуальной и (или) 
физической сети 
УБИ.085: Угроза несанкциониро-
ванного доступа к хранимой в вир-
туальном пространстве защищае-
мой информации 
УБИ.090: Угроза несанкциониро-
ванного создания учетной записи 
пользователя 
УБИ.092: Угроза несанкциониро-
ванного удаленного внеполосного 
доступа к аппаратным средствам 
УБИ.207: Угроза несанкциониро-
ванного доступа к параметрам 
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виртуальным устройствам из вирту-
альной и (или) физической сети 
УБИ.083: Угроза несанкциониро-
ванного доступа к системе по бес-
проводным каналам 
УБИ.084: Угроза несанкциониро-
ванного доступа к системе хранения 
данных из виртуальной и (или) фи-
зической сети 
УБИ.085: Угроза несанкциониро-
ванного доступа к хранимой в вир-
туальном пространстве защищае-
мой информации 
УБИ.090: Угроза несанкциониро-
ванного создания учетной записи 
пользователя 
УБИ.092: Угроза несанкциониро-
ванного удаленного внеполосного 
доступа к аппаратным средствам 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.131: Угроза подмены субъекта 
сетевого доступа 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.207: Угроза несанкциониро-
ванного доступа к параметрам 
настройки оборудования за счет ис-
пользования «мастер-кодов» (инже-
нерных паролей) 
УБИ.209: Угроза несанкциониро-
ванного доступа к защищаемой па-
мяти ядра процессора 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

настройки оборудования за счет ис-
пользования «мастер-кодов» (инже-
нерных паролей) 
УБИ.209: Угроза несанкциониро-
ванного доступа к защищаемой па-
мяти ядра процессора 
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УБИ.215: Угроза несанкциониро-
ванного доступа к системе при по-
мощи сторонних сервисов 

У2 – ограничение 
нарушителем до-
ступа пользовате-
лей ОС к ресурсам 
СВТ, на котором 
установлена ОС за 
счет длительного 
удержания вычис-
лительного ресурса 
в загруженном со-
стоянии путем осу-
ществления нару-
шителем много-
кратных запросов, 
требующих боль-
шого количества ре-
сурсов на их обра-
ботку (ВН) 

УБИ.014: угроза длительного удер-
жания вычислительных ресурсов 
пользователями (ВН, ВНЕШ). Объ-
екты доступа – сетевой трафик, се-
тевое ПО, сетевой узел, системное 
ПО 
УБИ.028: Угроза использования 
альтернативных путей доступа к ре-
сурсам 
УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.059: Угроза неконтролируе-
мого роста числа зарезервирован-
ных вычислительных ресурсов 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.098: Угроза обнаружения от-
крытых портов и идентификации 
привязанных к ним сетевых служб 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.140: Угроза приведения си-
стемы в состояние «отказ в обслу-
живании» 
УБИ.153: Угроза усиления воздей-
ствия на вычислительные ресурсы 
пользователей при помощи сторон-
них серверов 
УБИ.155: Угроза утраты вычисли-
тельных ресурсов 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.176: Угроза нарушения техно-
логического/производственного 
процесса из-за временны́х задер-
жек, вносимых средством защиты 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-

УБИ.028: Угроза использования 
альтернативных путей доступа к 
ресурсам 
УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.098: Угроза обнаружения от-
крытых портов и идентификации 
привязанных к ним сетевых служб 
УБИ.153: Угроза усиления воздей-
ствия на вычислительные ресурсы 
пользователей при помощи сторон-
них серверов 
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вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.208: Угроза нецелевого ис-
пользования вычислительных ре-
сурсов средства вычислительной 
техники 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У3 – несанкциони-
рованное или оши-
бочное удаление ин-
формации с СВТ, 
функционирую-
щего под управле-
нием ОС (ВН)  

УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.091: Угроза несанкциониро-
ванного удаления защищаемой ин-
формации 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.143: Угроза программного вы-
ведения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.152: Угроза удаления аутенти-
фикационной информации 
УБИ.156: Угроза утраты носителей 
информации 
УБИ.157: Угроза физического выве-
дения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.158: Угроза форматирования 
носителей информации 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 

УБИ.091: Угроза несанкциониро-
ванного удаления защищаемой ин-
формации 
УБИ.143: Угроза программного вы-
ведения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.152: Угроза удаления аутенти-
фикационной информации 
УБИ.158: Угроза форматирования 
носителей информации 
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УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У4 – утечка или не-
санкционированное 
изменение инфор-
мации в ОП, ис-
пользуемой различ-
ными процессами и 
формируемыми ими 
потоками (ВН и 
ВНЕШ) 

УБИ.025: Угроза изменения систем-
ных и глобальных переменных 
УБИ.026: Угроза искажения XML-
схемы 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.086: Угроза несанкциониро-
ванного изменения аутентификаци-
онной информации 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.132: Угроза получения предва-
рительной информации об объекте 
защиты 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.185: Угроза несанкциониро-
ванного изменения параметров 

УБИ.025: Угроза изменения си-
стемных и глобальных переменных 
УБИ.132: Угроза получения предва-
рительной информации об объекте 
защиты 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.189: Угроза маскирования 
действий вредоносного кода 
УБИ.192: Угроза использования 
уязвимых версий программного 
обеспечения 
УБИ.193: Угроза утечки информа-
ции за счет применения вредонос-
ным программным обеспечением 
алгоритмов шифрования трафика 
УБИ.203: Угроза утечки информа-
ции с неподключенных к сети Ин-
тернет компьютеров 
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настройки средств защиты инфор-
мации 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.193: Угроза утечки информа-
ции за счет применения вредонос-
ным программным обеспечением 
алгоритмов шифрования трафика 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.203: Угроза утечки информа-
ции с неподключенных к сети Ин-
тернет компьютеров 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У5 – несанкциони-
рованное внесение 
нарушителем изме-
нений в конфигура-
ционные (и иные) 
данные, которые 
влияют на функцио-
нирование отдель-
ных сервисов, при-
ложений или ОС в 
целом (ВН) 

УБИ.012 – угроза деструктивного 
изменения конфигурации/среды 
окружения ПО 
Объекты доступа – системное ПО, 
ППО, сетевое ПО, микропрограмм-
ное обеспечение 
УБИ.023: Угроза изменения компо-
нентов информационной (автомати-
зированной) системы 
УБИ.025: Угроза изменения систем-
ных и глобальных переменных 
УБИ.026: Угроза искажения XML-
схемы 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.169: Угроза наличия механиз-
мов разработчика 

УБИ.012 – угроза деструктивного 
изменения конфигурации/среды 
окружения ПО 
Объекты доступа – системное ПО, 
ППО, сетевое ПО, микропрограмм-
ное обеспечение 
УБИ.023: Угроза изменения компо-
нентов информационной (автома-
тизированной) системы 
УБИ.026: Угроза искажения XML-
схемы 
УБИ.183: Угроза перехвата управ-
ления автоматизированной систе-
мой управления технологическими 
процессами 
УБИ.185: Угроза несанкциониро-
ванного изменения параметров 
настройки средств защиты инфор-
мации 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход 
механизмов защиты операционной 
системы 
УБИ.204: Угроза несанкциониро-
ванного изменения вредоносной 
программой значений параметров 
программируемых логических кон-
троллеров 
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УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.185: Угроза несанкциониро-
ванного изменения параметров 
настройки средств защиты инфор-
мации 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.204: Угроза несанкциониро-
ванного изменения вредоносной 
программой значений параметров 
программируемых логических кон-
троллеров 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У6 – осуществление 
восстановления 
(подбора) аутенти-
фикационной ин-
формации пользова-
телей ОС (ВН и 
ВНЕШ) 

УБИ.008: Угроза восстановления 
и/или повторного использования 
аутентификационной информации 
УБИ.030: Угроза использования ин-
формации идентификации/аутенти-
фикации, заданной по умолчанию 
УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.074: Угроза несанкциониро-
ванного доступа к аутентификаци-
онной информации 
УБИ.100: Угроза обхода некор-
ректно настроенных механизмов 
аутентификации 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 

УБИ.008: Угроза восстановления 
и/или повторного использования 
аутентификационной информации 
УБИ.213: Угроза обхода многофак-
торной аутентификации 
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УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.213: Угроза обхода многофак-
торной аутентификации 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У7 – использование 
нарушителем иден-
тификационной и 
начальной аутенти-
фикационной ин-
формации, соответ-
ствующей учетной 
записи пользова-
теля ОС (ВН и 
ВНЕШ)  

УБИ.030 – угроза использования 
информации идентификации/аутен-
тификации заданной по умолчанию 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УБИ.030 – угроза использования 
информации идентификации/аутен-
тификации заданной по умолчанию 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 

У8 – несанкциони-
рованное внесение 
изменений в жур-
налы регистрации 
событий безопасно-
сти ОС (ВН) 

УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.124: Угроза подделки записей 
журнала регистрации событий 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.160: Угроза хищения средств 

УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
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хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У9 – НСД к инфор-
мации вследствие 
использования 
пользователями ОС 
неразрешенного ПО 
(ВН) 

УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.132: Угроза получения предва-
рительной информации об объекте 
защиты 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 

УБИ.188: Угроза подмены про-
граммного обеспечения 
УБИ.191: Угроза внедрения вредо-
носного кода в дистрибутив про-
граммного обеспечения 
УБИ.211: Угроза использования не-
проверенных пользовательских 
данных при формировании конфи-
гурационного файла, используе-
мого программным обеспечением 
администрирования информацион-
ных систем 
УБИ.217: Угроза использования 
скомпрометированного доверен-
ного источника обновлений про-
граммного обеспечения 
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УБИ.188: Угроза подмены про-
граммного обеспечения 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.191: Угроза внедрения вредо-
носного кода в дистрибутив про-
граммного обеспечения 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.211: Угроза использования не-
проверенных пользовательских дан-
ных при формировании конфигура-
ционного файла, используемого 
программным обеспечением адми-
нистрирования информационных 
систем 
УБИ.217: Угроза использования 
скомпрометированного доверен-
ного источника обновлений про-
граммного обеспечения 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У10 – НСБ субъек-
тов доступа к ин-
формации, обра-
ботка которой осу-
ществлялась в рам-
ках сеансов (сес-
сий) других субъек-
тов доступа (ВН)  

УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.074: Угроза несанкциониро-
ванного доступа к аутентификаци-
онной информации 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.131: Угроза подмены субъекта 
сетевого доступа 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 

УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.131: Угроза подмены субъекта 
сетевого доступа 
УБИ.215: Угроза несанкциониро-
ванного доступа к системе при по-
мощи сторонних сервисов 
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УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.215: Угроза несанкциониро-
ванного доступа к системе при по-
мощи сторонних сервисов 

У11 – недоступ-
ность вычислитель-
ных ресурсов (про-
цессорное время, 
ОП и др.) для кри-
тических служб ОС 
и функционирую-
щего ППО (прило-
жений) вследствие 
нерационального 
распределения ре-
сурсов между пото-
ками служб и при-
ложений (без учета 
степени критично-
сти) (ВН)  

УБИ.014: Угроза длительного удер-
жания вычислительных ресурсов 
пользователями 
УБИ.022 – угроза избыточного вы-
деления ОП 
УБИ.038: Угроза исчерпания вычис-
лительных ресурсов хранилища 
больших данных 
УБИ.059: Угроза неконтролируе-
мого роста числа зарезервирован-
ных вычислительных ресурсов 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.098: Угроза обнаружения от-
крытых портов и идентификации 
привязанных к ним сетевых служб 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.140: Угроза приведения си-
стемы в состояние «отказ в обслу-
живании» 
УБИ.155: Угроза утраты вычисли-
тельных ресурсов 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.166: Угроза внедрения систем-
ной избыточности 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.176: Угроза нарушения техно-
логического/производственного 
процесса из-за временны́х задер-
жек, вносимых средством защиты 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 

УБИ.014: Угроза длительного удер-
жания вычислительных ресурсов 
пользователями 
УБИ.022 – угроза избыточного вы-
деления ОП 
УБИ.038: Угроза исчерпания вы-
числительных ресурсов хранилища 
больших данных 
УБИ.059: Угроза неконтролируе-
мого роста числа зарезервирован-
ных вычислительных ресурсов 
УБИ.140: Угроза приведения си-
стемы в состояние «отказ в обслу-
живании» 
УБИ.155: Угроза утраты вычисли-
тельных ресурсов 
УБИ.208: Угроза нецелевого ис-
пользования вычислительных ре-
сурсов средства вычислительной 
техники 
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УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.208: Угроза нецелевого ис-
пользования вычислительных ре-
сурсов средства вычислительной 
техники 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС1 – нарушение 
целостности про-
граммных компо-
нентов ОС (ВН и 
ВНЕШ) 

УБИ.026: Угроза искажения XML-
схемы 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.143: Угроза программного вы-
ведения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.156: Угроза утраты носителей 
информации 
УБИ.157: Угроза физического выве-
дения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-

УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.156: Угроза утраты носителей 
информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
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ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС2 – отключение и 
(или) обход нару-
шителями компо-
нентов ОС, реализу-
ющих функции БИ 
путем подмены 
нарушителями за-
гружаемой ОС (ВН 
и ВНЕШ)  

УБИ.015 – угроза доступа к защи-
щенным файлам с использованием 
обходного пути 
УБИ.018 – угроза связанная с под-
меной ОС при загрузке путем не-
санкционированного переконфигу-
рирования BIOS|UEF1 пути доступа 
к загрузчику ОС 
УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-

УБИ.015 – угроза доступа к защи-
щенным файлам с использованием 
обходного пути 
УБИ.018 – угроза связанная с под-
меной ОС при загрузке путем не-
санкционированного переконфигу-
рирования BIOS|UEF1 пути до-
ступа к загрузчику ОС 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том 
числе средствами защиты информа-
ции) на события безопасности ин-
формации 
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пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС3 – нарушение 
целостности дан-
ных (в т. ч. парамет-
ров настройки СЗИ 
ОС (ВН и ВНЕШ) 

УБИ.049: Угроза нарушения целост-
ности данных кеша 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.143: Угроза программного вы-
ведения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.145: Угроза пропуска проверки 
целостности программного обеспе-
чения 
УБИ.156: Угроза утраты носителей 
информации 
УБИ.157: Угроза физического выве-
дения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 

УБИ.049: Угроза нарушения це-
лостности данных кеша 
УБИ.145: Угроза пропуска про-
верки целостности программного 
обеспечения 
УБИ.157: Угроза физического вы-
ведения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
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выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС4 – НСД наруши-
теля к аутентифика-
ционной информа-
ции администрато-
ров и (или) пользо-
вателей ОС (ВН и 
ВНЕШ) 

УБИ.008: Угроза восстановления 
и/или повторного использования 
аутентификационной информации 
УБИ.030: Угроза использования ин-
формации идентификации/аутенти-
фикации, заданной по умолчанию 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.074: Угроза несанкциониро-
ванного доступа к аутентификаци-
онной информации 
УБИ.086: Угроза несанкциониро-
ванного изменения аутентификаци-
онной информации 
УБИ.090: Угроза несанкциониро-
ванного создания учетной записи 
пользователя 
УБИ.100: Угроза обхода некор-
ректно настроенных механизмов 
аутентификации 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.198: Угроза скрытной реги-
страции вредоносной программой 
учетных записей администраторов 
УБИ.214: Угроза несвоевременного 

УБИ.074: Угроза несанкциониро-
ванного доступа к аутентификаци-
онной информации 
УБИ.086: Угроза несанкциониро-
ванного изменения аутентификаци-
онной информации 
УБИ.100: Угроза обхода некор-
ректно настроенных механизмов 
аутентификации 
УБИ.198: Угроза скрытной реги-
страции вредоносной программой 
учетных записей администраторов 
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выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС5 – несанкцио-
нированное внесе-
ние нарушителем 
изменений в жур-
налы регистрации 
событий безопасно-
сти ОС за счет до-
ступа к файлам 
журналов регистра-
ции событий без-
опасности ОС в 
среде функциони-
рования ОС с ис-
пользованием спе-
циальных про-
граммных средств, 
предоставляющих 
возможность обра-
батывать файлы 
журналов регистра-
ции событий без-
опасности ОС (ВН) 

УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.124: Угроза подделки записей 
журнала регистрации событий 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УБИ.124: Угроза подделки записей 
журнала регистрации событий 

УС6 – несанкцио-
нированное копиро-
вание информации 
из памяти СВТ на 
съемные МНИ (или 
другое место вне 
информационной 
системы) пользова-
телем ОС (ВН) 

УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.057: Угроза неконтролируе-
мого копирования данных внутри 
хранилища больших данных 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.069: Угроза неправомерных 

УБИ.057: Угроза неконтролируе-
мого копирования данных внутри 
хранилища больших данных 
УБИ.088: Угроза несанкциониро-
ванного копирования защищаемой 
информации 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информа-
ции 
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действий в каналах связи 
УБИ.088: Угроза несанкциониро-
ванного копирования защищаемой 
информации 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.132: Угроза получения предва-
рительной информации об объекте 
защиты 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС7 – снижение 
производительно-
сти ОС из-за внед-
рения в нее избы-
точного ПО и его 
компонентов (ВН) 

УБИ.022: Угроза избыточного выде-
ления оперативной памяти 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.059: Угроза неконтролируе-
мого роста числа зарезервирован-
ных вычислительных ресурсов 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 

УБИ.161: Угроза чрезмерного ис-
пользования вычислительных ре-
сурсов суперкомпьютера в ходе ин-
тенсивного обмена межпроцессор-
ными сообщениями 
УБИ.166: Угроза внедрения систем-
ной избыточности 
УБИ.176: Угроза нарушения техно-
логического/производственного 
процесса из-за временны́х задер-
жек, вносимых средством защиты 
УБИ.180: Угроза отказа подси-
стемы обеспечения температурного 
режима 
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УБИ.155: Угроза утраты вычисли-
тельных ресурсов 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.161: Угроза чрезмерного ис-
пользования вычислительных ре-
сурсов суперкомпьютера в ходе ин-
тенсивного обмена межпроцессор-
ными сообщениями 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.166: Угроза внедрения систем-
ной избыточности 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.176: Угроза нарушения техно-
логического/производственного 
процесса из-за временны́х задер-
жек, вносимых средством защиты 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.180: Угроза отказа подсистемы 
обеспечения температурного ре-
жима 
УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.208: Угроза нецелевого ис-
пользования вычислительных ре-
сурсов средства вычислительной 
техники 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 
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An Approach to Identifying Information 
 Security Threats Relevant and Specific 
 for a Universal Industrial Controller 

Alexander Asonov, Andrey Gruntal, Victor Rodionov 

Abstract. Determining current threats to information security for a certain object of assessment, as a rule, 
should be carried out according to the Methodology for Assessing Security Threats, approved on February 5, 2021 as 
a methodological document of the FSTEC of Russia. This article shows that, provided that the main element of the 
assessment object, e.g., OS, (which implements the main mechanisms of the subsystem for protecting information from 
unauthorized access) and for which there is a security profile introduced in the established order, the list of typical 
security threats can also be obtained from the analysis of this document. Comparison of information security threats 
obtained from the security profile of operating systems of type “B” of the 4th security class, with a list of information 
security threats obtained from the FSTEC of Russia Database based on the expert method, after optimizing this list and 
the exclusion of repeated threats from it, shows that the remaining threats are in certain correspondence with the threats 
from the security profile with some detail on their implementation. 

Keywords: information security threat, universal industrial controller, automated process control 
system, operating system 
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Использование аппаратных средств 
 профилирования для обеспечения 

 информационной безопасности 
 критически важных систем 
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Аннотация. Работа посвящена исследованию возможностей применения аппаратных счетчиков произ-
водительности (специальных регистров центрального процессора) для выявления потенциальных угроз без-
опасности критически важных систем и комплексов. Авторами был доработан открытый прикладной про-
граммный интерфейс измерения производительности, с помощью которого осуществляется управление аппа-
ратными счетчиками. 

Ключевые слова: счетчики производительности, информационная безопасность, атаки по 
сторонним каналам, PAPI 

1. Введение 
Многие современные процессоры поддержи-

вают методы анализа программного кода за счет 
использования аппаратных счетчиков (специ-
альных регистров, записывающих определен-
ные типы аппаратных событий). К примерам ап-
паратных событий относятся общее количество 
циклов процессора, общее количество выпол-
ненных инструкций, количество выполненных 
операций с плавающей запятой, количество про-
махов при доступе к кэш-памяти и т. д. Изна-
чально аппаратные счетчики использовались 
специально для построения профилей выполне-
ния и последующей оптимизации, но они могут 
выполнять и другую важную функцию — помо-
гать разработчикам и системным архитекторам 
оперативно выявлять так называемые атаки по 
сторонним каналам (side-channels attacks [1]). В 
рамках этой работы была исследована возмож-
ность использования аппаратных счетчиков для 
обнаружения таких атак и адаптирован про-
граммный интерфейс измерения производитель-
ности (Performance Application Programming 
Interface, PAPI [2]) для аппаратной платформы, 
работающей под управлением отечественного 
операционной системы. 

2. Архитектура PAPI 
Целью проекта PAPI является разработка, 

стандартизация и внедрение портативного и эф-
фективного интерфейса прикладного програм-
мирования для доступа к аппаратным средствам 

профилирования. Сегодня PAPI стал стандартом 
де-факто для разработчиков программного обес-
печения, имеющего доступ к аппаратным счет-
чикам производительности. 

На рисунке 1 представлена архитектура PAPI. 
 

 
Рис. 1. Архитектура PAPI 

Существует два основных уровня PAPI: плат-
формо-независимый и платформо-зависимый, 
которые скрывают от пользователя детали реа-
лизации доступа к аппаратным счетчикам кон-
кретного процессора. Для этого функции PAPI, 
специфичные для платформы, могут использо-
вать расширения ядра, функции целевой опера-
ционной системы или язык ассемблера. 

3. Интерфейсы PAPI 
PAPI предоставляет пользователям интер-

фейсы верхнего и нижнего уровня, в которых 
различается сложность настройки и использова-
ния. В настоящее время существуют реализации 
интерфейса на языках высокого уровня, таких 
как C и Fortran. 
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3.1. Интерфейс высокого уровня 
Интерфейс высокого уровня состоит всего из 

7 функций, обеспечивающих основные опера-
ции над аппаратными счетчиками: запуск, оста-
новка, чтение со сбросом и без сброса. В этом 
случае пользователь может использовать только 
события, предопределенные стандартом PAPI. 
Функции интерфейса верхнего уровня исполь-
зуют интерфейс PAPI низкого уровня, чтобы из-
бавить пользователей от явных вызовов, таких 
как функции инициализации библиотеки PAPI. 

int PAPI_num_counters (void) 
Инициализирует PAPI (если требуется). Воз-

вращает число аппаратных счетчиков. 
int PAPI_start_counters 
  (int *events, int len) 
Инициализирует PAPI (если требуется). Свя-

зывает множество событий с аппаратными счет-
чиками. Запускает счетчики. 

int PAPI_stop_counters 
  (long long *vals, int  alen) 
Останавливает счетчики и сохраняет их зна-

чения в массиве vals. 
int PAPI_accum_counters 
  (long long *vals, int  alen) 
Прибавляет значения счетчиков к значениям 

в массиве vals и обнуляет счетчики. 
int PAPI_read_counters 
  (long long *vals, int  alen) 
Считывает значения счетчиков в массив vals 

и обнуляет счетчики. 
int PAPI_flips 
  (float *real_time, 
   float *proc_time, 
   long long *flpins, 
   float *mflpins) 
int PAPI_flops 
  (float *real_time, 
   float *proc_time, 
   long long *flpins, 
   float *mflpins) 
int PAPI_ipc 
  (float *real_time, 
   float *proc_time, 
   long long *ins, 
   float *ipc) 
Упрощенные вызовы для измерения числа 

команд и операций с плавающей точкой, а также 
частоты выполнения команд процессора. Кроме 
того, эти функции возвращают реальное время 
работы процессора, а также виртуальное время, 
то есть время выполнения пользовательского 
процесса. 

Ниже приведен пример, иллюстрирующий 
использование функций высокоуровневого ин-
терфейса PAPI. В нем происходит подсчет об-
щего числа команд и тактов процессора при вы-
полнении функции do_work. 

#include <papi.h> 
 
#define NUM_EVENTS 2 
 
long long values[NUM_EVENTS]; 
unsigned int Events[NUM_EVENTS] = 
{PAPI_TOT_INS, PAPI_TOT_CYC}; 
 
/* Стартовать счетчики */ 
PAPI_start_counters ((int*)Events, 
NUM_EVENTS); 
 
/* Интересующая нас функция */ 
do_work (); 
 
/* Остановить счетчики и сохранить 
их значения в массиве values */ 
ret = PAPI_stop_counters (values, 
NUM_EVENTS); 
3.2. Интерфейс низкого уровня 

Низкоуровневый интерфейс обладает по 
сравнению с интерфейсом высокого уровня рас-
ширенной функциональностью и большей эф-
фективностью. В его состав входит более 50 раз-
личных функций, которые можно разделить на 
следующие группы: 
- инициализация библиотеки PAPI; 
- функции измерения времени; 
- функции получения информации; 
- служебные функции; 
- функции управления множествами собы-

тий; 
- функции управления аппаратными счетчи-

ками. 
Далее показано использование низкоуровне-

вого интерфейса PAPI для подсчета общего 
числа тактов процессора, а также числа команд 
сопроцессора плавающей арифметики во время 
вызова функции do_work. 
 
#include <papi.h> 
 
#define NUM_EVENTS 2 
 
int Events[NUM_EVENTS] = 
{PAPI_FP_INS,PAPI_TOT_CYC}; 
int EventSet; 
long long values[NUM_EVENTS]; 
 
/* Инициализация PAPI */ 
ret = PAPI_library_init 
          (PAPI_VER_CURRENT); 
 
/* Создать множество событий */ 
ret = PAPI_create_eventset 
          (&EventSet); 
 
/* Добавить новые события */ 
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ret = PAPI_add_events 
          (&EventSet, 
           Events, 
           NUM_EVENTS); 
 
/* Стартовать счетчики */ 
ret = PAPI_start (EventSet); 
 
do_work(); /* Искомая функция */ 
 
/* Остановить счетчики и сохранить 
результат в массиве values */ 
ret = PAPI_stop (EventSet,values); 
 

В проекте PAPI предложено стандартизован-
ное, переносимое решение для профилирования 
кода посредством управления аппаратными 
счетчиками событий. На сегодняшний день су-
ществуют реализации PAPI в виде библиотек для 
многих современных платформ. Следует отме-
тить также хорошую документированность про-
екта и простоту использования предлагаемых 
интерфейсов. 

Для используемой целевой системы авто-
рами была доработана и портирована версия 
papi-c 3.9.0. Такой выбор объясняется слабой за-
висимостью этой версии от системных вызовов 
современных ОС семейства Windows или Linux. 

4. Потенциальные угрозы, 
 которые можно выявлять 
 с помощью аппаратных 
 счетчиков 
4.1. Атаки повторного использования 
кода 

Атаки повторного использования кода (Code 
Reuse Attacks, CRA [3]), ставящие под угрозу це-
лостность потока управления программы, 
направлены на изменение нормального потока 
управления для выполнения вредоносных дей-
ствий. Среди примеров можно привести воз-
вратно-ориентированное программирование, 
(Return Oriented Programming, ROP), используя 
методы которого, злоумышленник получает кон-
троль над стеком вызовов, чтобы заменить адрес 
возврата из функции. Другим примером явля-
ется переходо-ориентированное программиро-
вание (Jump Oriented Programming, JOP), в кото-
ром злоумышленник использует команды пере-
хода для объединения фрагментов вредоносного 
кода. 

Собранная с помощью аппаратных счетчиков 
информация, такая как, например, события про-
маха в кэш-памяти или неправильные предсказа-
ния ветвления, является, на наш взгляд, хоро-
шим эвристическим индикатором атак этого 

типа. 
4.2. Внедрение кода 

Атаки на внедрение кода (Code Injection [4]) 
реализуют вставки в атакуемое приложение вре-
доносного кода. Многие из атак этого типа вы-
полняются с помощью переполнения буфера и 
могут быть выполнены различными способами. 
В некоторых случаях, для изменения поведения 
программы могут быть введены ложные данные, 
такие как ложные показания датчиков в систе-
мах управления технологическим процессом. 
Целями таких атак могут быть захват контроля, 
саботаж или повреждение атакуемой системы 
таким образом, чтобы помешать выполнению ее 
миссии. 

Для противодействия этим атакам можно ис-
пользовать эталонные профили выполнения 
программы, построенные на аппаратных собы-
тиях во время ее первых «эталонных» запусков. 
В дальнейшем аппаратные счетчики можно ис-
пользовать для выявления аномального поведе-
ния программы, т.е. отклонения текущего про-
филя выполнения от эталонного. В зависимости 
от внедренного кода количество различных ап-
паратных событий, а также их соотношений (как 
будет показано ниже) резко изменяется за корот-
кое время, что может служит индикатором та-
кого рода атак. 
4.3. Атаки по сторонним каналам 

Атаки этого типа обычно направлены на 
кражу информации из целевой системы. Это мо-
гут быть пароли, ключи или другие секретные 
данные. 

Для извлечения нужной информации в насто-
ящее время злоумышленники все чаще прибе-
гают к атакам с использованием кэш-памяти: 
Flush+Reload, Evict+Time, Prime+Probe, 
Evict+Reload [1]. 

Все вышеперечисленные атаки порождают 
определенные аппаратные события, такие, как, 
например, промахи в кэш-памяти, что является 
хорошим индикатором для их раннего обнаруже-
ния. 
4.4. Атаки типа «отказ в 
 обслуживании» 

Некоторые атаки типа «отказ в обслужива-
нии» (Denial of Service, DoS) также могут быть 
обнаружены с помощью аппаратных счетчиков. 
Как и в п. 4.2 здесь следует использовать эталон-
ные профили выполнения программы, по-
скольку предполагается, что число, последова-
тельность возникновения и определенные соот-
ношения событий при нормальной работе при-
ложения сильно отличаются от работы во время 
DoS атаки, которая обычно характеризуется 
чрезвычайно высокой аппаратной активностью, 
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в частности должно серьезно возрасти число та-
ких событий, как промахи в TLB и запись в кэш-
память первого уровня [5]. 

5. Применение аппаратных 
счетчиков в обеспечении 
 информационной безопасности 

В качестве экспериментальной платформы 
был выбран процессор Intel Core I3-6100, под 
управлением ОС Fedora Core 22. Для имитации 
атаки использовался инструмент Mastik [6]. По-
скольку атаки по сторонним каналам с использо-
ванием кэш-памяти предполагают увеличение 
числа промахов по кэш-памяти 3-го уровня (L3), 
то вполне логично использовать это событие 
(L3_MISS) в качестве индикатора потенциаль-
ной угрозы. Однако одного его недостаточно. 
Сама логика приложения может предполагать 
большое число событий L3_MISS, например, 
при работе с большим числом данных, не храня-
щихся локально. Поэтому было предложено еще 
одно событие (L1_REPL), показывающее, как 
часто замещаются строки в кэш-памяти 1-го 
уровня. Теперь если взять их отношение 
L3_MISS / L1_REPL, то полученный индикатор 
будет означать, что приложение значительно ис-
пользует память, но при этом часто очищает 
кэш. Что может свидетельствовать о проводимой 
атаке. 

Последующие эксперименты показали, что 
за время измерения атакуемые приложения 
имели в несколько раз более высокое значение 
предложенного индикатора (в среднем, в 5 раз), 
по сравнению с его же значением в обычном ре-
жиме работы. 

Также были построены профили типичного 
выполнения вычислительных задач. В качестве 
критерия было предложено использовать отно-
шение числа выполненных команд сопроцессора 
плавающей арифметики к числу всех выполнен-
ных команд (профиль строился для каждого кри-
тического потока управления). Замеры проводи-

лись в определенных заранее контрольных точ-
ках. Эксперименты показали, что разброс в зна-
чениях критерия при разных запусках не превы-
сил 3%. Такой подход позволяет устранить про-
блему недетерминизма аппаратных счетчиков 
[7]. В профиль были включены и события по вы-
полнению перехода и выполнению инструкции 
ветвления. Учитывая недерминизм аппаратных 
счетчиков, сравнение профилей выполнения за-
дачи в эксплуатационном режиме с построен-
ными в ходе настройки эталонными профилями 
проводилось по контрольным событиям пере-
хода и ветвления (были выделены контрольные 
последовательности событий, нарушение кото-
рых является признаком потенциального сбоя 
или атаки). Стресс-тестирование показало, что 
предложенный подход позволил успешно выяв-
лять некорректные последовательности собы-
тий. 

6. Заключение 
Был проведен анализ потенциальных угроз, 

реализован прикладной программный интер-
фейс доступа к аппаратным счетчикам произво-
дительности, проведены исследования, подтвер-
ждающие изначальное предположение о том, 
что профиль выполнения атакуемой системы, 
построенный на определенных аппаратных со-
бытиях, меняется, что позволяет построить эф-
фективную систему мониторинга и защиты. 

В качестве направления дальнейших иссле-
дований видится расширение списка индикато-
ров, позволяющих выявлять проникновение в 
систему программ-злоумышленников, путем 
анализа изменения количества аппаратных со-
бытий в их различных комбинациях, во время 
имитации атак по сторонним каналам. 

«Публикация выполнена в рамках государ-
ственного задания по проведению фундамен-
тальных исследований по теме «Исследование и 
реализация программной платформы для пер-
спективных многоядерных процессоров» 
(FNEF-2022-002).»
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Аннотация. Целью работы является обзор базовых низкоуровневых криптографических операций, ле-
жащих в основе современных криптографических протоколов. Рассмотрены примеры широко применяемых 
операций криптографического хэширования, шифрования и формирования электронно-цифровой подписи.  

Ключевые слова: криптографическая хэш-функция, шифрование, цифровая подпись 

1. Введение 
Архитектура безопасности большого числа 

современных систем передачи и хранения ин-
формации строится на трех главных видах крип-
тографических операций: 

- криптографическое хэширование данных 
(свертка данных); 

- шифрование данных; 
- формирование цифровой подписи. 
За последние несколько десятилетий было 

разработано обширное множество различных 
подходов к реализации этих операций, каждый 
со своими собственными особенностями, отра-
жающими веяния современных тенденций в 
криптографии и покрывающими все новые и но-
вые обнаруживаемые уязвимости. Подобное 
многообразие особенностей и подходов на ран-
них этапах ознакомления с предметной обла-
стью существенно повышает порог входа для но-
вичков, целью которых является внедрение си-
стем безопасности в собственные программные 
продукты и системы. 

Задачей настоящей работы является ознаком-
ление с фундаментальными идеями, лежащими 
в основе алгоритмов выполнения криптографи-
ческих операций, и областью применения каж-
дой из этих операций. Изложение преимуще-
ственно фокусируется на примерах классиче-
ских алгоритмов, чтобы сформировать у чита-
теля общее представление об их различиях и 
предоставить ему возможность самостоятельно 
определиться с направлением дальнейшего изу-
чения.  

Раздел 2 посвящен описанию области приме-
нения операции криптографического хэширова-
ния данных. В частности, рассмотрено примене-
ние алгоритмов в задаче хранения аутентифика-
ционных данных (паролей). Сформулированы 
основные требования к алгоритмам криптогра-
фического хэширования, обеспечивающие им 

свойство криптографической стойкости, т.е. спо-
собности алгоритма противостоять атакам на ос-
нове методов криптографического анализа. 
Стойким в данном контексте считается, алго-
ритм, атака на который требует настолько значи-
тельных (или вовсе недостижимых) ресурсов 
атакующего, что затраты на них значительно 
превосходят ценность защищаемых данных. 
Приведены примеры зарубежных алгоритмов 
бесключевого хэширования, включающие в себя 
семейства алгоритмов MD [1], SHA [2], [3] и оте-
чественного алгоритма Стрибог [4], [5]. 

В разделе 3 рассмотрены алгоритмы шифро-
вания и их использование для обеспечения кон-
фиденциальности данных при их передаче 
(например, по протоколу HTTP с поддержкой 
Transport Layer Security (TLS) [6]). Описаны ос-
новные идеи семейств алгоритмов симметрич-
ного шифрования на основе общего секретного 
ключа и алгоритмов асимметричного шифрова-
ния на основе пары из публичного ключа для 
шифрования данных и секретного ключа для их 
расшифровки. На примерах алгоритмов симмет-
ричного шифрования также продемонстриро-
ваны различия между шифрованием данных 
блоками и поточным шифрованием, описаны до-
стоинства и недостатки этих подходов. 

В разделе 4 приведено описание операции 
формирования цифровой подписи и ее примене-
ние для обеспечения гарантий целостности пе-
редаваемых данных. Рассмотрены особенности 
протоколов использования цифровых подписей 
для проверки подлинности получаемых по сети 
публичных ключей при установлении зашифро-
ванного соединения с сервером посредством 
асимметричного алгоритма шифрования. 

В разделе 5 рассматриваются примеры гото-
вых программных реализаций всех трех видов 
операций в составе библиотек и утилит. При-
меры включают в себя как зарубежные про-
граммные продукты (такие как OpenSSL [7], 
NaCl [8] или утилиту Crypt4GH, реализующую 
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стандарт GA4GH [9]), так и отечественные сред-
ства криптографической защиты (например, 
криптопровайдер КриптоПро CSP [10]). 

2. Криптографическое  
хэширование данных 

Под хэшированием в широком смысле подра-
зумевается любой односторонний процесс пре-
образования входных данных в выходные по не-
которому заданному алгоритму. Дополнитель-
ные требования к алгоритму зависят от области 
его применения. В криптографии операция хэ-
ширования обычно применяется для обеспече-
ния целостности передаваемых данных, а также 
для повышения безопасности при хранении 
аутентификационных данных. Для этого алго-
ритму хэширования требуется обладать допол-
нительным свойством — свойством криптогра-
фической стойкости, которое на практике дости-
гается за счет выполнения следующих основных 
требований: 

- при применении алгоритма к одним и тем 
же входным значениям всегда должны полу-
чаться одни и те же выходные значения (не обя-
зательно уникальные); 

- восстановление возможного прообраза по 
полученным выходным значениям должно 
иметь крайне высокую трудоемкость и требо-
вать очень большого времени; 

- малейшее изменение входных значений 
должно приводить к существенному и трудно 
предсказуемому изменению получаемых в ре-
зультате выходных значений; 

- алгоритм должен минимизировать вероят-
ность возникновения коллизий, когда для двух 
различных входных значений в результате полу-
чаются совпадающие выходные значения; 

- выходные данные не должны нести в себе 
какого-либо дополнительного смысла, кроме 
того, что получение двух различных выходных 
значений свидетельствует о несовпадении ис-
ходных входных значений. 

Рассмотрим использование операций хэши-
рования для обеспечения безопасного хранения 
аутентификационных данных. Общепринятым 
способом аутентификации пользователя явля-
ется использование паролей. В современных ин-
формационных системах хранение паролей 
учетных записей пользователей в открытом виде 
считается нежелательной практикой, т.к. в слу-
чае утечки базы данных злоумышленнику не по-
требуется прикладывать дополнительные уси-
лия для получения доступа к системе. Крипто-
графическое хэширование призвано усложнить 
злоумышленнику задачу подбора пароля и со-
здать дополнительный запас времени, за кото-
рый можно было бы успеть обнаружить утечку и 

изменить пароль до того, как он станет известен 
злоумышленнику и будет нанесен ущерб си-
стеме или пользователю. 

Для этой цели значения паролей в базе дан-
ных информационной системы заменяются зна-
чениями их криптографических хэшей. При 
этом по-прежнему возможно достаточно 
надежно аутентифицировать пользователя при 
входе в систему по значению его пароля: нужно 
вычислить хэш пароля, а затем сравнить полу-
ченный хэш со значением хэша указанного поль-
зователя в базе. Вместе с этим подобная замена 
значительно понижает риск мгновенной компро-
метации учетных записей пользователей в слу-
чае утечки базы, т.к. для подбора исходного па-
роля злоумышленнику необходимо решить за-
дачу восстановления прообраза хэша, что сде-
лать достаточно трудно.  

На практике только этих мер для обеспечения 
безопасности оказывается недостаточно. Хотя 
хэширование само по себе является эффектив-
ным средством для сокрытия значения исход-
ного пароля пользователя, оно не учитывает вли-
яние человеческого фактора. Часто пользователи 
используют в качестве пароля типовые легко за-
поминающиеся комбинации символов. Если зло-
умышленнику известен используемый в системе 
алгоритм криптографического хэширования, он 
может составить список из наиболее часто 
встречающихся паролей, заблаговременно вы-
числить значения всех их хэшей и упорядочить 
полученную таблицу хэшей для быстрого по-
иска по ней. Тогда, если произойдет утечка базы, 
ему будет достаточно сопоставить аутентифика-
ционные данные системы с имеющимся у него 
упорядоченным перечнем хэшей, чтобы в крат-
чайшие сроки выявить возможные учетные за-
писи со слабыми паролями и получить доступ к 
системе. Хотя ответственность за использование 
сложного пароля прежде всего лежит на самом 
пользователе, тем не менее в качестве дополни-
тельной меры противодействия данной угрозе 
был предложен метод автоматического усложне-
ния пользовательских паролей, позволяющий 
еще больше замедлить злоумышленника. Так по-
явилось понятие «соли» (salt) — последователь-
ности символов, добавляемой к паролю при каж-
дом вычислении хэша. Соль случайным образом 
формируется в момент регистрации пользова-
теля в системе. Сформированные значения со-
храняются в базе данных системы в открытом 
виде, но держатся в секрете от любых внешних 
участников информационного обмена. Един-
ственная задача соли состоит в том, чтобы за 
счет ее добавления (конкатенации) усилить па-
роль и превратить его в более длинную и нечи-
таемую строку, которой не окажется в заранее 
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подготовленном и оптимизированном для быст-
рого поиска перечне злоумышленника. При этом 
следует понимать, что утечка значений соли вме-
сте с другими аутентификационными данными 
по-прежнему ставит под угрозу безопасность си-
стемы. Отличие только в том, что злоумышлен-
нику понадобится больше времени на взлом, т.к. 
ему будет необходимо повторно перебрать все 
типовые пароли и вычислить их хэши с учетом 
ставшей известной ему соли.  

 Классическими примерами семейств (бес-
ключевых) криптографических хэш-функций 
являются семейства MD-функций (MD2, MD4, 
MD5 [1] и MD6), а также семейство функций 
SHA (Secure Hash Algorithm). Часть из указан-
ных хэш-функций за прошедшее с момента 
изобретения время уже утратили свойства крип-
тографической стойкости, тогда как оставшиеся 
функции до сих пор активно применяются на 
практике. К последним можно отнести разно-
видности SHA-2 [2] для различных длин хэшей, 
а также относительно новый алгоритм SHA-3 
(Keccak) [3]. Отечественным вариантом крипто-
графического хэширования выступает алгоритм 
«Стрибог», описанный в межгосударственном 
криптографическом стандарте ГОСТ 34.11-2018 
[4], разработанном на основе национального 
стандарта Российской Федерации ГОСТ Р 
34.11.2012 [5]. 

3. Шифрование данных 
Другой важной с точки зрения безопасности 

операцией является шифрование. Ее основное 
назначение — соблюдение условия конфиденци-
альности при передаче информации от отправи-
теля к получателю.  Требуется, чтобы никакой 
сторонний субъект, которому удастся перехва-
тить сообщение, не был способен прочесть 
скрытую в сообщении информацию. Для дости-
жения поставленной цели также используется 
алгоритм преобразования исходных данных, но 
— в отличие от алгоритма криптографического 
хэширования — задача восстановления прооб-
раза зашифрованных данных получателем 
должна быть однозначно разрешима. Конфиден-
циальность же обеспечивается тем условием, 
что для расшифровки данных алгоритму необхо-
дим дополнительный аргумент — персональный 
ключ шифрования, который получатель должен 
хранить в тайне от других участников информа-
ционного обмена и для которого алгоритм шиф-
рования должен гарантировать недопустимо вы-
сокую трудоемкость его подбора по структуре 
зашифрованных данных. Отправителю для шиф-
рования данных также необходим парный к 
ключу получателя ключ, который в зависимости 

от используемого алгоритма может быть как сек-
ретным, так и публично доступным. Принято 
выделять два основных семейства криптографи-
ческих алгоритмов шифрования: 

- алгоритмы на основе секретного симмет-
ричного ключа, используемого одновременно 
для шифрования и расшифровки данных; 

- алгоритмы асимметричного шифрования с 
отдельным публичным ключом для шифрования 
данных и отдельным секретным ключом для рас-
шифровки данных. 

Простейшим примером алгоритма симмет-
ричного шифрования является предложенный в 
1917 году шифр Вернама, предназначавшийся 
для защищенной передачи телеграфных сообще-
ний. Алгоритм состоит всего лишь из одного 
действия — применения логической операции 
XOR. Аргументами операции выступают исход-
ное шифруемое сообщение и секретный ключ, 
длина которого должна совпадать с длиной сооб-
щения. Для расшифровки данных принимающей 
стороне также достаточно всего лишь приме-
нить операцию XOR при условии, что ей изве-
стен секретный ключ. Данный алгоритм, как 
было показано Шенноном, обладает абсолютной 
криптографической стойкостью. Однако для его 
применения на практике необходимо, чтобы в 
каждой операции всегда был задействован но-
вый случайно генерируемый ключ, длина кото-
рого бы совпадала и длиной шифруемых дан-
ных. В противном случае алгоритм становится 
уязвим к методам статистического анализа, т.к. 
XOR между двумя зашифрованными одним и 
тем же ключом сообщениями позволяет исклю-
чить из рассмотрения значение ключа и опреде-
лить позиции совпадающих и несовпадающих 
битов исходных сообщений. Если шифр исполь-
зуется для передачи текстовых данных, поиск 
совпадений длиной в один или несколько байтов 
позволит определить позиции совпадающих 
символов, на место которых можно попытаться 
подставить наиболее распространенные сим-
волы используемого алфавита.  Также злоумыш-
ленник получит возможность отслеживать от-
правку повторяющихся сообщений, а взлом 
шифра хотя бы одного из сообщений сразу же 
позволит расшифровать все оставшиеся сообще-
ния. 

Практическая реализация формирования и 
безопасной передачи очень длинных и при этом 
абсолютно случайных ключей весьма затратна.  
По этой причине в чистом виде шифр Вернама 
практически не используется. Вместо этого ал-
горитмы шифрования обычно прибегают к псев-
дослучайному формированию шифрующей по-
следовательности. Упрощенно это выглядит сле-
дующим образом: 

- выбирается секретный симметричный ключ 
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шифрования фиксированной длины; 
- задается функция криптографического хэ-

ширования, для которой секретный ключ должен 
являться дополнительным параметром; 

- задается последовательность целых неотри-
цательных чисел nonce, nonce+1, nonce+2, … 
Точка отсчета nonce выбирается таким образом, 
чтобы среди элементов последовательности не 
встречались уже ранее использовавшиеся в дру-
гих операциях шифрования элементы. Как аль-
тернатива также встречается использование 
фиксированной последовательности 0, 1, 2, 3… 
с использованием nonce в роли одноразового до-
полнительного параметра для инициализации 
начального состояния функции хэширования 
наравне с секретным ключом; 

-  используя секретный симметричный ключ, 
путем вычисления хэшей от nonce+i формиру-
ется шифрующая последовательность; 

- преобразование исходных данных в шифр 
осуществляется через XOR с шифрующей по-
следовательностью; 

- принимающей стороне зашифрованные 
данные передаются вместе со значением nonce, с 
помощью которого она должна восстановить 
шифрующую последовательность из собствен-
ного значения секретного ключа. 

Описанную выше процедуру принято назы-
вать поточным шифрованием, т.к. она позволяет 
шифровать исходные данные произвольной 
длины побитово и свободно перемещаться 
между участками данных при шифровании и 
расшифровке. Примерами используемых на 
практике алгоритмов поточного симметричного 
шифрования являются Salsa20 [11], XSalsa20 
(расширенный вариант Salsa20 с увеличением 
размера nonce с 64 до 192 бит), а также 
ChaCha20 [12]. 

Альтернативой алгоритмам поточного шиф-
рования выступают алгоритмы блочного шифро-
вания. В них входные данные передаются функ-
ции шифрования порциями в виде отдельных 
блоков фиксированной длины. Широко извест-
ными примерами алгоритмов блочного шифро-
вания являются ныне устаревший алгоритм DES 
(Data Encryption Standard) с длиной ключа 56 бит 
и пришедший ему на смену AES (Advanced 
Encryption Standard) с поддерживаемыми дли-
нами ключей 128/192/256 бит [13]. В частности, 
AES использует блоки размера 128 бит, из кото-
рых функция шифрования сначала формирует 
квадрат 4x4 байта для того, чтобы далее выпол-
нять на нем различные операции перестановки.  

Случаи, когда длина передаваемого сообще-
ния точно совпадает с длиной одного блока, на 
практике встречаются достаточно редко. Гораздо 
чаще пересылаемые данные имеют произволь-

ную длину, значительно превышающую раз-
меры блока. Простейшим решением в таких слу-
чаях было бы дополнение исходного сообщения 
служебными битами до длины, кратной длине 
блока, а затем последовательное применение 
функции шифрования к каждому блоку сообще-
ния. Такой режим использования алгоритма 
шифрования AES получил название Electronic 
Codebook (ECB). В реальных системах AES-
ECB почти не встречается из-за заложенного в 
него недостатка — низкой эффективности при 
работе с данными, имеющими периодическую 
структуру и содержащими большое количество 
повторяющихся блоков. Проблемой является то, 
что для одинаковых входных блоков функция 
шифрования сформирует одинаковый шифр. 
Этим она частично раскроет для сторонних 
наблюдателей структуру исходных данных. Осо-
бенно наглядно эту проблему демонстрируют 
примеры использования AES-ECB для зашифро-
ванной передачи изображений, где через шифр 
могут визуально угадываться контуры исходного 
изображения. Для борьбы с данным недостатком 
блочных алгоритмов были разработаны иные ре-
жимы функционирования [14], наиболее извест-
ными из которых являются: 

- Cipher Block Changing (CBC) или режим 
сцепления блоков шифротекста; 

- Counter Mode (CTR) или режим счетчика; 
- Galois/Counter Mode (GCM). 
В случае CBC проблема повторяющихся бло-

ков решается добавлением к шифруемым дан-
ным «шумов». Алгоритм добавления в этом слу-
чае выглядит следующим образом: 

- перед началом работы случайным образом 
выбирается вектор инициализации (IV).  Вектор 
должен иметь длину одного блока и задает 
начальное значение для шума. Получателю IV 
передается в открытом виде; 

- блоки передаваемого сообщения шифру-
ются последовательно; 

- шаг алгоритма состоит из получения оче-
редного блока исходного текста, добавления к 
нему текущего значения шума с помощью опе-
рации XOR и передачи полученного результата 
на вход функции шифрования блока (AES); 

- после каждого шифрования полученный в 
результате зашифрованный блок устанавлива-
ется как новое текущее значение шума. 

Хотя данный режим эффективно решает про-
блему шифрования повторяющихся блоков, у 
него есть собственные недостатки. Среди них 
невозможность распараллеливания операции 
шифрования (хотя при этом присутствует воз-
можность параллельной расшифровки данных), 
а также наличие угроз вида Padding Oracle 
Attack [15]. Последнюю рассмотрим более по-
дробно. 
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Для реализации атаки Padding Oracle Attack 
достаточно следующих условий: 

- злоумышленник способен перехватывать 
зашифрованные сообщения отправителя; 

- злоумышленнику известна используемая 
длина блока (для AES это 16 байт), поэтому он 
может разделить сообщение на отдельные блоки 
и расшифровывать их по отдельности друг от 
друга; 

- злоумышленнику известен используемый 
при шифровании формат дополнения сообщения 
служебными байтами до длины, кратной длине 
блока. Как правило, используется формат, когда 
к последнему блоку длины 15 байт добавляется 
один байт со значением 1, для блока длины 
14 байт — два байта со значением 2, для блока 
длины 13 байт — три байта со значением 3 и т.д. 
Если длина сообщения кратна 16, используется 
добавочный блок длины 16, у которого все байты 
имеют значение 16. Ясно, что в этом случае со-
общение, последний блок которого оканчива-
ется, например, двумя байтами со значениями 3 
и 2, не будет являться корректным; 

- злоумышленник может неограниченное от-
правлять серверу поддельные сообщения; и 

- злоумышленник каким-то образом (напри-
мер, по разнице во времени отклика сервера на 
его запросы) способен определить, посчитал ли 
сервер его сообщение некорректным из-за не-
правильной последовательности добавочных 
байтов или нет. 

Взлом шифра в этом случае производится 
поблочно. Блоки взламываются побайтово. В 
каждом блоке байты взламываются в порядке от 
конца к началу. Взлом каждого байта выполня-
ется методом перебора. Для взлома последнего 
байта злоумышленник формирует сообщения, 
состоящие ровно из двух блоков: 

- вторым блоком сообщения является взла-
мываемый блок; 

- в первом блоке первые 15 байт задаются 
случайным образом; 

- значения последнего байта перебираются в 
порядке от 0 до 255, до тех пор, пока не обнару-
жится, что для какого-то из значений сервер по-
считал сообщение корректным. 

Корректность сообщения означает, что по ре-
зультатам применения операции расшифровки 
второго блока по алгоритму AES (или другому 
блочному алгоритму шифрования) и вычисления 
XOR между ним и значением первого блока хво-
стовые байты полученного в результате блока 
образуют последовательность, которую сервер 
интерпретирует как правильную последователь-
ность добавочных байтов. Таковой гарантиро-
ванно является последовательность из одного 
последнего байта со значением 1. Для некоторых 

блоков дополнительно возможны последова-
тельности 2-2, 3-3-3 и т.д., отфильтровать кото-
рые можно путем модификации первых 15 бай-
тов первого блока поддельного сообщения. 

Информации о том, что последний байт по-
сле применения процедуры расшифровки в со-
ответствии с режимом CBC для поддельного со-
общения имеет значение 1 достаточно для его 
взлома в исходном сообщении. Для этого нужно 
последовательно сделать две операции XOR сна-
чала между единичным байтом и последним по-
добранным байтом первого блока в подставном 
сообщении злоумышленника, а затем между по-
лучившимся результатом и последним байтом 
предыдущего блока в исходном сообщении от-
правителя. 

Далее, используя уже полученное поддель-
ное сообщение, необходимо применить анало-
гичную процедуру подбора предпоследнего 
байта в первом блоке с целью получить после 
применения алгоритма расшифровки CBC хво-
стовую последовательность вида 2-2, затем по-
следовательность 3-3-3 для взлома третьего 
байта с конца и т.д. Таким образом расшифровы-
вается каждый байт в блоке. 

Пример с Padding Oracle Attack наглядно де-
монстрирует, что достаточно малейшего несо-
вершенства реализации алгоритма (например, 
диагностируемого несовпадения во времени об-
работки отдельных ветвей алгоритма), чтобы 
сделать систему полностью уязвимой 

Режим CTR фактически превращает работу с 
блоками в алгоритм поточного шифрования, где 
функция шифрования блока используется как 
функция хэширования: 

- перед началом работы выбирается однора-
зовый целочисленный параметр nonce, на основе 
которого строится последовательность nonce, 
nonce+1, nonce+2, … по числу блоков исходного 
сообщения; 

- к каждому элементу последовательности 
nonce+i применяется функция шифрования для 
получения очередного блока шифрующей после-
довательности; 

- блоки шифра получаются путем суммиро-
вания (XOR) блоков исходного текста передава-
емого сообщения с полученными блоками шиф-
рующей последовательности; 

- получателю вместе с зашифрованными дан-
ными в открытом виде передается значение 
nonce, чтобы он при помощи собственной копии 
симметричного ключа имел возможность вос-
произвести значения шифрующей последова-
тельности и расшифровать сообщения. 

Данный режим обладает всеми достоин-
ствами и недостатками алгоритмов поточного 
шифрования. К ограничениям следует отнести 
недопустимость повторного использования 
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nonce для шифрования нескольких блоков дан-
ных, т.к. это автоматически позволяет выявить 
позиции совпадающих и несовпадающих битов 
зашифрованных сообщений любому, кто пере-
хватит шифр. Поэтому в режиме CTR каждый 
ключ шифрования может быть использован 
лишь ограниченное число раз и, если nonce вы-
бирается в режиме счетчика, должен быть заме-
нен при переполнении счетчика. 

Режим GCM (Galois/Counter Mode) можно 
считать улучшенной версией режима CTR, до-
бавляющей возможность проверки целостности 
и аутентификации передаваемых данных. Т.к. 
GCM основан на CTR, его также можно отнести 
к семейству алгоритмов поточного шифрования. 
Среди всех перечисленных режимов GCM явля-
ется в настоящий момент наиболее используе-
мым. Его распространению поспособствовало 
обнаружение в CBC вышеупомянутых уязвимо-
стей, из-за чего в конечном итоге CBC был ис-
ключен из спецификации Transport Layer Secu-
rity (TLS) в версии 1.3. Результатом этого стало 
то, что все присутствующие на сегодняшний 
день в спецификации TLS 1.3 шифры являются 
поточными [6]. 

Вторым важным семейством алгоритмов 
шифрования являются алгоритмы асимметрич-
ного шифрования, также известные как алго-
ритмы шифрования на основе открытого ключа. 
Их идея заключается в наличии пары ключей, 
один из которых является общедоступным и ис-
пользуется для шифрования данных, а второй 
держится в секрете и используется для расшиф-
ровки сообщений. Известнейшим примером ал-
горитма асимметричного шифрования является 
алгоритм RSA (аббревиатура от фамилий Rivest, 
Shamir и Adleman), основанный на высокой вы-
числительной сложности задачи разложения на 
множители больших полупростых чисел. Проце-
дура формирования RSA-ключей выглядит сле-
дующим образом: 

- случайно выбираются два простых числа p 
и q (длины 1024 бит и более); 

- вычисляется модуль 𝑛𝑛 = 𝑝𝑝𝑝𝑝; 
- вычисляется функция Эйлера модуля 

𝜑𝜑(𝑛𝑛) = (𝑝𝑝 − 1)(𝑝𝑝 − 1); 
- выбирается публичный показатель степени 

e как любое число, взаимно простое с 𝜑𝜑(𝑛𝑛). Ре-
комендуется использовать простые числа с не-
большим количеством единичных битов в дво-
ичной записи для ускорения операций возведе-
ния в степень. Например, 65537; 

- из условия 𝑒𝑒𝑒𝑒 ≡ 1(𝑚𝑚𝑚𝑚𝑒𝑒 𝜑𝜑(𝑛𝑛)) вычисляется 
секретный показатель степени d. Ее существова-
ние обеспечивается выполнением предыдущего 
условия. Для нахождения может использоваться 
расширенный алгоритм Евклида; 

- пара (e, n) назначается публичным ключом; 

- пара (d, n) назначается секретным ключом. 
Тогда операции шифрования и расшифровки 

для произвольного числа 0 ≤ 𝑚𝑚 < 𝑛𝑛 задаются 
следующими симметричными друг другу фор-
мулами: 

𝑐𝑐 = 𝐸𝐸𝑛𝑛𝑐𝑐(𝑚𝑚) = 𝑚𝑚𝑒𝑒 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑛𝑛) 
𝑚𝑚 = 𝐷𝐷𝑒𝑒𝑐𝑐(𝑐𝑐) = 𝑐𝑐𝑑𝑑  (𝑚𝑚𝑚𝑚𝑒𝑒 𝑛𝑛) 

Обоснование их работоспособности приведено 
в Приложении к статье. Криптографическая 
стойкость шифра обеспечивается трудностью 
вычисления множителей p и q по значению n, а 
следовательно, и трудностью подбора секрет-
ного показателя степени d. 

Недостатки RSA схожи с недостатками алго-
ритмов блочного шифрования — шифр для по-
вторяющихся исходных данных будет одинаков. 
По этой причине на практике обычно использу-
ется комбинированный подход, когда RSA ис-
пользуется на начальном этапе для защищенной 
передачи симметричного случайно формируе-
мого сеансового ключа, с помощью которого уже 
осуществляется непосредственное шифрование 
данных. 

Важным достоинством RSA в сравнении с ал-
горитмами симметричного шифрования явля-
ется то, что отправителю данных не требуется 
заранее иметь собственную копию секретного 
ключа для обмена данными с получателем. По-
лучателю достаточно прислать свой публичный 
ключ по любому открытому каналу данных. То-
гда с его помощью отправитель сможет зашиф-
ровать данные для получателя и тем самым обес-
печить их конфиденциальность. Однако при 
этом возникает дополнительная угроза, связан-
ная невозможностью установления реального 
владельца секретного ключа, от которого был 
получен публичный ключ. Главной опасностью 
в этом сценарии являются атаки вида «человек 
посередине» (Man in the Middle; MITM), в кото-
рых злоумышленник: 

- формирует собственную пару из публич-
ного и секретного RSA-ключей; 

- встраивается в канал между отправителем и 
получателем данных; 

- перехватывает публичный ключ, которым 
должны шифроваться данные для получателя, 
при его передаче отправителю;  

- подменяет перехваченный ключ своим соб-
ственным экземпляром публичного ключа, для 
которого ему известен секретный ключ. 

В таком случае злоумышленник получает 
возможность расшифровки всех сообщений от-
правителя, т.к. они шифруются публичным клю-
чом злоумышленника. При этом для отправителя 
этот факт может остаться незамеченным, т.к. 
злоумышленник способен самостоятельно пере-
шифровать скомпрометированные данные пере-



40 

хваченным публичным ключом исходного полу-
чателя и переслать их дальше. Для борьбы с 
этим недостатком был разработан метод защиты, 
основанный на использовании электронно-циф-
ровой подписи (ЭЦП, далее — цифровая под-
пись), которая должна принадлежать третьей до-
веренной стороне. 

4. Цифровая подпись 
Цифровая подпись — это третий вид низко-

уровневых криптографических операций, 
направленный прежде всего на обеспечение за-
щиты целостности передаваемых данных. Выше 
при описании алгоритма асимметричного шиф-
рования RSA подчеркивалось, что операции 
шифрования и расшифровки имеют идентичный 
друг другу вид, из которого следует, что публич-
ный ключ RSA может быть использован не 
только для шифрования данных, но также с его 
помощью можно выполнять обратную операцию 
— расшифровку данных, зашифрованных при 
помощи секретного ключа. Если передаваемые в 
открытом виде исходные данные необходимо за-
щитить от искажения или подмены при пере-
даче, можно сделать это следующим образом: 

- к передаваемому в открытом виде сообще-
нию прикрепляется дополнительное поле, со-
держащее хэш-сумму передаваемых данных; 

- хэш-сумма дополнительно шифруется сек-
ретным ключом владельца данных. 

В этом случае любой обладатель публичного 
ключа при получении данных может самостоя-
тельно вычислить хэш-сумму полученного сооб-
щения, а затем сравнить ее с хэш-суммой, полу-
чаемой в результате расшифровки переданного 
вместе с сообщением дополнительного поля 
шифротекста. Совпадение значений будет свиде-
тельствовать о том, что сообщение было полу-
чено от обладателя секретного ключа и достав-
лено получателю в неизменном виде. 

Однако в случае атаки MITM (Man in the 
Middle) исходными данными являются сами 
публичные ключи сервисов сети Интернет, по-
этому применить описанный выше алгоритм 
проверки подписи не представляется возмож-
ным и для решения задачи необходимо привле-
чение третьей стороны. В качестве одного из та-
ких решений было предложено помещать пуб-
личные ключи каждого сервиса внутрь специа-
лизированного документа — сертификата, до-
полнительно хранящего информацию о вла-
дельце сервиса. При этом право выпуска серти-
фикатов для регистрируемых в сети сервисов 
предоставляется только ограниченному кругу 
доверенных организаций — удостоверяющих 
центров (Certification authority, CA). Для защиты 
от подделки каждый сертификат заверяется 

электронной подписью удостоверяющего центра 
(или подписью нижестоящей в цепочке сертифи-
кации организации, сертификат которой заверен 
подписью удостоверяющего центра). При этом 
используется описанный выше алгоритм. Пуб-
личные ключи корневых удостоверяющих цен-
тров, необходимые для проверки подлинности 
сертификата, общедоступны и, как правило, из-
начально зашиты в дистрибутивы программ 
(браузеров), с помощью которых осуществля-
ется доступ к информационным системам в сети 
Интернет. Таким образом, предустановленные 
публичные ключи удостоверяющих центров поз-
воляют пользователям программ в автономном 
режиме проверять целостность публичных клю-
чей внутри получаемых от сервисов сертифика-
тов путем проверки их подписей, которые также 
должны принадлежать удостоверяющим цен-
трам. Тем самым обеспечивается доверие к от-
правителю сертификата и исключается возмож-
ность подмены публичного ключа на этапе уста-
новления защищенного соединения.  Подробно 
структуру сертификата описывает формат 
X.509 [16].  

Детальное описание всех процедур, связан-
ных с использованием алгоритмов асимметрич-
ного шифрования, можно найти в серии специ-
фикаций Public-Key Cryptography Standards 
(PKCS), созданных корпорацией RSA. Среди 
них: 

- PKCS #1 — описание алгоритма RSA и фор-
мата его ключей (RFC 8017 [17]); 

- PKCS #3 — описание алгоритма Диффи-
Хеллмана выработки общего секретного 
ключа [18]; 

- PKCS #7 — описание формата зашифрован-
ного и/или подписанного криптографического 
сообщения (обычно представлен файлом с рас-
ширением .p7b) [19]; 

- PKCS #8 — описание формата секретного 
ключа (RFC 5958 [20]; обычно представлен фай-
лом с расширением .key); 

- PKCS #12 — описание формата экспорта 
секретного ключа вместе с сертификатом и пу-
тём сертификации (RFC 7292 [21]; обычно пред-
ставлен файлом с расширением .pfx или .p12). 

5. Программные реализации 
Следует отметить, что даже при наличии го-

товых криптографических алгоритмов их прак-
тическая реализация остается весьма нетриви-
альной задачей. Как было отмечено в примере с 
Padding Oracle Attack, для взлома шифра может 
быть достаточно малейшего неучтенного канала 
данных. Даже несовпадения времени выполне-
ния операции расшифровки блоков с коррект-
ным и некорректным дополнением служебными 
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хвостовыми байтами оказывается достаточно 
для проведения тайминговых атак и взлома ал-
горитма. По этой причине собственная разра-
ботка криптографических примитивов при от-
сутствии должного уровня квалификации часто 
нежелательна, а при использовании готовых ре-
шений следует тщательно подходить к выбору и 
полагаться только на проверенные реализации 
алгоритмов, предоставляемые сторонними биб-
лиотеками и программными продуктами.  

Одним из важнейших примеров готовой реа-
лизации является библиотека OpenSSL [7], кото-
рая является библиотекой с открытым исходным 
кодом и известна прежде всего тем, что содер-
жит в себе открытую реализацию протокола 
TLS. Помимо этого, библиотека поддерживает 
множество алгоритмов шифрования и крипто-
графического хэширования, включая алгоритмы 
AES, ChaCha20, RSA и алгоритмы MD5, SHA-2, 
SHA-3, а также многие другие. 

Другим известным примером является биб-
лиотека Networking and Cryptography Library 
(NaCl) [8], созданная Дэниэлом Бернштейном — 
автором многих известных криптографических 
алгоритмов. Ядром библиотеки NaCl выступают 
три основных элемента: 

- эллиптическая кривая Curve25519, посред-
ством которой реализуется разновидность про-
токола Диффи-Хеллмана выработки общего 
симметричного ключа (ECDH); 

- потоковое шифрование на основе алго-
ритма Salsa20; 

- функция Poly1305, используемая для аутен-
тификации сообщений.  

При создании библиотеки авторы ставили 
своей основной целью обеспечение высокой 
производительности при сохранении неболь-
шого размера библиотеки. Также особое внима-
ние уделено борьбе с тайминговыми атаками по 
типу описанной Padding Oracle Attack. Для их 
предотвращения при реализации библиотеки 
выбирались операции с фиксированным време-
нем выполнения, не зависящим от подаваемых 
на вход алгоритмам данных. 

Среди отечественных криптопровайдеров 
следует отметить КриптоПро CSP [10], выступа-
ющего в роли хранилища ключей и реализую-
щего работу с ними через различные криптогра-
фические алгоритмы — хэширование, шифрова-
ние и формирование электронных подписей. До-
стоинством КриптоПро CSP является поддержка 
как зарубежных, так и отечественные криптогра-
фических алгоритмов, а также совместимость с 
большинством известных разновидностей клю-
чевых носителей. В частности, поддерживаются 
отечественные алгоритмы криптографического 
хэширования ГОСТ Р 34.11-2012 (алгоритм 
«Стрибог»), блочного шифрования ГОСТ Р 

34.12-2015 (алгоритмы «Кузнечик» и «Магма») 
[22] и формирования цифровой подписи ГОСТ Р 
34.10-2012 [23].  

Другим направлением развития средств 
криптографии является разработка специализи-
рованных библиотек и утилит, направленных на 
расширение условий применения базовых крип-
тографических операций. Например, во всех в 
рассмотренных выше подходах к шифрованию 
неявно предполагалось, что доступ к данным в 
расшифрованном виде имеют только два участ-
ника информационного обмена — владелец дан-
ных, выступающий в роли отправителя, а также 
их получатель, обладающий копией секретного 
ключа шифрования. При этом шифрование в 
описанных подходах было прежде всего необхо-
димо для безопасной передачи данных от отпра-
вителя к получателю, а вопрос хранения данных 
отдельно не рассматривался. Часто, когда исход-
ные данные обладают высоким уровнем конфи-
денциальности, их хранение в открытом виде 
оказывается нежелательным, поэтому для за-
щиты от утечки данных также применяют шиф-
рование. Если появляется необходимость предо-
ставить дополнительный доступ к зашифрован-
ным данным, существует несколько подходов к 
реализации этого требования: 

- расшифровать исходные данные, чтобы по-
вторно зашифровать их ключом получателя; 

- зашифровать ключом получателя ключ, поз-
воляющий расшифровать данные, и передать его 
вместе с зашифрованными данными (данный 
подход принято называть envelope encryption). 

Развитием второго подхода служит формат 
Global Alliance for Genomics and Health (GA4GH 
[9]), разработанный для безопасного хранения и 
передачи генетических данных пациентов и мас-
штабирующий предложенную концепцию на 
случай большего количества получателей дан-
ных. В GA4GH сообщения имеют блочную 
структуру и состоят из блоков заголовков (по ко-
личеству получателей данных) и блоков зашиф-
рованных данных. Упрощенно формат расшиф-
ровки сообщения в GA4GH выглядит следую-
щим образом: 

- отправитель и все получатели сообщения 
имеют собственную пару из публичного и сек-
ретного ключей схемы асимметричного шифро-
вания. Публичные ключи получателей предвари-
тельно передаются отправителю для шифрова-
ния; 

- получатель сообщения поочередно переби-
рает заголовки сообщения в поисках предназна-
чающегося ему заголовка. Каждый заголовок со-
держит в себе публичный ключ отправителя и 
блок зашифрованных данных. При обнаружении 
заголовка, данные которого получится расшиф-



42 

ровать, процедура перебора приостанавлива-
ется; 

- для расшифровки заголовка необходим сим-
метричный ключ. Для его вычисления использу-
ется алгоритм Диффи-Хеллмана выработки об-
щего секретного ключа. На вход алгоритму пере-
даются публичный ключ отправителя из заго-
ловка и секретный ключ получателя (для усиле-
ния безопасности в GA4GH значение общего 
ключа дополнительно хэшируется вместе со зна-
чениями публичных ключей по алгоритму 
Blake2b; см. [9], [24]); 

- целостность данных и правильность их рас-
шифровки контролируются с помощью Message 
Authentication Code (MAC) на основе функции 
функция Poly1305; 

- в случае успеха из заголовка извлекается 
ключ шифрования данных, с помощью которого 
расшифровываются блоки передаваемых дан-
ных сообщения. 

Следует отметить, что получатели данных 
имеют возможность не только расшифровать 
данные, но также добавить к сообщению новых 

получателей, для чего им достаточно знать пуб-
личный ключ нового получателя. В этом случае 
к сообщению добавляется новый блок заголовка, 
внутрь которого помещается публичный ключ 
того, кто этот заголовок добавляет. 

Одной из известных реализаций формата 
GA4GH является утилита Crypt4GH на языке 
программирования Python. 

6. Заключение 
В работе рассмотрены примеры популярных 

низкоуровневых криптографических операций. 
На этих примерах продемонстрированы основ-
ные идеи, благодаря которым обеспечивается 
выполнение требований безопасности. 

Публикация выполнена в рамках государ-
ственного задания по проведению фундамен-
тальных исследований по теме «Исследование и 
реализация программной платформы для пер-
спективных многоядерных процессоров» 
(FNEF-2022-002). 
 

Приложение 
Покажем корректность задания операций шифрования и расшифровки в алгоритме RSA с помо-

щью формул 
𝑐𝑐 = 𝐸𝐸𝑛𝑛𝑐𝑐(𝑚𝑚) = 𝑚𝑚𝑒𝑒 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑛𝑛) 
𝑚𝑚 = 𝐷𝐷𝑒𝑒𝑐𝑐(𝑐𝑐) = 𝑐𝑐𝑑𝑑  (𝑚𝑚𝑚𝑚𝑒𝑒 𝑛𝑛) 

Требуется доказать, что для любого 0 ≤ 𝑚𝑚 < 𝑛𝑛  выполнено следующее тождество: 
𝐷𝐷𝑒𝑒𝑐𝑐�𝐸𝐸𝑛𝑛𝑐𝑐(𝑚𝑚)� = 𝑚𝑚𝑒𝑒𝑑𝑑 ≡ 𝑚𝑚 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑛𝑛) 

Доказательство этого утверждения опирается на использование нескольких вспомогательных тео-
рем. 

Теорема 1 (малая теорема Ферма).  Пусть p — простое число и a — натуральное число, кото-
рое не делится на p. Тогда 

𝑎𝑎𝑝𝑝−1 ≡ 1 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑝𝑝) 
 
Теорема 2 (китайская теорема об остатках). Пусть a1, a2, …, an — набор попарно взаимно про-

стых натуральных чисел. Пусть также r1, r2, …, rn — набор целых чисел таких, что 0 ≤ 𝑟𝑟𝑖𝑖 ≤ 𝑎𝑎𝑖𝑖 для 
всех 𝑖𝑖 ∈ {1, 2, … ,𝑛𝑛}. Тогда существует такое натуральное N, что для любого 𝑖𝑖 ∈ {1, 2, … ,𝑛𝑛} 

𝑁𝑁 ≡ 𝑟𝑟𝑖𝑖 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑎𝑎𝑖𝑖) 
При этом, если найдутся два таких числа N1 и N2, то 

𝑁𝑁1 ≡ 𝑁𝑁2 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑎𝑎1⋅ 𝑎𝑎2⋅ … ⋅ 𝑎𝑎𝑛𝑛) 
 
Следствие 1. Пусть есть два натуральных числа N и M такие, что для любого 𝑖𝑖 ∈ {1, 2, … ,𝑛𝑛} 

𝑁𝑁 ≡ 𝑀𝑀 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑎𝑎𝑖𝑖) 
где a1, a2, …, an — набор попарно взаимно простых натуральных чисел. Тогда 

𝑁𝑁 ≡ 𝑀𝑀 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑎𝑎1⋅ 𝑎𝑎2⋅ … ⋅ 𝑎𝑎𝑛𝑛) 
 

Перейдем к доказательству утверждения. Из условия 𝑒𝑒𝑒𝑒 ≡ 1(𝑚𝑚𝑚𝑚𝑒𝑒 𝜑𝜑(𝑛𝑛)) имеем, что для некоторого 
целого k выполнено тождество 

𝑒𝑒𝑒𝑒 = 1 + 𝑘𝑘(𝑝𝑝 − 1)(𝑝𝑝 − 1) 
Тогда 

𝑚𝑚𝑒𝑒𝑑𝑑 = 𝑚𝑚(𝑚𝑚𝑝𝑝−1)𝑘𝑘(𝑞𝑞−1) 
Если m не делится на простое число p, из малой теоремы Ферма имеем, что 

𝑚𝑚𝑝𝑝−1 ≡ 1(𝑚𝑚𝑚𝑚𝑒𝑒 𝑝𝑝) 
Отсюда получаем, что 
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𝑚𝑚𝑒𝑒𝑑𝑑 ≡ 𝑚𝑚 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑝𝑝) 
Если m делится на p, также имеем 

𝑚𝑚𝑒𝑒𝑑𝑑 ≡ 0 ≡ 𝑚𝑚 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑝𝑝) 
Аналогично для простого числа q имеем 

𝑚𝑚𝑒𝑒𝑑𝑑 ≡ 𝑚𝑚 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑝𝑝) 
Отсюда по следствию из китайской теоремы об остатках для 𝑛𝑛 = 𝑝𝑝𝑝𝑝 получаем 

𝑚𝑚𝑒𝑒𝑑𝑑 ≡ 𝑚𝑚 (𝑚𝑚𝑚𝑚𝑒𝑒 𝑛𝑛) 
∎ 

Low Level Cryptographic Operations 
N. D. Baykov, A. N. Godunov 

Abstract. The goal of this manuscript is to provide an overview of the basic low level cryptographic operations 
at the heart of modern cryptographic protocols. We consider the examples of some widely used operations of crypto-
graphic hashing, encryption and the digital signature calculation. 

Keywords: cryptographic hash function, encryption, digital signature 
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Аннотация. В статье рассматривается архитектура типичной системы интернета вещей, выделяется 
набор требований к ее компонентам, и на основе этих требований формулируются требования к средствам раз-
работки и сопровождения систем, реализующих парадигму интернета вещей. 

Ключевые слова: интернет вещей, средства разработки, архитектура, требования 

1. Введение 
Интернет вещей (Internet of Things, IoT) опи-

сывает сеть физических объектов — «вещей», — 
обладающих аппаратными и программными ин-
терфейсами для получения данных и обмена ими 
с другими устройствами и системами через Ин-
тернет. Сложность этих устройств варьируется 
от обычных бытовых предметов до промышлен-
ных механизмов [1]. 

Ключевой характеристикой IoT является тот 
факт, что этим устройствам необходимо посто-
янно взаимодействовать между собой (и, воз-
можно, с пользователем) для передачи, обра-
ботки и приема постоянно меняющейся инфор-
мации. 

Можно сказать, что наделение повседневных 
объектов элементарным интеллектом и комму-
никативными навыками дает нам широкий 
спектр технологических помощников: 
- биометрическая одежда, оснащенная датчи-

ками; 
- беспилотные аппараты с автоматическим 

планированием доставки и построением 
маршрута; 

- автоматический мониторинг и управление 
бытовой техникой в домах (концепция «ум-
ного» дома); 

- «умные» медицинские приборы; 
- системы управления в промышленном сек-

торе и сельском хозяйстве; 
- системы управления городской инфраструк-

турой (концепция «умного» города). 
Этот список можно продолжать и дальше. 
Реализация такого видения интернета вещей 

требует, чтобы компьютеры продолжали стано-
виться меньше, «умнее» и поддерживали широ-

кий спектр протоколов связи. В то время как со-
ответствующие модификации аппаратного обес-
печения ни у кого не вызывают сомнения, мало 
кто понимает, что существенных изменений тре-
бует также и встроенное программное обеспече-
ние. Это также предъявляет ряд новых требова-
ний к средствам разработки систем интернета 
вещей. 

Целью статьи является анализ архитектуры 
типичной системы интернета вещей и формули-
ровка требований для аппаратного и программ-
ного обеспечения таких систем. В свою очередь, 
из этих требований логично следуют требования 
к средствам разработки систем интернета вещей, 
которые также будут сформулированы. 

2. Архитектура IoT 
На рисунке 1 представлена типичная архи-

тектура системы, реализующей парадигму ин-
тернета вещей. 

 

 
 

Рис. 1. Архитектура системы IoT 

Такая система обычно состоит из компонен-
тов четырех типов: 
- устройства, оборудованные датчиками (сен-

сорами и актуаторами); 
- компоненты, обеспечивающие коммуника-

цию; 
- подсистемы обработки данных; 
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- устройства, предоставляющие пользова-
тельский интерфейс. 

2.1. Устройства, оборудованные 
 датчиками 

Это могут быть как совсем примитивные 
устройства, измеряющие температуру окружаю-
щей среды, так и достаточно сложные устрой-
ства, ведущие непрерывную видеотрансляцию. 

Кроме того, устройства могут быть осна-
щены датчиками, для обеспечения непосред-
ственной коммуникации с конечным пользовате-
лем, например, умная колонка обладает микро-
фоном для приема голосовых команд. В любом 
случае на первом этапе данные собираются из 
окружающей среды с помощью соответствую-
щей аппаратуры. 
2.2. Компоненты, обеспечивающие 
коммуникацию 

Затем собранные данные отправляются на 
сервер или в облако. Здесь следует отметить ши-
рокий спектр возможных способов и протоколов 
связи [2]. Некоторые устройства обмениваются 
данными по беспроводной сети, используя 
802.11 (Wi-Fi), Bluetooth, RFID, сети сотовой 
связи или технологии глобальной сети с низким 
энергопотреблением (LPWAN), такие как LoRa, 
SigFox или NB-IoT. Проводная связь подходит 
для стационарных устройств. 

Каждый вариант не является идеальным и 
имеет компромиссы между энергопотреблением, 
дальностью действия и шириной полосы про-
пускания. Выбор наиболее подходящего вари-
анта подключения зависит от конкретного при-
менения системы интернета вещей, но все они 
выполняют одну и ту же задачу: осуществление 
коммуникации с сервером, с другими устрой-
ствами IoT или с конечным пользователем, кото-
рым может быть как человек, так и устройство. 
2.3. Обработка данных 

Как только данные попадают на сервер, в об-
лако или на другое устройство IoT, начинается 
этап их обработки. 

Это может быть простая проверка, например, 
того, что показания температуры находятся в 
пределах допустимого диапазона. Или же ис-
пользование систем искусственного интеллекта 
для идентификации объектов в полученном ви-
део (например, злоумышленников в доме). 

Если результат обработки данных удовлетво-
ряет заданным критериям, то обычно система 
просто продолжает работу в штатном режиме. 
Если же происходит нештатная с точки зрения 
логики работы системы ситуация, например, 
температура повысилась до критических значе-
ний или в доме появился неидентифицирован-
ный объект, то тогда, как правило, результат ра-

боты системы поступает конечному пользова-
телю. Отметим, что конечный пользователь 
также может быть получателем результатов и 
штатной работы системы, например, пользова-
тель так называемой «умной» колонки. 
2.4. Пользовательский интерфейс 

Результат обработки данных поступает к ко-
нечному пользователю по-разному. Это может 
быть сделано с помощью оповещения пользова-
теля (электронная почта, текстовое сообщение, 
уведомление и т.д.). Например, текстовое опове-
щение, когда в холодильных камерах компании 
слишком высокая температура. 

Кроме того, у пользователя может быть ин-
терфейс, предоставляющий ему доступ к «сы-
рым» необработанным данным. Например, к си-
стеме видеонаблюдения, чтобы самому увидеть 
«злоумышленника» и принять решение, что де-
лать дальше. 

Следует иметь ввиду, что пользователь также 
может иметь возможность выполнить опреде-
ленные действия и повлиять на систему. Напри-
мер, он может удаленно регулировать темпера-
туру в холодильной камере с помощью приложе-
ния на своем телефоне. 

Заметим, что некоторые действия могут быть 
выполнены автоматически. Вместо того чтобы 
ждать, пока пользователь отрегулирует темпера-
туру, система может сделать это автоматически с 
помощью предопределенных правил. Аналогич-
ным образом, система предупреждения незакон-
ного вторжения может вместе с оповещением 
пользователя автоматически уведомлять соот-
ветствующие органы. 
2.5. Протоколы передачи данных 

Устройства IoT и конечные пользователи 
подключаются друг к другу, серверу или облаку 
через различные каналы связи, такие как 
Ethernet, Wi-Fi или модем 4G/3G. 

Базовым протоколом связи обычно является 
UDP или TCP IP-протокол. Для простоты разра-
ботки и поддержки стандартизации использу-
ются такие протоколы, как MQTT, CoAP, XMPP, 
AMQP [3]. 

Протокол выбирается с учетом объема и ча-
стоты передачи данных, которыми необходимо 
обмениваться внутри системы IoT. 
2.6. Управление данными 

Управление данными включает в себя пото-
ковую передачу данных, фильтрацию данных и 
хранение данных (в случае потери подключения 
к серверу или облаку). 

Главное требование здесь заключается в том, 
чтобы свести к минимуму задержки и обеспе-
чить корректность данных при передаче. 
2.7. Менеджеры подключений 

Эти компоненты отвечают за бесперебойное 



47 

подключение к серверу, облаку, а также обеспе-
чивают надежность соединения устройств IoT 
между собой и с конечными пользователями. 
2.8. Управляющий сервер IoT 

Управляющий сервер должен иметь встроен-
ные интеллектуальные возможности для анализа 
и принятия решения о том, какие данные следует 
передавать по сети дальше для обработки, а ка-
кие данные можно кэшировать для автономной 
обработки, чтобы сэкономить затраты на пере-
дачу данных и вычислительную мощность ос-
новной системы. 

3. Основные технологии, 
используемые в IoT 

Ниже приведены некоторые из наиболее ча-
сто используемых технологий в IoT. 

Метки RFID [4] (Radio Frequency 
IDentification, радиочастотный код) и храня-
щийся на них EPC (Electronic Product Code, элек-
тронный код продукции) уникальный код, позво-
ляющий компаниям отслеживать свою продук-
цию на протяжении всего жизненного цикла. 

NFC [5] (Near Field Communication, связь 
ближнего действия) используется для обеспече-
ния двустороннего взаимодействия между элек-
тронными устройствами, находящимися на рас-
стоянии порядка 10 см друг от друга. Применя-
ется, в основном, в смартфонах для совершения 
бесконтактных, например, платежных, опера-
ций. 

Bluetooth используется для коммуникации 
на небольших расстояниях (примерно 10 м) 
между компонентами системы IoT. Преимуще-
ственно в портативных устройствах. 

Z-Wave [6] – это технология радиочастотной 
связи с низким энергопотреблением. В основ-
ном, используется для управления бытовыми 
приборами посредством передачи простых 
управляющих команд с малыми временными за-
держками. 

Sigfox [7] – сотовая беспроводная связь боль-
шой дальности действия с низкой пропускной 
способностью. Низкое энергопотребление га-
рантирует длительную работу удаленных 
устройств при минимальной зарядке аккумуля-
тора или техническом обслуживании. Применя-
ется в системах удаленного управления, монито-
ринга и слежения. 

LTE-M [8] (Long-Term Evolution for Machine-
Type Communications) разработана над стандарт-
ными сотовыми протоколами для обеспечения 
коммуникации устройств IoT между собой. В 
частности, эта технология должна удовлетво-
рять таким требованиям, как низкая стоимость 
устройств, связь с большим покрытием, дли-
тельное время автономной работы устройств. 

Применяется, например, при реализации кон-
цепции «умных» городов. 

NB-IoT [9] (Narrowband IoT) – это техноло-
гия беспроводной связи, относящаяся к катего-
рии глобальных сетей с низким энергопотребле-
нием (low-power wide-area networks, LPWAN), 
позволяющих подключать устройства, которым 
требуются небольшие объемы данных, низкая 
пропускная способность и длительное время ав-
тономной работы. Применяется, например, для 
считывания информации с различных датчиков: 
бытовых приборов учета, медицинских датчиков 
и т.д. 

Zigbee [10] – беспроводная технология, раз-
работанная как открытый стандарт подключения 
для создания недорогих беспроводных сетей пе-
редачи данных IoT с низким энергопотребле-
нием. Предназначена, в основном, для передачи 
данных через зашумленные радиочастотные 
среды. Применяется в системах управления и 
мониторинга, при реализации концепции «ум-
ных» домов. 

LoRaWAN [11] (Long Range Wide Area Net-
work) – технология беспроводной связи, также 
относящаяся к классу LPWAN. Применяется в 
системах мониторинга, распределенного управ-
ления, в частности, при решении логистических 
задач. 

Wi-Fi – это типичный способ коммуникации 
в локальных, например, домашних, системах 
IoT. При работе в локальной сети позволяет про-
изводить обмен достаточно большими масси-
вами данных. 

4. Требования к программному 
и аппаратному обеспечению 
 систем IoT 

Чтобы понять, какие средства разработки ис-
пользовать для создания систем IoT, необходимо 
выделить требования к программному и аппа-
ратному обеспечению, на которых строится си-
стема IoT. Далее в этом разделе мы сформули-
руем эти требования и уже на их основе опишем 
необходимые требования к средствам разра-
ботки систем IoT. 
4.1. Вычислительная мощность 

Управляющий сервер (пул серверов) системы 
IoT должен обладать серьезной вычислительной 
мощностью для обеспечения синхронной обра-
ботки большого количества входящих и исходя-
щих запросов, работы с БД, а также, возможно, 
и для обеспечения работы некоторых систем ис-
кусственного интеллекта, например, нейросе-
тей. 
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4.2. Оптимальный код и аппаратная 
архитектура 

Устройства, используемые в системах IoT, 
обладают достаточно ограниченными ресур-
сами, как по размеру встроенной памяти, так и 
по быстродействию. Поэтому создаваемый про-
граммный код систем IoT должен иметь возмож-
ность оптимизации, как по размеру, так и по 
быстродействию. Отметим, что и аппаратная ар-
хитектура устройства IoT должна оптимально 
подходить для решения задач, которые выполня-
ются на этом устройстве. 
4.3. Широкий спектр 
поддерживаемых протоколов 
коммуникации 

В системах IoT используется множество спо-
собов коммуникации устройств, поэтому, в 
первую очередь, на аппаратном уровне необхо-
димо обеспечить гибкие возможности под-
держки связи, используя, например, технологии 
из списка, приведенного в разделе 3. 
4.4. Быстрая разработка 

Поскольку системы IoT стремительно разви-
ваются, их программное обеспечение должно 
постоянно оставаться актуальным и отвечать ча-
сто меняющимся требованиям. Поэтому сред-
ства и методы разработки должны быть адапти-
рованы к такой ситуации. Разработка должна 
быть максимально простой с использованием 
современных инструментов. 
4.5. Кроссплатформенность, 
 переносимость и следование 
 стандартам 

С учетом большого количества устройств IoT 
с разной архитектурой необходимо, чтобы разра-
ботанное ПО с минимальными издержками пе-
реносилось на различные устройства или же из-
начально создавалось так, чтобы работать на 
широком спектре устройств. Достичь этого 
можно, например, используя интерпретируемые 
языки в качестве средств расширения функцио-
нальности, а также следуя промышленным стан-
дартам в заданной предметной области. Кроме 
того, для встраиваемых систем и систем с крити-
ческой миссией существуют собственные стан-
дарты кодирования [12], которым также необхо-
димо следовать. 
4.6. Стандартизованные интерфейсы 
и масштабируемость 

Для тех устройств IoT, которые взаимодей-
ствуют с конечными пользователями, важно 
иметь единообразный пользовательский интер-
фейс. Кроме того, для улучшения масштабируе-
мости системы IoT, необходимо стандартизовать 
интерфейсы взаимодействия между устрой-
ствами. 

4.7. Безопасность 
Все устройства IoT должны быть защищены 

от несанкционированного доступа и устойчивы 
к взлому. При обеспечении информационной 
безопасности предпочтение следует отдавать ап-
паратным средствам. Чем ниже уровень, на кото-
ром применяются средства противодействия 
атакам, тем надежнее защищено устройство. В 
частности, крайне желательно иметь аппаратные 
средства шифрования. 
4.8. Надежность 

Все компоненты системы IoT должны быть 
надежными. Компонент, постоянно нуждаю-
щийся в перезагрузке, практически бесполезен. 
Поэтому и аппаратное, и программное обеспече-
ние, создаваемое для Интернета вещей, должны 
соответствовать этому требованию. они должны 
быть надежными. Хотя любой язык и/или ин-
струмент должны быть способны создавать 
надежное программное обеспечение, в качестве 
критериев следует рассматривать простоту и 
полноту тестирования. 
4.9. Стабильность 

Для компонентов системы IoT характерно 
свойство, что к моменту выхода с конвейера 
устройство морально устаревает. Необходимо 
обеспечить процесс обновления программного 
обеспечения «на лету», в полевых условиях. При 
этом устройство должно продолжать стабильно 
работать. Более того, отсюда проистекает еще 
одно требование к средствам разработки. При 
переходе на новые версии инструментов для со-
здания аппаратно-программного обеспечения 
сами эти инструменты должны продолжать ста-
бильно работать, обеспечивая обратную совме-
стимость с текущим проектом. 

5. Заключение 
В работе была проведен анализ архитектуры 

типичной системы интернета вещей. На основе 
анализа выделены следующие требования. 

Требования к аппаратуре. 
- Разработка архитектуры аппаратной плат-

формы, исходя из задач IoT, которые будут 
под ее управлением выполняться. 

- Аппаратная поддержка протоколов и техно-
логий связи, используемых в системах IoT. 

- Аппаратная поддержка средств информаци-
онной безопасности, например, наличие ап-
паратных средств шифрования. 

Требования к средствам разработки ПО. 
- Наличие алгоритмов и средств оптимиза-

ции, нацеленных на разные способы опти-
мизации кода, например, по размеру кода 
или по быстродействию. 

- Простая среда разработки (IDE), поддержи-
вающая разработку на уровне исходного 
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языка, а также учитывающая особенности 
архитектуры целевой системы. 

- Наличие простых средств расширения 
функциональности «на лету», например, с 
использованием интерпретируемых языков. 

- Следование стандартам как кодирования, 
так и на используемые средства и языки раз-
работки. 

- Следование стандартам в той предметной 
области, для которой создается система IoT. 

- Использование стандартных и безопасных 
коммуникационных протоколов (например, 
на уровне вызовов стандартизованных биб-
лиотек). 

- Использование проверенных сертифициро-
ванных средств разработки, регулярные об-

новления инструментальной системы, осо-
бенно обновления системы безопасности. 

- Использование систем тестирования, обес-
печивающих максимальное тестовое покры-
тие. 

- Обеспечение обратной совместимости 
средств разработки. 

В качестве направления дальнейшей работы 
видится внедрение принципов контролируемого 
выполнения [13] при разработке и поддержке си-
стем интернета вещей. 

«Публикация выполнена в рамках государ-
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реализация программной платформы для пер-
спективных многоядерных процессоров» 
(FNEF-2022-002).»
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Аннотация. В статье описан проект программной платформы, предназначенной для создания стендов 
полунатурного моделирования и цифровых двойников АСУ ТП, в состав которых входит ПЛК «Багет». Пред-
лагаемый авторами подход к разработке инструментальных средств построения стендов позволяет обеспечить 
современный набор функциональных возможностей для моделирования и широкую область применения плат-
формы. 
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1. Назначение и область  
применения программной  
платформы 

Программная платформа для создания стен-
дов полунатурного моделирования и цифровых 
двойников (ПП ПСиЦД) предназначена для ис-
пользования на этапах разработки, исследования 
и эксплуатации автоматизированных систем 
управления технологическими процессами 
(АСУ ТП), в состав которых включен програм-
мируемый логический контроллер ПЛК «Багет» 
[1].  

Созданный на основе платформы стенд мо-
жет быть использован для моделирования в ре-
альном времени работы АСУ ТП с целью от-
ладки алгоритмов, для оценки, настройки и ис-
следования параметров АСУ ТП, а также для со-
здания тренажеров, на которых операторы смо-
гут осваивать работу с АСУ ТП. 

Полунатурные стенды и цифровые двойники 
– прекрасный инструмент для отработки дей-
ствий АСУ ТП в нештатных ситуациях и накап-
ливания данных о функционировании АСУ ТП в 
целом с целью повышения качества и эффектив-
ности управления. 

Порядок использования полунатурных стен-
дов и цифровых двойников для проведения мас-
совых испытаний с последующим анализом дан-
ных специфицирован в стандартах [2, 3, 4]. Дан-
ный способ разработки позволяет достигнуть 
более точного соответствия АСУ ТП требова-
ниям, указанным в техническом задании, повы-
сить надежность работы АСУ, а, следовательно, 
и всего объекта, под управлением автоматизиро-
ванной системы.  

Задача платформы ПП ПСиЦД состоит в том, 
чтобы предоставить разработчикам программ-
ного обеспечения АСУ ТП удобный и надежный 
инструментарий для создания полунатурных 
стендов и цифровых двойников, соответствую-
щий современным требованиям, предъявляе-
мым к системам разработки. Это позволит обес-
печить отладку и исследование штатных алго-
ритмов управления в реальном масштабе вре-
мени. 

2. Метод полунатурного  
моделирования 

Метод полунатурного моделирования пред-
полагает частичное использование штатной ап-
паратуры объекта-оригинала (то есть, моделиру-
емого объекта) в составе стенда, что является ос-
новным преимуществом по сравнению с мето-
дом математического моделирования, при кото-
ром поведение всех компонентов объекта-ориги-
нала должно быть формализовано и вычислено.  

Задача формализации поведения технологи-
ческого процесса целиком сама по себе является 
нетривиальной и в некоторых случаях, воз-
можно, даже не имеет решения. В ходе построе-
ния математической модели сложного много-
компонентного технологического процесса 
неизбежно происходит упрощение объекта-ори-
гинала, что снижает степень соответствия мо-
дели и исходного объекта. Как правило, матема-
тическая модель выполняет расчеты, касающи-
еся содержательной стороны технологического 
процесса, но не учитывает, например, компо-
ненты, обеспечивающие интерфейс отдельных 
узлов объекта-оригинала. Также математическая 
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модель, требующая объемных вычислений, мо-
жет использовать специальное модельное время, 
отличающееся от реального времени технологи-
ческого процесса. Как показывает богатая исто-
рия развития и применения методов математиче-
ского моделирования, для широкого круга задач 
подобное упрощение вполне приемлемо. Однако 
в случае моделирования систем с жесткими 
ограничениями на время реакции, когда на счету 
миллисекунды, затрачиваемые на прохождение 
данных по каналам связи, более предпочтитель-
ным будет включение интерфейсных модулей и 
даже кабелей штатной длины в состав стенда, 
чем использование теоретических оценок вре-
мени передачи данных. 

Поскольку полунатурные стенды и цифровые 
двойники устроены по одному и тому же прин-
ципу, далее будем рассматривать только полуна-
турные стенды. 

3. Состав оборудования,  
используемого для  
функционирования ПП ПСиЦД 

Начнем с описания АСУ ТП, для моделиро-
вания которой предназначена платформа ПП 
ПСиЦД. 

Конфигурация АСУ ТП в одном из вариантов 
штатного исполнения представлена на рис.1. 

Данная система управления включает «бор-
товой» вычислитель (БЦВМ), исполняющий 
возложенные на него функции управления тех-
нологическим процессом, и ПЛК «Багет» в коли-
честве, необходимом для реализации функций 
управления технологическим процессом на объ-
екте управления (ОУ). В качестве БЦВМ может 
быть использована ЭВМ семейства «Багет» или 
ЭВМ с процессорной архитектурой Intel (ПК). 

На ЭВМ семейства «Багет» должна быть 
установлена операционная система реального 
времени семейства ОСРВ Багет [5], на ЭВМ с 
процессорной архитектурой Intel должна быть 
установлена ОС семейства Linux. 

  
Рис. 1. АСУ ТП на основе ПЛК «Багет» в штатном 

исполнении 

Объект управления обладает датчиками, ко-
торые служат источником информации о состоя-
нии объекта, и исполнительными устройствами, 

с помощью которых АСУ ТП воздействует на 
ОУ. Датчики и исполнительные устройства под-
соединяются к ПЛК в количестве, определяемом 
конструкцией ПЛК и потребностями технологи-
ческого процесса. 

Функционирование системы контролирует 
оператор с помощью системы типа SCADA.  

Передачу данных между программами, ис-
полняемыми на БЦВМ, и ПЛК обеспечивает сер-
вер ввода-вывода (Сервер В/В). 

Использование АСУ ТП в любой области 
применения подразумевает наличие хранилища 
данных, необходимых для анализа работы си-
стемы. Задача организации сбора и хранения 
данных не представляет сложности для квали-
фицированного разработчика и имеет множе-
ство решений, поэтому компоненты системы, 
обеспечивающие данную функциональную воз-
можность, не включены в схему на рис. 1.  

Как указано выше, на рис. 1 представлен 
лишь один из вариантов аппаратно-программ-
ной конфигурации. В реальных условиях и в за-
висимости от решаемой задачи состав и конфи-
гурация используемых компьютеров могут быть 
иными.  

В простейшем случае при небольшой вычис-
лительной нагрузке, с которой может справиться 
один ПЛК, алгоритмы управления технологиче-
ским процессом могут быть реализованы непо-
средственно на нем. Тогда на БЦВМ функциони-
руют только система SCADA и сервер ввода-вы-
вода, обеспечивающий передачу данных между 
SCADA и ПЛК. Принципы создания полунатур-
ного стенда в такой конфигурации рассматрива-
ются в [6]. 

В более сложном случае, при наличии не-
скольких ПЛК в системе, необходимо будет вы-
нести алгоритмы управления всей конфигура-
цией на БЦВМ, агрегирующую данные перифе-
рии. Программы, исполняемые на ПЛК и обслу-
живающие отдельные крупные узлы объекта-
оригинала, должны быть синхронизированы с 
программами БЦВМ в реальном времени. 

Конфигурация АСУ ТП становится еще бо-
лее сложной, когда алгоритмы управления вы-
полняются на нескольких ЭВМ, то есть, исполь-
зуют распределенные вычисления. 

Однако в данном проекте мы будем ориенти-
роваться на «скромный» вариант, представлен-
ный на рис. 1, поскольку, овладев методами от-
ладки программного обеспечения АСУ ТП в ука-
занных условиях, разработчик сможет в даль-
нейшем масштабировать свою деятельность. 

Типовая конфигурация стенда полунатур-
ного моделирования, используемого при функ-
ционировании ПП ПСиЦД, представлена на рис. 
2. 
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Данный вариант стенда подразумевает ис-
пользование штатных компонентов АСУ ТП 
(окружены пунктирной линией), в интересах ко-
торой выполняется моделирование, за исключе-
нием «оконечных» устройств (датчиков и испол-
нительных устройств объекта управления). 

Отсутствующий объект-оригинал и входя-
щие в его состав штатные устройства замеща-
ются с помощью моделирующей среды, которая 
реализует модель объекта управления: прини-
мает данные, направляемые бортовой ЭВМ че-
рез ПЛК на исполнительные устройства, изме-
няет состояние модели и передает данные, ими-
тирующие работу датчиков, на ПЛК и далее на 
бортовую ЭВМ. Более детально структура 
моделирующей среды показана на рис. 3. 

 
Рис. 2. Стенд полунатурного моделирования, на кото-

ром функционирует ПП ПСиЦД 

В некоторых случаях реальные «оконечные» 
устройства могут быть без особого труда вклю-
чены в состав полунатурного стенда. Например, 
штатные индикаторные панели, которые не от-
правляют данные на ПЛК, а только принимают 
сигналы, могут быть сохранены в составе полу-
натурного стенда вместе со своими интерфей-
сами. Также, в зависимости от требований к 
уровню адекватности и реалистичности моде-
лей, могут быть использованы натурные имита-
торы «оконечных» устройств и реальные пульты 
операторов технологического процесса. 

Информация о функционировании стенда по-
лунатурного моделирования накапливается в от-
дельном хранилище (на схеме не показано).  

Оператор стенда управляет работой стенда с 
помощью системы типа SCADA: настраивает 
параметры и конфигурации, запускает экспери-
менты, инициирует нештатные ситуации. 

Структура стенда, изображенная на рис. 2, не 
включает средств синхронизации ЭВМ, исполь-
зуемых на стенде, и средств имитации нештат-
ных ситуаций. Более подробно эти вопросы рас-
сматриваются в последующих разделах. 

Детализированная структура моделирующей 
среды показана на рис. 3. 

 
Рис. 3. Структура моделирующей среды в составе 

ПП ПСиЦД 

Моделирующая среда реализуется на одной 
или нескольких ЭВМ (например, на ЭВМ с про-
цессорной архитектурой Intel), объединенных 
локальной сетью. Программное обеспечение мо-
делирующей среды (Модель ОУ) включает алго-
ритмы моделирования объекта-оригинала, кото-
рым управляет АСУ ТП. 

Закрашенные серым цветом клетки вклю-
чены в рисунок для пояснения структурных свя-
зей на стенде и обозначают датчики и исполни-
тельные устройства ОУ, в реальности отсутству-
ющие на стенде. 

4. Состав программного 
 обеспечения и алгоритм 
 функционирования ПП ПСиЦД 
4.1. Состав программного  
обеспечения ПП ПСиЦД 

Программное обеспечение ПП ПСиЦД пред-
лагается разрабатывать на языках Си и 
JavaScript. Эти языки программирования ши-
роко используются на различных архитектурах, 
что обеспечит мобильность ПО и облегчит со-
пряжение с имеющимися разработками. Язык 
JavaScript также позволяет формировать специ-
фикации в виде текстовых файлов, что может 
быть удобно для инженерных работников, в ком-
петенции которых не входит умение программи-
ровать на языке Си. 

В состав программного обеспечения ПП 
ПСиЦД входят следующие компоненты: 
− среда разработки; 
− среда выполнения; 
− подсистема управления выполнением; 
− подсистема хранения данных по эксперимен-

там; 
− подсистема анализа данных моделирования. 

Основой для построения алгоритма функци-
онирования ПП ПСиЦД являются:  
− штатное программное обеспечение АСУ ТП; 
− набор программ, моделирующих поведение 
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реального оборудования, которое не пред-
ставлено на стенде; 

− программы и библиотеки функций, обеспе-
чивающие взаимодействие реальной аппара-
туры и ПО с моделирующей средой. 
Платформа ПП ПСиЦД работает в следую-

щих режимах: 
− режим разработки и отладки моделей (рабо-

тает программист-разработчик); 
− режим конфигурирования и настройки ра-

боты стенда (работает программист-разра-
ботчик или инженер-экспериментатор); 

− режим выполнения эксперимента по модели-
рованию с использованием готовых конфигу-
раций (работает инженер-экспериментатор 
или оператор стенда). 
Работа с платформой ПП ПСиСД начинается 

с подготовки модели технологического про-
цесса. При этом необходимо решить две важные 
задачи: определить правила передачи данных 
между штатной и моделирующей частями 
стенда и синхронизировать работу этих частей 
по времени. 
4.2. Дисциплина синхронизации  
и обмена данными 

Предлагается в рамках ПП ПСиЦД приме-
нить дисциплину синхронизации и обмена дан-
ными, построенную на принципах стандарта 
High Level Architecture (HLA) [7]. Данная дисци-
плина определит порядок передачи данных 
между штатным программным обеспечением, 
исполняемым на штатной вычислительной аппа-
ратуре, и программным обеспечением модели-
рующей среды, которое исполняется на вычис-
лительной аппаратуре, предназначенной для ре-
ализации процесса моделирования. 

Основное требование дисциплины синхро-
низации и обмена данными состоит в том, что 
для передачи данных могут быть использованы 
только библиотечные функции, реализующие 
данную дисциплину.  

Если программист-разработчик, работаю-
щий на платформе ПП ПСиЦД, создает (или 
адаптирует имеющиеся) модели в соответствии 
с установленной дисциплиной синхронизации и 
обмена данными, это гарантирует функциониро-
вание и совместимость моделирующей среды и 
штатного ПО независимо от предметной области 
моделируемой АСУ ТП, поскольку связь между 
ними экранирована библиотечными функциями 
и происходит только путем передачи значений 
параметров по заданному графику.  

Обеспечение синхронной работы в реальном 
времени всех ЭВМ, входящих в состав стенда, 
является обязательным требованием для любого 
стенда полунатурного моделирования.  

Технологический процесс на практике осу-
ществляется в соответствии с заданным графи-
ком: в установленные моменты времени опра-
шиваются показания датчиков (например, тем-
пература в печи, где выпекается хлеб, и значение 
таймера). Если температура ниже или выше той, 
что предусмотрена технологией, поступает сиг-
нал на нагревательные элементы. По истечении 
интервала времени, определяемого таймером, 
испекшийся хлеб извлекается, а на его место по-
ступает очередная партия сырых «заготовок». 
Затем процесс повторяется. График, в соответ-
ствии с которым протекает технологический 
процесс, обычно называют циклограммой. 

Для правильной работы стенда полунатур-
ного моделирования необходимо согласование 
реальной циклограммы объекта-оригинала и 
циклограммы моделирующей среды. 

Реальная циклограмма определяет моменты 
времени, в которые происходит обмен данными 
с датчиками и исполнительными устройствами. 
В соответствии с реальной циклограммой стро-
ится циклограмма моделирующей среды, кото-
рая специфицирует допустимые кванты времени 
для выполнения моделирующих программ, 
чтобы обеспечить своевременную передачу дан-
ных между штатным ПО и программами моде-
лирующей среды.  

Для отработки стендовой циклограммы в со-
став ПО моделирующей среды включена про-
грамма-диспетчер, обеспечивающая обмен дан-
ными в заданные моменты времени. Программа-
диспетчер инициирует моделирующие про-
граммы и контролирует соблюдение дисци-
плины синхронизации и обмена данными. 

Циклограмма моделирующей среды должна 
быть представлена таким образом, чтобы инже-
нер-экспериментатор мог специфицировать 
и/или модифицировать ее, не прибегая к руч-
ному программированию (например, в формате 
текстового файла, диалоговом окне и т.п.). На ос-
нове сформированной спецификации генериру-
ется массив данных, который программа-дис-
петчер использует как входной для отработки 
циклограммы на моделирующей ЭВМ. 

Вопросы включения в стендовую цикло-
грамму алгоритмов имитации помех, сбоев и от-
казов рассматриваются в последующих разде-
лах. 
4.3. Порядок проведения 
 эксперимента 

Готовый комплект моделей и сформирован-
ная циклограмма моделирующей среды позво-
ляют приступить к следующему этапу – сборке 
загрузочных файлов для всех используемых на 
стенде ЭВМ с учетом условий планируемых экс-
периментов. 

Для подготовки к запуску эксперимента 
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необходимо провести конфигурирование и 
настройку оборудования, а также выполнить 
сборку и загрузку исполняемых модулей на всех 
задействованных ЭВМ, после чего стенд будет 
готов к началу моделирования. 

Непосредственно запуск подготовленного 
эксперимента выполняет оператор стенда, в 
роли которого может выступать сотрудник с 
ограниченным набором компетенций, ориенти-
рованных на указанную деятельность. Необхо-
дима также возможность автоматизированного 
запуска серии экспериментов без промежуточ-
ного вмешательства оператора, например, в ноч-
ное время. 

Оператор стенда контролирует работу стенда 
и управляет производимыми экспериментами с 
помощью системы типа SCADA. Результаты мо-
делирования накапливаются в хранилище. Де-
тальный анализ накопленных данных выполня-
ется в оффлайн-режиме с помощью подсистемы 
анализа данных моделирования. 

Более детально функционирование ПП 
ПСиЦД с точки зрения используемого оборудо-
вания и программного обеспечения рассматри-
вается в разделах, описывающих компоненты 
платформы. 
4.4. Среда разработки моделирующих 
программ 

Среда разработки предназначена для созда-
ния программных моделей, замещающих реаль-
ное оборудование на полунатурном стенде, а 
также для конфигурирования и сборки исполня-
емых модулей, обеспечивающих функциониро-
вание ПП ПСиЦД.  

В случае необходимости функциональные 
возможности данной среды могут быть расши-
рены за счет включения средств модификации 
штатного ПО. Целесообразность такого расши-
рения очевидна при решении задачи прототипи-
рования – когда разработчик штатного про-
граммного обеспечения по результатам модели-
рования видит недочеты и оперативно вносит 
изменения в штатные программы.  

Ядром среды разработки должен быть репо-
зиторий, в котором содержатся (и накаплива-
ются по мере использования ПП ПСиЦД) мо-
дели разнообразных устройств и систем, биб-
лиотеки функций, реализующих протоколы об-
мена, и т.п. Среда разработки должна обеспечи-
вать навигацию по репозиторию, поддержку вер-
сий и базовый набор моделей (как минимум, ге-
нераторов псевдослучайных чисел с заданным 
распределением). 

Интерфейс среды разработки в формате па-
нелей меню и диалоговых окон с включением 
графических изображений (по необходимости) 
должен предоставлять пользователю функцио-

нальные возможности, соответствующие совре-
менным стандартам: 
− ввод и редактирование текста программы; 
− компилирование и отладка программы; 
− построение и редактирование циклограммы 

моделирования для дальнейшего использова-
ния программой-диспетчером;  

− конфигурирование и сборка исполняемых 
модулей с использованием библиотек интер-
фейсных функций из состава ПП ПСиЦД и 
функций, реализующих дисциплину обмена 
данными. 
Для разработки моделирующих программ 

необходимо наличие компиляторов для исполь-
зуемых языков, включая компилятор языков 
МЭК[8] для программ, исполняемых на ПЛК. 

Завершив разработку всех требуемых моде-
лирующих программ, необходимо определить 
порядок их запуска, то есть, сформировать цик-
лограмму моделирующей среды. Данная цикло-
грамма будет специфицировать строго упорядо-
ченный по времени перечень действий, выпол-
няемых программой-диспетчером в одном цикле 
своей работы. 

Циклограмма состоит из последовательности 
тактов, длительность которых определяется дли-
тельностью такта в циклограмме функциониро-
вания моделируемой АСУ ТП. Для каждого 
такта устанавливается свой порядок вызовов 
процедур и обменов данными. При построении 
циклограммы моделирования необходимо учи-
тывать требуемую периодичность вызовов от-
дельных процедур и операций приема/передачи 
данных при взаимодействии моделирующей 
среды и реального оборудования. Например, 
если передача параметра А происходит каждый 
такт, параметра В – в четных тактах, параметра 
С – каждый пятый такт, то циклограмма модели-
рования должна включать 10 тактов (рис. 4). 

 
Рис. 4. Пример циклограммы для параметров, пере-

даваемых с разной периодичностью 

Таким образом, число тактов, включаемых в 
циклограмму моделирования, является наимень-
шим общим кратным наименьших номеров так-
тов (начиная с 1), в которых выполняется вызов 
процедур и передача данных. 

Для обеспечения возможности адаптации и 
повторного использования уже готовых моделей 
необходимо предусмотреть инструментальные 
средства (шаблоны программ, библиотеки функ-
ций и пр.), обеспечивающие соблюдение дисци-
плины синхронизации и обмена данными на 
этапе выполнения. 
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Подготовив комплект моделей и цикло-
грамму моделирования, можно приступать к 
конфигурированию и сборке исполняемых мо-
дулей для ЭВМ стенда. 

Интерфейс среды разработки должен учиты-
вать потребности как программиста-разработ-
чика моделей, так и инженера-эксперимента-
тора, в функции которого входит конфигуриро-
вание, настройка и сборка исполняемых моду-
лей, но не входит ручное программирование: пе-
речисленные манипуляции инженеру-экспери-
ментатору следует проводить с помощью скрип-
тов и комплектов конфигурационных парамет-
ров в диалоговых окнах. 

Законченным результатом использования 
среды разработки является комплект исполняе-
мых модулей для всех ЭВМ, входящих в состав 
полунатурного стенда или цифрового двойника. 
4.5. Среда выполнения эксперимента 

Среда выполнения обеспечивает проведение 
эксперимента, в ходе которого используемое 
штатное ПО функционирует в связке с моделью 
объекта управления. 

В задачи среды выполнения входит: 
− загрузка и запуск исполняемых модулей на 

ЭВМ, входящих в состав стенда; 
− отработка циклограммы моделирующей 

среды; 
− реализация дисциплины обмена данными 

(синхронизация задействованных компьюте-
ров, обеспечение и контроль передачи дан-
ных); 

− отработка команд подсистемы управления 
выполнением, вводимых оператором про-
цесса моделирования или заготовленных в 
виде программы эксперимента; 

− формирование трассы (в случае режима от-
ладки); 

− передача данных о работе стенда в храни-
лище. 
Со средой выполнения эксперимента рабо-

тает оператор стенда, в роли которого может вы-
ступать инженер-экспериментатор или рядовой 
оператор. Интерфейс для взаимодействия со сре-
дой разработки реализуется в виде подсистемы 
управления выполнением. 

При разработке стендов полунатурного моде-
лирования, работающих в режиме реального 
времени, важно обеспечить синхронизацию ча-
сов ЭВМ, используемых в составе стенда, на 
протяжении всего эксперимента по моделирова-
нию, а также контролировать своевременную пе-
редачу данных между программами штатного 
ПО и программами моделирующей среды, по-
скольку при несоблюдении этих условий ухуд-
шается качество результатов моделирования. 

Для выполнения данных требований применя-
ется дисциплина синхронизации и обмена дан-
ными. 

В части синхронизации часов ЭВМ в распре-
деленной системе вычислений предусмотрена 
передача синхронизирующего сигнала по ло-
кальной сети ЭВМ (рис. 5). На этом рисунке 
двойной сплошной черной линией обозначена 
локальная сеть Ethernet, используемая для син-
хронизации часов на всех ЭВМ стенда [9]. 
Периодичность подачи синхронизирующего 
сигнала зависит от временных параметров штат-
ной АСУ ТП. Источником этого сигнала может 
быть алгоритм, исполняемый на моделирующей 
ЭВМ. 

 
Рис. 5. Схема соединений для синхронизации часов 

на полунатурном стенде 

В случае наличия средств синхронизации ча-
сов в составе штатной АСУ ТП допускается рас-
ширение области их действия на ЭВМ, входя-
щие в состав стенда. Это позволит обрести тре-
буемые функциональные возможности и одно-
временно сократить объем вмешательства в ра-
боту штатного аппаратного и программного 
обеспечения со стороны стенда.  

В общем случае полунатурный стенд явля-
ется распределенной системой, включающей не-
сколько разнородных по функциональным воз-
можностям ЭВМ, поэтому реализация интерак-
тивного режима отладки с возможностью одно-
временной приостановки и пошагового выпол-
нения программ для всех ЭВМ на стенде пред-
ставляется неоправданно сложной и поэтому не 
включена в задачи среды выполнения. В каче-
стве средства отладки ПО моделирующей среды 
предлагается использовать трассировку, для чего 
специфицировать отслеживаемые значения на 
этапе компиляции программы. Другими сло-
вами, интерактивная отладка моделирующих 
программ должна выполняться на этапе «черно-
вых» версий в иных предназначенных для этого 
средах. 
4.6. Подсистема управления  
выполнением эксперимента 

Подсистема управления выполнением экспе-
римента принадлежит к классу SCADA-систем и 
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должна предоставлять соответствующие функ-
циональные возможности применительно к за-
даче моделирования технологического процесса 
– планирование эксперимента, проведение экс-
перимента (в автоматическом режиме и «руч-
ном» режиме с участием оператора стенда) и 
контроль выполнения эксперимента. 

Диалоговые окна подсистемы управления 
выполнением эксперимента обеспечивают опе-
ратору стенда доступ к следующим возможно-
стям: 
− формирование плана эксперимента (выбор 

подготовленных в среде разработки исполня-
емых модулей, спецификация перечня запла-
нированных отказов оборудования, помех и 
искажений информации, передаваемой 
между ПЛК и моделирующими програм-
мами, с привязкой к реальному времени, 
настройка средств отображения информации 
во время эксперимента); 

− настройка аппаратной конфигурации стенда 
и подготовка стенда к проведению экспери-
мента; 

− ввод команд оператора для управления рабо-
той стенда, в том числе, для загрузки и за-
пуска исполняемых модулей, подготовлен-
ных в среде разработки; 

− отображение информации о текущем состоя-
нии стенда. 
Подготовка к эксперименту начинается с со-

ставления его плана, который должен включать 
описание конфигурации оборудования, состав 
исполняемых модулей, спецификацию перечня 
запланированных отказов с привязкой к реаль-
ному времени и настройку средств отображения 
информации во время эксперимента.  

Задача формирования плана эксперимента 
возлагается на инженера-экспериментатора.  

Оператор стенда перед началом моделирова-
ния может выбрать план эксперимента и выпол-
нить конфигурирование аппаратуры стенда, а 
также загрузку и начальную настройку систем-
ного и прикладного программного обеспечения.  

Перечень требуемых от оператора действий и 
формат команд в значительной степени зависят 
от фактического состава стендового оборудова-
ния. Поэтому платформа ПП ПСиЦД для этих 
целей может предоставить только самые общие 
средства, например, окно терминала для выпол-
нения скриптов с указанием параметров. Для 
того чтобы повысить удобство использования 
подсистемы управления выполнением экспери-
мента, следует предусмотреть возможность мо-
дификации и расширения элементов графиче-
ского интерфейса подсистемы при адаптации к 
конкретному стенду. 

На подготовленном к работе стенде запуска-
ется эксперимент и выполняется слежение за его 

работой в соответствии с инструкцией. 
Имитация отказов и других нарушений в ра-

боте оборудования может быть выполнена про-
граммным или программно-аппаратным спосо-
бом. 

Программный способ удобно использовать 
для моделирования неполадок в каналах связи 
ПЛК и моделей периферийных устройств (дат-
чиков и исполнительных механизмов). В этом 
случае в циклограмму моделирующей среды 
включается вызов процедуры, которая в опреде-
ленных тактах, например, заменяет «правиль-
ные» значения передаваемых параметров на «не-
правильные» в соответствии с планом экспери-
мента.  

Программно-аппаратный способ подразуме-
вает применение специальных дополнительных 
устройств (например, разрывных коробок), кото-
рые встраиваются в проводные соединения 
стенда и физически нарушают передачу электри-
ческого сигнала в заданный момент. Для управ-
ления подобными устройствами также необхо-
димо включить вызов соответствующей проце-
дуры в циклограмму моделирующей среды или 
вывести графический интерфейс управления от-
казами на экран оператора стенда. 

Оператор стенда способен в «ручном» ре-
жиме вносить возмущения в работу моделей, ме-
няя значения параметров с помощью команд в 
диалоговом окне. Целесообразность использова-
ния данной возможности зависит от предметной 
области, для которой выполняется моделирова-
ние. 

Команды оператора стенда предназначены 
для управления работой стенда и включают воз-
можность запуска/останова процесса моделиро-
вания, а также управление форматом данных, 
отображаемых на экране оператора, и накопле-
нием данных о проводимом эксперименте. 

Для автоматизированного проведения серий 
экспериментов следует предусмотреть возмож-
ность заготовки комплектов параметров/конфи-
гураций/скриптов. 
4.7. Подсистема хранения данных по 
экспериментам 

Подсистема хранения данных по экспери-
ментам должна обеспечивать типовые функцио-
нальные возможности базы данных: накаплива-
ние, хранение и выборку рядов данных. 

Накапливаемые данные по экспериментам 
должны включать не только значения парамет-
ров различных типов, но и полную информацию 
об условиях проведения эксперимента, включая 
конфигурацию аппаратуры, оборудования и 
план эксперимента. 

Доступ к подсистеме хранения данных по 
экспериментам может иметь не только оператор 
стенда, но и другие лица – инженер-аналитик, 
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программист-разработчик и пр. – через дополни-
тельный терминал. 

В качестве подсистемы хранения данных мо-
жет быть использован внешний программный 
продукт сторонних разработчиков в случае со-
гласования форматов хранимых данных. 
4.8. Подсистема анализа данных  
моделирования 

Подсистема анализа данных моделирования 
должна обеспечивать универсальные функцио-
нальные возможности для цифровой обработки 
накопленных данных: статистические исследо-
вания, различные виды графического представ-
ления. 

Базовый вариант подсистемы анализа дан-
ных моделирования может быть доработан с 
учетом специфики области применения АСУ 
ТП, в частности, для удобного графического 
представления данных. 

Доступ к подсистеме анализа данных моде-
лирования может иметь не только оператор 
стенда, но и другие лица – инженер-аналитик, 
программист-разработчик и пр. – через дополни-
тельный терминал. 

Подсистемы хранения и анализа данных мо-
делирования могут быть реализованы как еди-
ное целое в виде системы хранения и обработки 
данных моделирования. 

5. Принципы реализации  
программной платформы ПП 
ПСиЦД 

Недостатком большинства стендов полуна-
турного моделирования и систем разработки, 
применяемых при создании и эксплуатации этих 
стендов, является уникальность наработок и не-
возможность повторного использования в дру-
гих проектах. Поэтому основными тенденциями 
в области полунатурного моделирования 
должны стать автоматизация процесса модели-
рования, расширение сферы применения мето-
дов моделирования и обеспечение совместимо-
сти и повторного использования программного 
обеспечения за счет применения стандартов 
[10]. 

Программная платформа ПП ПСиЦД была 
задумана и спроектирована как аппаратно-про-
граммный каркас, на основе которого разработ-
чик, используя предоставленный инструмента-
рий, сможет построить и эксплуатировать мо-
дель технологического процесса.  

При выборе и проектировании инструмен-
тальных средств, предлагаемых для создания по-
лунатурных стендов на основе ПЛК «Багет», 
были задействованы следующие базовые прин-
ципы: 

− отсутствие привязки платформы ПП ПСиЦД 
в исходной конфигурации к какой-либо пред-
метной области;  

− полнота функциональных возможностей для 
решения задачи полунатурного моделирова-
ния, начиная с разработки программ моделей 
и до обработки результатов моделирования; 

− соответствие современным методам созда-
ния, развития и сопровождения аппаратно-
программных комплексов, включая графиче-
ский интерфейс и возможности конфигури-
рования и настройки, а также средства рас-
ширения интерфейсов; 

− обеспечение достоверности и точности ре-
зультатов моделирования за счет использова-
ния специальных средств синхронизации 
времени на ЭВМ, входящих в состав стенда, 
и дисциплины обмена данными на основе 
стандарта HLA; 

− совместимость по форматам данных с суще-
ствующими внешними системами, реализу-
ющими дополнительные функциональные 
возможности (например, графическое пред-
ставление информации, обработку big data, 
математические методы), для использования 
их в режиме off-line; 

− возможность модификации в плане расшире-
ния доступного набора аппаратных интер-
фейсов, адаптации к новой аппаратуре и т.п.; 

− обеспечение возможности повторного ис-
пользования программ, разработанных ра-
нее, за счет применения шаблонов программ 
и библиотек интерфейсных функций. 
Востребованность систем разработки полу-

натурных стендов в сочетании с принципами, за-
ложенными при выборе инструментальных 
средств, включенных в платформу ПП ПСиЦД, 
будет способствовать продолжительному суще-
ствованию данного программного продукта в 
быстро меняющихся современных условиях 
нашей жизни. 

6. Заключение 
Полунатурное моделирование как один из 

этапов разработки разнообразных автоматизиро-
ванных систем управления имеет богатую исто-
рию и широкую область применения. В совре-
менных условиях за счет интенсивного внедре-
ния вычислительных средств и алгоритмов авто-
матизации в технологические процессы роль по-
лунатурных стендов возрастает, поскольку 
именно возможность включения штатного вы-
числительного оборудования и программного 
обеспечения в состав стенда повышает точность 
и достоверность данных, получаемых в про-
цессе моделирования, в результате чего деятель-
ность разработчиков сложных систем на этапах 
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проектирования, прототипирования и испыта-
ний АСУ становится более эффективной и менее 
затратной с экономической точки зрения. 
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1. Введение 

Стенды полунатурного моделирования как 
инструменты разработки автоматизированных 
систем управления имеют большую и богатую 
историю развития и применения. 

Полунатурное моделирование возникло как 
одно из направлений имитационного моделиро-
вания, основная идея которого состоит в том, что 
структура модели соответствует структуре ком-
понентов (подсистем) объекта-оригинала.  

Метод имитационного моделирования при-
шел на смену математическому моделированию 
(но не заменил математическое моделирование 
полностью). Математическое моделирование в 
классическом формате требует формализации 
объекта-оригинала, например, в виде системы 
уравнений. Но если мы представим себе совре-
менный производственный химический ком-
плекс, то окажется, что математическое модели-
рование реакции в отдельных емкостях не вызы-
вает трудностей, однако охватить все производ-
ство в целом, да еще в реальном масштабе вре-
мени с помощью классической математической 
модели невозможно. 

Имитационное моделирование, позволяю-
щее «разбить» модель объекта-оригинала на 
компоненты-подсистемы, допускает различные 
способы имитации функционирования подси-
стем, вплоть до использования числовых рядов, 
полученных в ходе эксплуатации аналогичных 
систем или в результате вычислений, или иными 
способами. Некоторые подсистемы удавалось 
включить в процесс имитационного моделиро-
вания в штатном натурном виде – так возникло 
направление полунатурного моделирования. 

С включением в состав АСУ ТП цифровых 
вычислительных средств метод полунатурного 

моделирования получил новый толчок к разви-
тию, поскольку коммуникация «бортовой» циф-
ровой ЭВМ и моделирующей ЭВМ (или модели-
рующего цифрового комплекса в случае боль-
шого объема вычислений) уже не представляла 
особой проблемы. Наличие штатного вычисли-
тельного оборудования и программного обеспе-
чения в составе стенда способствовало повыше-
нию точности и достоверности данных, получа-
емых в процессе моделирования. В результате 
деятельность разработчиков сложных систем на 
этапах проектирования, прототипирования и ис-
пытаний АСУ стала более эффективной и менее 
затратной. 

В настоящее время развитие направления по-
лунатурного моделирования привело к форми-
рованию концепции цифровых двойников, нали-
чие которых для вновь создаваемых АСУ ТП уже 
обязательно и регламентировано отечествен-
ными стандартами [1, 2, 3]. 

Однако вместе с указанными преимуще-
ствами метод полунатурного моделирования 
принес и некоторые проблемы. 

Недостатком большинства стендов полуна-
турного моделирования и систем разработки, 
применяемых при создании и эксплуатации этих 
стендов, является их уникальность. Это обуслов-
лено тем, что помимо цифровых ЭВМ в АСУ 
объекта-оригинала входит много других элек-
трических/электронных компонентов, каждый 
из которых обладает своим исторически сложив-
шимся интерфейсом и комплектом программ-
ного обеспечения, и это существенно усложняет 
задачу «сборки» стенда, одновременно сужая 
область применения созданного продукта. 

Еще одной проблемой при разработке стен-
дов полунатурного моделирования, работающих 
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в режиме реального времени, является обеспече-
ние синхронизации часов ЭВМ, используемых в 
составе стенда, на протяжении всего экспери-
мента по моделированию, и контроль своевре-
менной передачи данных между программами, 
которые работают на стенде. 

Проблемы, связанные с разномастной аппа-
ратурой и программным обеспечением, ча-
стично решаются по мере развития цифровых 
технологий: уровень совместимости компонен-
тов АСУ ТП между собой и с оборудованием 
стенда на уровне оборудования возрастает за 
счет унификации интерфейсов и протоколов об-
мена данными. Одновременно увеличиваются 
вычислительные мощности ЭВМ, включенных в 
состав АСУ и моделирующего комплекса, что 
позволяет задействовать языки высокого уровня 
и программные продукты общего назначения 
при разработке и эксплуатации программного 
обеспечения – а это как минимум облегчает пор-
тирование на различные архитектуры и повтор-
ное использование наработок.  

В части проблем, связанных с программным 
обеспечением, предлагается использовать реше-
ния, аналогичные распределенным операцион-
ным системам, которые способны контролиро-
вать циклограмму обменов данными между про-
граммами, входящими в состав системы распре-
деленного моделирования. Одним из таких ре-
шений является концепция распределенного мо-
делирования HLA (High Level Architecture). 

2. История создания HLA 
В середине 90-х годов двадцатого века при 

Министерстве обороны США были начаты ис-
следования по созданию технологии, которая 
стала бы определяющей при построении общей 
архитектуры всех разрабатываемых в США си-
стем моделирования. Для этого в 1996 году было 
создано специальное подразделение DMSO 
(Defence Modeling&Simulation Office), ведущее 
работы по данной тематике и отвечающее за под-
держку и распространение HLA. Начиная с этого 
момента, всем разработчикам средств и систем 
моделирования было предписано следовать 
стандартам HLA. В 1998 году концепция HLA 
была предложена в качестве стандарта НАТО. 

В настоящее время работы по стандарту HLA 
контролирует организация SISO (Simulation 
Interoperability Standards Organization) в коорди-
нации с IEEE и OMG (Object Management 
Group). 

Актуальная версия HLA представлена в виде 
стандарта IEEE 1516-2010 [4] и включает следу-
ющие документы:  
− IEEE 1516-2010 – Стандарт архитектуры вы-

сокого уровня для моделирования и имита-
ции. Структура и правила; 

− IEEE 1516.1-2010 – Стандарт архитектуры 
высокого уровня для моделирования и ими-
тации. Спецификации федерального интер-
фейса; 

− IEEE 1516.2-2010 – Стандарт архитектуры 
высокого уровня для моделирования и ими-
тации. Спецификация шаблона объектной 
модели. 
Имеются также дополнительные документы, 

содержащие рекомендации по применению 
стандарта: 
− IEEE 1516.3-2003 – Рекомендуемая практика 

разработки HLA федерации и процесс ис-
пользования; 

− IEEE 1516.4-2007 – Рекомендуемая практика 
для проверки и аккредитации федерации, как 
надстройка над разработкой HLA федераций 
и процессом использования; 

− IEEE 1730-2010 – Рекомендуемая практика 
моделирования и процесс использования. 
Поддержка стандарта IEEE 1516-2010 явля-

ется обязательным требованием для работ в об-
ласти имитационного моделирования и создания 
тренажеров, выполняемых по заказу Министер-
ства обороны США. Данный стандарт также 
объявлен предпочтительным для разработок, 
предназначенных для эксплуатации в НАТО. 

Однако объем стандарта IEEE 1516-2010 и 
сложность внедрения его в практику таковы, что 
требуется предварительный анализ и оценка це-
лесообразности применения для решения от-
дельных задач. 

3. Основные понятия  
и структура HLA 

Базовые понятия стандарта HLA – это феде-
рация, федерат, объект, атрибут и интеракция.  

Объект трактуется как модель отдельного яв-
ления реального мира. Объекты не имеют мето-
дов, а имеют только состояния, которые опреде-
ляются фиксированным набором атрибутов — 
точных значений, которые могут изменяться с 
течением времени. Каждый объект в любой мо-
мент времени характеризуется своим состоя-
нием, которое определяется набором текущих 
значений его атрибутов.  

Федерация – это объединение компонентов 
имитационного моделирования, называемых фе-
дератами. 

В роли федератов могут выступать различ-
ные сущности: 
− имитационные модели, описывающие пове-

дение объектов программно или представ-
ленные значениями датчиков аппаратных 
средств; 
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− тренажёры, управляемые людьми; 
− реальные образцы техники; 
− специализированное программное обеспече-

ние, предназначенное, например, для визуа-
лизации, сбора или обработки информации. 
Федераты могут менять и получать значения 

атрибутов объектов. Взаимодействие федератов 
осуществляется посредством обмена данными. 

Интеракция определяется как мгновенное со-
общение (событие), не привязанное к конкрет-
ному экземпляру объекта или федерату, происхо-
дящее на уровне федерации, то есть, определить 
отправителя невозможно. Интеракции, в отли-
чие от состояний объектов, не поддерживаются 
в системе постоянно, а имеют мгновенную при-
роду. Примером может служить односторонняя 
широковещательная передача текстового сооб-
щения всем заинтересованным участникам фе-
дерации.  

Технология HLA не накладывает ограниче-
ний на внутреннее представление федератов. 
Федераты могут быть написаны на любом языке 
программирования, но должны строго соответ-
ствовать предписанному интерфейсу. Техноло-
гия HLA требует, чтобы федераты обеспечивали 
обмен информацией, используя структуры дан-
ных, поддерживаемые сервисами RTI (RunTime 
Infrastucture).  

 

 
Рис. 1. Топология связей в многокомпонентной си-

стеме 

Взаимодействие в многокомпонентной си-
стеме может быть организовано различными 
способами (рис. 1). Компоненты могут быть свя-
заны попарно (слева на рис. 1) или с помощью 
общей шины (справа на рис. 1). В случае попар-
ных связей добавление или удаление компо-
нента системы требует модификации каналов 
передачи данных. При наличии общей шины ма-
нипуляции с компонентами не требуют измене-
ния топологии существующих связей при усло-
вии соблюдения установленных правил взаимо-
действия через общую шину. 

 
Рис. 2. Архитектура HLA 

Архитектура HLA показана на рис. 2. Обмен 

данными и исполнение федератов в едином мо-
дельном времени осуществляются с помощью 
программной оболочки (инфраструктуры) RTI. 
Инфраструктура RTI является, в сущности, рас-
пределенной операционной системой для феде-
рации. Взаимодействие федератов с RTI проис-
ходит посредством вызова федератами сервисов 
RTI.  

FOM (Federation Object Model) – это шаблон, 
с помощью которого для каждого федерата де-
кларируются общие (доступные другим федера-
там) данные и условия обмена данными. HLA не 
предписывает, какие данные должны быть вклю-
чены в FOM (это ответственность пользователя 
федерации и разработчика), но требует соблюде-
ния определенного формата. 

Механизм взаимодействия федератов через 
RTI реализован в виде подписки. Федерат, заин-
тересованный в получении определенных атри-
бутов и интеракций другого федерата, должен 
подписаться на них через RTI. 

Сервисы RTI реализуют следующие возмож-
ности: 
− управление федерацией (создание федерации 

и управление функционированием федера-
ции в целом); 

− управление декларациями (объявление феде-
ратами экспортируемых и импортируемых 
данных); 

− управление объектами (работа с объектами и 
их атрибутами; 

− управление правом доступа (передача прав 
между федератами на модификацию значе-
ний атрибутов объектов); 

− управление распределением данных (умень-
шение объема данных, пересылаемых между 
федератами, за счет более эффективного рас-
пределения данных); 

− управление временем (различные способы 
синхронизации локального модельного вре-
мени федератов при исполнении федерации). 

4. Применение технологии HLA 
при разработке  
инструментальных средств для 
создания полунатурных стендов 
моделирования АСУ ТП 

Стандарт HLA известен достаточно давно и 
широко применяется в системах распределен-
ного моделирования. Преимущества использо-
вания HLA включают: 
− поддержку широкого спектра программно-

аппаратных платформ; 
− объектно-ориентрованную структуру; 
− гибкость архитектуры; 
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− широту функциональных возможностей; 
− масштабируемость. 

Всё это определяет целесообразность изуче-
ния, освоения и применения архитектурных 
принципов HLA. 

Однако внедрение данного стандарта на 
практике – непростая задача. 

Стандарт HLA отличает большой объем ин-
формации. Приведенное описание структуры и 
функциональных возможностей, специфицируе-
мых стандартом HLA, носит общий характер и 
не включает деталей, содержащихся в шести то-
мах официального издания [4]. Безусловно, при 
изучении спецификаций HLA будут полезны до-
полнительные руководства [5]. Однако необхо-
дима еще и реализация RTI, которую можно вы-
полнить самостоятельно (и это очень большая 
работа) или задействовать один из свободно рас-
пространяемых вариантов [6]. Имеются также 
коммерческие продукты [7]. Заметим, что вари-
ант свободно распространяемого ПО не прием-
лем в случае работы с объектом критической ин-
фраструктуры. 

Таким образом, исследование вопроса воз-
можности применения технологии HLA при раз-
работке полунатурных стендов для АСУ ТП на 
основе ПЛК Багет [8] требует продолжения.  

Базовым компонентом аппаратной части 
АСУ ТП на основе ПЛК Багет является програм-
мируемый логический контроллер (ПЛК), к ко-
торому подсоединены датчики и исполнитель-
ные механизмы объекта-оригинала. Программы, 

исполняемые на ПЛК, считывают показания дат-
чиков, возможно, выполняют некоторую обра-
ботку этих показаний, и выдают управляющие 
сигналы на исполнительные механизмы. Число 
интерфейсов одного ПЛК может исчисляться 
тысячами. Количество ПЛК, задействованных в 
составе АСУ ТП, также может достигать не-
скольких тысяч. Однако наряду со сложными 
конфигурациями могут быть использованы и ма-
лые, состоящие из десятка ПЛК с небольшим 
числом интерфейсов. 

Широкие возможности в плане выбора аппа-
ратной конфигурации, спецификации дисци-
плины обмена данными и использования ранее 
разработанных моделей в роли федератов, кото-
рые обеспечивает технология HLA, являются 
весьма заманчивой перспективой. Однако 
прежде, чем приступать к внедрению HLA, 
необходимо выработать взвешенную оценку по-
тенциальных накладных расходов как на стадии 
разработки, так и на стадии эксплуатации полу-
натурного стенда. 

5. Заключение 
Применение стандарта HLA открывает ши-

рокие перспективы при разработке инструмен-
тальных средств создания полунатурных стен-
дов моделирования. Однако большой объем тре-
бований стандарта и сложность внедрения в про-
цесс программирования требует более деталь-
ного исследования и оценки трудоемкости пла-
нируемых работ. 
 

Issues of Application of the HLA Concept when 
Developing HIL Simulation Stand 

Svetlana Bazaeva 

Abstract. The article describes the application of the distributed simulation concept HLA (High Level Archi-
tecture) when developing HIL simulation stands for automated process control systems. A brief overview of the history 
of HLA, the advantages and disadvantages of this standard in relation to the task at hand is given, and the functionality 
provided by the HLA standard is analyzed. The author assessed the feasibility of using the HLA concept when devel-
oping tools for HIL simulation stands based on the PLC Baget. 
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Аннотация. В свете высоких рисков использования зарубежных решений для автоматизации техноло-
гических процессов критической инфраструктуры стали особенно актуальны решения на базе отечественной 
технологической базы. В статье описана архитектура типовой АСУ ТП на базе разработанных в ФГУ ФНЦ 
НИИСИ РАН программируемых логических контроллеров, операционной системы, средств разработки и дру-
гого ПО. Представленные решения поддерживают отраслевые стандарты обмена данными между АСУ ТП и 
устройствами управления. 

Ключевые слова: программируемые логические контроллеры, операционная система, оте-
чественное производство, автоматизированные системы управления, технологические процессы, 
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1. Введение 

Разработка автоматизированных систем 
управления технологическими процессами тре-
бует решения ряда научно-технических про-
блем, которые раньше решались методом заим-
ствования и использования зарубежных компо-
нентов СВТ и ПО.  

Одними из отрицательных итогов примене-
ния зарубежных технических и технологических 
решений стала потеря компетенции в самостоя-
тельной разработке отечественных обеспечива-
ющих технологий, необходимых для реализации 
законченных приложений.  

Использование свободно распространяемого 
программного обеспечения в ключевых местах 
элементах законченных систем привело к зави-
симости от технических решений, внедренных в 
свободно распространяемое ПО и не контроли-
руемых РФ.  

Применение свободно распространяемого 
ПО сдерживается отсутствием уверенности в его 
надежности, невозможностью гарантировать от-
сутствие закладных элементов, избыточной 
сложностью ПО, отсутствием процедур сопро-
вождения. 

Кроме того, применение зарубежного ПО 
сдерживается его избыточной сложностью, что, 
в свою очередь, является следствием универса-

лизации программного обеспечения в соответ-
ствии с требованиями рынка.  

Поэтому использование свободного про-
граммного обеспечения в ключевых элементах в 
системах критической информационной инфра-
структуры (КИИ), а системы АСУ ТП зачастую 
относятся именно к этому классу систем, не 
представляется возможным. 

Особенно жесткие требования предъявля-
ются к операционным системам реального вре-
мени, корректное функционирование которых 
является основой надежности всей системы. 

Соответствующие проблемы относятся и к 
электронной компонентной базе (ЭКБ), в 
первую очередь к микропроцессорам. 

В связи с этим возникает задача разработки 
типовой структуры технологических средств 
для создания АСУ ТП, основанных в своих клю-
чевых элементах на отечественном ПО и СВТ. 

2. Обобщенная структура АСУ 
ТП 

Обобщенная структура АСУ ТП приведена 
далее. С точки зрения функциональных элемен-
тов автоматизированная система управления 
технологическими процессами состоит из сле-
дующих элементов: 

− программируемых логических контролле-
ров (ПЛК), 
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− автоматизированных рабочих мест опера-
тора (АРМ оператора), 

− сервера ввода-вывода. 
Количество ПЛК и АРМ оператора в рамках 

одной системы может варьироваться и достигать 
десятков и сотен. 

Далее описаны основные элементы, входя-
щие в состав АСУ ТП. Более подробное описа-
ние приведено в последующих разделах. Описа-
ние структуры и назначения сервера ввода-вы-
вода приведено в [1]. 

ПЛК предназначен для сбора данных, прихо-
дящих от датчиков, выработки на основе посту-
пивших данных управляющих воздействий, 
направляемых к устройствам управления техно-
логическим процессом (УУ), отправки управля-
ющих воздействий устройствам управления 
(УУ). Взаимодействие ПЛК с внешними устрой-
ствами осуществляется с использованием про-
мышленных протоколов, дискретных и аналого-
вых сигналов. 

Кроме того, ПЛК должен обеспечивать до-
полнительные функции: 

− протоколирование и ведение журналов си-
стемных событий, 

− протоколирование и веление журналов 
прикладных событий, 

− протоколирование и ведение журналов со-
бытий безопасности, 

− самодиагностику, 
− синхронизацию времени, др. 
В состав ПЛК входят процессорные модули, 

а также модули ввода-вывода и коммуникацион-
ные модули.  

Взаимодействие между процессорными мо-
дулями и модулями ввода-вывода осуществля-
ется по скоростной шине. Один из возможных 
вариантов – шина EthеrCat [5].  

Взаимодействие между модулями ввода-вы-
вода и внешними устройствами (датчиками и 
устройствами управления) происходит по дис-
кретным или аналоговым сигналам, а также с ис-
пользованием специализированных промыш-
ленных протоколов. В настоящее время, в рам-
ках проектов ПЛК-1 и ПЛК-2 реализованы про-
мышленные протоколы Modbus TCP, Modbus 
RTU, МЭК 101, МЭК 104, OPC UA. 

ПЛК должен обеспечивать связь с АРМ опе-
ратора. Основное назначение АРМ оператора – 
оперативное отслеживание параметров техноло-
гического процесса, контроль за изменением 
технологических параметров, внесение измене-
ний в технологический процесс, регистрация ис-
тории функционирования объекта управления, 
запись и хранение журналов событий, аварий-
ных ситуаций.  

Функционирование АРМ оператора обеспе-
чивается программой Диспетчерского Управле-
ния и Сбора Данных (ДУиСД). Программа 
ДУиСД должна обеспечивать вывод параметров 
функционирования объекта управления, опове-
щение об аварийных ситуациях, интерактивный 
ввод и передачу на ПЛК значений параметров, 
управляющих состоянием и функционирова-
нием ПЛК. 

Взаимодействие между программируемыми 
логическими контроллерами и автоматизирован-
ными рабочими местами оператора происходит 
с использованием сервера ввода-вывода (СВВ). 
Сервер ввода-вывода представляет собой проме-
жуточное звено сбора, хранения и распростране-
ния данных, получаемых от ПЛК направляемых 
в АРМ оператора. Взаимодействие между ПЛК 
и сервером ввода-вывода (СВВ) и между АРМ 
оператора и сервером ввода-вывода осуществля-
ется по проприетарному протоколу MLCP, раз-
работанному в ФГУ ФНЦ НИИСИ РАН [11]. 

Ниже приведены подробные описание назна-
чения и программной архитектуры основных 
элементов АСУ ТП: ПЛК, ДУиСД, сервера 
ввода-вывода. Описание и назначение сервера 
ввода-вывода приведено в [1]. Сервер ввода-вы-
вода базируется на оригинальных кодах, без за-
рубежных заимствований. 

3. Состав и назначение 
 программы диспетчерского 
 управления и сбора данных 

Программа диспетчерского управления и 
сбора данных (программа ДУиСД) принадлежит 
к семейству SCADA-программ. Программа 
предназначена для автоматизации работы опера-
тора технологического процесса и обеспечивает 
визуализацию состояния технологического про-
цесса в виде мнемосхем, графиков, окон со зна-
чениями параметров технологического процесса 
объекта управления, а также передачу команд 
оператора одному или нескольким программи-
руемым логическим контроллерам, которые 
непосредственно управляют технологическим 
процессом. Информационное взаимодействие 
между программой ДУиСД и программируе-
мыми логическими контроллерами осуществля-
ется по разработанному в ФГУ ФНЦ НИИСИ 
РАН проприетарному протоколу MLCP. Про-
грамма ДУиСД функционирует под управлением 
операционной системы Linux на компьютерах с 
архитектурой x86 и MIPS. 

Программа ДУиСД включает набор техноло-
гических средств для создания мнемосхем, диа-
лога с пользователем, автоматического накопле-
ния и хранения данных о технологическом про-
цессе. В программе ДУиСД реализована работа 
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с проектами. Проекты хранятся в виде тексто-
вых файлов в JSON-формате [12]. Программа 
ДУиСД функционирует в штатном и технологи-
ческом режимах.  

В штатном режиме программа ДУиСД обес-
печивает сбор, визуализацию и хранение значе-
ний поступающих от объекта управления пара-
метров технологического процесса, передачу в 
режиме реального времени в программируемый 
логический контроллер команд оператора по 
управлению технологическим процессом, опре-
деление недопустимых отклонений значений па-
раметров технологического процесса от штат-
ных значений, оповещение о нештатных режи-
мах работы объектов управления, протоколиро-
вание поступающих данных и действий опера-
тора. 

Технологический режим работы предназна-
чен для разработки и редактирования мнемо-
схем объектов управления в графическом интер-
фейсе пользователя. В технологическом режиме 
обеспечивается создание и редактирование 
иерархической структуры объектов управления, 
размещение индикаторов (графиков, табло, стре-
лочных индикаторов и т. п.) и управляющих при-
митивов (кнопок, переключателей, радиокнопок 
и т.п.), а также настройка получаемых и отправ-
ляемых параметров технологического процесса.  

Программа ДУиСД разработана в ФГУ НЦ 
НИИСИ РАН, основана на оригинальном про-
граммном коде, без зарубежных заимствований, 
и использует в своей работе штатные средства, 
входящие в дистрибутив ОС Linux. 

4. Среда разработки и отладки 
прикладного ПО 

Разработка прикладного программного обес-
печения осуществляется с использованием спе-
циализированных языков программирования, 
описанных в стандарте ГОСТ Р МЭК 61131-3-
2016 [13] (далее, языки МЭК). Стандарт описы-
вает следующие языки программирования: 

− LD (Ladder Diagram): применяется для ре-
ализации простых логических операций и 
контроля. 

− FBD (Function Block Diagram): представ-
ляет собой графический язык блок-схем, 
где каждый блок выполняет определенную 
функцию.  

− SFC (Sequential Function Chart): представ-
ляет собой графический язык диаграмм, 
которые используются для моделирования 
последовательных процессов, предостав-
ляя четкую визуализацию различных эта-
пов выполнения. 

− ST (Structured Text) и IL (Instruction List): 
текстовые языки программирования 

больше похожи на традиционные языки 
программирования такие как Pascal и Си. 

Основным достоинством этих языков явля-
ется их относительная простота, практическая 
направленность на решение типовых задач в ча-
сти АСУ ТП, стандартизованность. Несмотря на 
универсальность этих языков программирова-
ния, простые управляющие программы, могут 
написаны на них лицами, не имеющими специ-
ального программистского образования.  

Основным средством программирования яв-
ляются языки ST и FBD. Для разработки и от-
ладки программ на языках программирования 
МЭК используется технологическая программа 
Среда Разработки и Отладки (СРиО). Программа 
СРиО исполняется в среде операционной си-
стемы Linux и позволяет создавать, отлаживать, 
модифицировать проекты, написанные на язы-
ках МЭК. Кроме того, среда СРиО обеспечивает 
применение представленных промышленных 
протоколов. 

Среда СРиО исполняется на ЭВМ с микро-
процессорной архитектурой Intel, функциониру-
ющей под управлением инструментальной опе-
рационной системы Linux. 

5. Особенности реализации 
Прикладное программное обеспечение 

(ППО) разрабатывается с использованием 
кросс-технологии. Процесс разработки ведется 
на инструментальной ЭВМ. Полученный в ре-
зультате разработки исполняемый файл, называ-
емый исполняемый образ, записывается на ПЛК, 
где затем и исполняется. В штатном режиме экс-
плуатации исполняемый образ записывается в 
энергонезависимую память ПЛК, откуда при 
старте он переписывается в ОЗУ и исполняется. 
Инструментальная ЭВМ при штатной эксплуа-
тации не требуется.  

Исполняемый образ содержит модули опера-
ционной системы реального времени, необходи-
мые для функционирования ППО. В качестве 
операционной системы используется ОС РВ Ба-
гет 2.7, разработанная в ФГУ ФНЦ НИИСИ 
РАН. Также в исполняемый образ включаются 
средства поддержки промышленных протоко-
лов, средства журналирования, средства разгра-
ничения доступа, другие программные компо-
ненты, выполняемые для эксплуатации ППО. 

6. Заключение 
В ФГУ ФНЦ НИИСИ РАН разработан пол-

нофункциональный программно-аппаратный 
комплект, предназначенный для разработки и 
эксплуатации автоматизированных систем 
управления технологическими процессами ши-
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рокой номенклатуры. Комплект позволяет разра-
батывать АСУ ТП без использования (заимство-
вания) программного обеспечения других разра-
ботчиков. Комплект является типовым в том 
смысле, что с его помощью возможна разработка 
различных систем автоматизации, относящихся 

к разным отраслям промышленности и имею-
щим различное прикладное назначение.  

Все ключевые элементы комплекта разрабо-
таны в РФ. Производство оборудования также 
находится в РФ.  

Планируется работа по расширению функци-
ональных возможностей проекта.  

Architecture of a General Automated Process 
Control System Based on Locally Produced 

Computer Solutions 
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Аннотация. Работа содержит краткий обзор основных этапов развития языка программирования Си с 
момента его создания. Рассматриваются существующие стандарты этого языка. Пристальное внимание уделя-
ется новому стандарту языка Си – C23. Выделяются его достоинства и недостатки. 
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1. Введение 
Язык Си был создан в 1969-1973 годах [1] – 

ровно полвека назад. За первые 20 лет своего су-
ществования Си стал основным языком систем-
ного программирования. Язык C++, созданный в 
середине 80-х годов 20-го века на основе Си, 
смог потеснить Си во многих сферах, но оста-
ются области, в которых конкурировать с языком 
Си очень сложно. 

Язык Си незаменим при написании ядер опе-
рационных систем и драйверов самых разных 
устройств. На этом языке реализованы сетевые 
протоколы, ставшие фундаментом современных 
компьютерных сетей. На нем запрограммиро-
ваны всевозможные микроконтроллеры, кото-
рые окружают нас повсюду: в микроволновых 
печах и автомобилях, пылесосах и стиральных 
машинах. 

Компиляторы языка Си существуют для все-
возможных процессорных архитектур и практи-
чески для всех операционных систем. Таким об-
разом, сложно представить ситуацию, когда при-
кладному программисту доступен, например, 
язык Java или C++, но недоступен Си. 

Обратное возможно, и это необходимо учи-
тывать, выбирая язык, если предполагается в бу-
дущем переносить программу на новые плат-
формы. 

То, что язык Си продолжает широко исполь-
зоваться, заставляет этот язык развиваться. С 
другой стороны, то, что на языке Си пишутся 
программы, которые используются многие деся-
тилетия, естественно приводит к значительному 
консерватизму в его развитии. Таким образом, 
каждый новый стандарт языка Си заслуживает 
внимательного изучения. 

2. История возникновения 
языка Си 

Как известно, язык Си был создан [1] для 
того, чтобы сделать операционную систему Unix 
переносимой. Существующие в конце 60-х годов 
языки программирования высокого уровня 
(FORTRAN, ALGOL, PL/I) плохо подходили для 
написания ядра операционной системы и драй-
веров устройств (есть исключения: например, 
операционная система Multics реализована на 
EPL - диалекте PL/I). 

Утилиты операционной системы, такие как 
ls, cat или wc, можно было реализовывать на 
языке высокого уровня, но это было неудобно и 
непрактично. ОС Unix изначально создавалась 
для миникомпьютеров с довольно ограничен-
ными ресурсами, поэтому было желательно, 
чтобы утилиты занимали как можно меньше 
оперативной памяти. Языки программирования 
высокого уровня не всегда позволяли програм-
мисту получить достаточно компактный испол-
няемый код. Кроме того, компиляторы «серьез-
ных» языков высокого уровня сами требовали 
слишком много ресурсов (в первую очередь, па-
мяти). На слабом компьютере такие компиля-
торы было сложно реализовать и работали они 
слишком медленно. 

Альтернативой языкам высокого уровня 
были языки ассемблера, но использование для 
создания операционной системы ассемблера не 
только очень трудоемко, но и сразу лишает эту 
операционную систему переносимости. Получа-
ется операционная система для одной компью-
терной архитектуры. Таких операционных си-
стем было написано много, и все они перестали 
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использоваться вместе с компьютерами, для ко-
торых были написаны. Собственно, Unix изна-
чально была написана на ассемблере PDP-7, и 
только четвертая версия была переписана на Си 
в 1973 году. 

Проблемы с трудоемкостью и непереносимо-
стью ассемблерного программирования ча-
стично решаются использованием ассемблера с 
развитым макропроцессором. Подобные сред-
ства были популярны при программировании на 
миникомпьютерах - макропроцессирование поз-
воляло замаскировать специфические особенно-
сти разных моделей компьютеров и несколько 
снизить трудоемкость программирования. При 
помощи макросов можно было даже имитиро-
вать в ассемблере структурное программирова-
ние - использовать управляющие конструкции 
(условные, циклы разных видов, и т.п.) реализо-
ванные в виде макросов. Эти макросы получа-
лись весьма сложными, так как управляющие 
конструкции (например, циклы) могут быть вло-
женными и требуется не перепутать, где какая 
конструкция заканчивается. 

В целом, подход, основанный на макроассем-
блерах, лишь частично снижал трудоемкость ас-
семблерного программирования, и не позволял 
добиться настоящей переносимости программ. 
Также затруднялась отладка, так как отлаживать 
приходилось уже препроцессированный код, а 
не исходный. 

Таким образом, была потребность в языке 
низкого уровня, который должен быть близок к 
аппаратуре, чтобы программы на этом языке 
могли оперировать всеми ресурсами компью-
тера. Но поскольку язык предназначен для реа-
лизации переносимых программ, он не должен 
быть связан с какой-либо конкретной компью-
терной архитектурой. 

Кроме того, программировать должно быть 
намного легче, чем на ассемблере. В идеале 
предполагалось, что язык должен сочетать мощь 
языка ассемблера (в смысле доступа к архитек-
туре и полного контроля со стороны программи-
ста к генерируемому коду) с удобством языков 
высокого уровня. Наконец, для этого языка 
должно быть возможно реализовать быстрый, 
однопроходный, и нетребовательный к ресурсам 
компилятор. 

Понятно, что эти требования противоречивы, 
но именно из них и получился язык Си. Этапы 
раннего развития Си описаны Деннисом Ритчи 
(Dennis Ritchie) в статье [1]. 

3. Противоречивая природа 
языка Си 

Изначально с языком Си было связано еще 

одно противоречие: с одной стороны Си – «пере-
носимый макроассемблер», средство для реали-
зации операционной системы, инструмент, ис-
пользуемый в системном программировании. 
При этом не было потребности в формальных 
определениях, так как, если программист не зна-
ком ни с одной компьютерной архитектурой (ад-
ресуемая память, регистры, машинные инструк-
ции), то он все равно никак не сможет програм-
мировать на Си. Если же программист хорошо 
знаком с устройством компьютера (любого) и 
умеет программировать на ассемблере, то ему 
довольно просто изучить язык Си и для этого не 
потребуется никаких формальных определений. 

Подобный «прагматически-технический» 
подход доминировал в отношении языка Си пер-
вые 10-15 лет и сейчас популярен среди систем-
ных программистов и тех, кто пишет про-
граммы, которые должны работать на «голом же-
лезе» без использования операционной системы. 
То есть среди именно тех программистов, для ко-
торых Си и предназначен. 

С другой стороны, Си можно рассматривать 
как полноценный язык программирования, а 
значит, у него должны быть точно определены 
синтаксис и семантика. Кроме того, должно 
быть описано, как именно устроен ввод/вывод и 
прочее взаимодействие с операционной систе-
мой. И должны быть стандартные библиотеки, а 
значит должны быть стандарты для языка и его 
библиотеки. 

Можно также заметить, что если язык Си со-
здан для написания переносимых программ, то 
только соответствие стандарту (точнее той части 
стандарта, где поведение точно определено) га-
рантирует эту переносимость. Иначе работоспо-
собность программы на новом компьютере оста-
ется вопросом везения. Точное определение се-
мантики языка необходимо также для верифика-
ции программ. В конце концов, стандарт языка 
необходим хотя бы для того, чтобы язык не рас-
пался на множество диалектов. 

Эти два подхода, «прагматически-техниче-
ский» и «научно-формализованный», неизбежно 
конфликтуют между собой. Как только стандарт 
языка точно описывает семантику языка, у ком-
пилятора появляется возможность глубоко про-
анализировать программу. После этого компиля-
тор может ее агрессивно оптимизировать, и не 
всегда результат окажется тем, что ожидал про-
граммист-практик. 

Подробнее эти проблемы рассматриваются в 
статье [2]. Автор замечает, что в процессе стан-
дартизации Си приобрел много свойств обыч-
ных языков программирования и стал менее 
пригоден для системного программирования. 
Причем иногда это сделано ради того, чтобы оп-
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тимизирующий компилятор мог улучшить опти-
мизацию на несколько процентов. 

4. Краткая история стандартов 
языка Си 

Можно считать, что язык Си сформировался 
в 1973 году: в нем появились структуры (тип 
struct), препроцессор (частично), название поме-
нялось на «Си» (C), до этого он назывался «Би» 
(B), затем «Энби» (NB). Наконец, в 1973 году на 
Си была успешно переписана ОС Unix, что 
можно рассматривать как доказательство полно-
ценности языка: в языке присутствуют все необ-
ходимые для программирования средства. 
4.1. Керниган-Ритчи (K&R) 

После 1973 года развитие языка продолжа-
лось, исправлялись ошибки, в том числе до-
вольно серьезные, например, обнаружились про-
граммы с неоднозначным синтаксическим раз-
бором. Скажем, выражение «n=-1» можно было 
интерпретировать как «n = -1», или как «n = n-
1». После того, как это обнаружилось, синтаксис 
был изменен: бинарные операторы =+, =-, и т.д. 
приняли современный вид +=, -=, *=, и пр. Но 
даже 15 лет спустя, некоторые компиляторы вы-
давали предупреждение на конструкции, вроде 
«n=-1», «x=+0.3» или даже «h=*p» (где p - указа-
тель). 

Кроме того, язык развивался, добавлялись 
новые возможности. Наконец, в 1978 году 
Брайан Керниган (Brian Kernighan) и один из ос-
новных разработчиков языка - Деннис Ритчи 
(Dennis Ritchie) опубликовали учебник «The C 
Programming Language» [3]. Эта книга стала de 
facto первым стандартом языка Си. Описанный 
в ней диалект языка Си кратко обозначается как 
K&R C или C78 (подчеркивая статус неофици-
ального стандарта). 

В K&R C были исправлены ошибки и вклю-
чены новые возможности: добавлены новые 
типы данных «long int» и «unsigned int», добав-
лена стандартная библиотека ввода/вывода, усо-
вершенствован препроцессор. 
4.2. C89 или C90 

После 1978 язык Си продолжал развиваться, 
многие важные возможности были добавлены 
разработчиками компиляторов: перечислимые 
типы, функции типа void (не возвращающие ни-
какого результата), присваивание структур и 
функции, возвращающие структуры. 

В начале 80-х годов американский нацио-
нальный институт стандартизации (ANSI) начал 
разработку стандарта языка Си, и, после не-
скольких черновых вариантов, в 1989 году вы-
шел стандарт ANSI X3.159-1989 «Programming 
Language C» [4], на который обычно ссылаются 
как на ANSI C или C89. 

На следующий год вышел международный 
стандарт ISO/IEC 9899:1990, полностью совпа-
дающий с C89. Таким образом, этот стандарт по-
лучил еще обозначение C90. В дальнейшем 
ANSI отказался от разработки собственных 
стандартов языка Си, так что все последующие 
стандарты Си - международные стандарты ISO. 

В стандарт ANSI C были включены расшире-
ния, добавленные в популярных компиляторах, 
поддержка наборов символов, нужных для раз-
ных языков, прототипы функций, указатели типа 
void* (абстрактные указатели), усовершенство-
вания препроцессора и многое другое. Тем не 
менее, главное отличие ANSI C от K&R C заклю-
чается в том, что ANSI C позволил указывать 
типы аргументов функции прямо в списке аргу-
ментов (как уже было сделано в C++), а не между 
списком аргументов и телом функции (как в 
K&R C). 

Керниган и Ритчи в 1988 году опубликовали 
второе издание своего учебника [5], переработав 
его под стандарт ANSI C и добавив материал по 
стандартной библиотеке. Эта книга также стала 
классическим учебником, возможно лучшим 
учебником по языку Си, и была переведена на 
десятки языков. Русский перевод вышел в 1992 
году [6]. 

В 1995 году был опубликовано расширение 
стандарта C90, получившее обозначение 
ISO/IEC 9899:1990/AMD1:1995, это расширение 
часто называют C95. Существенных дополнений 
немного, можно упомянуть добавления расши-
ренной поддержки интернациональных наборов 
символов. 
4.3. C99 

Следующий за C89 значительный стандарт 
вышел в 1999 и называется ISO/IEC 9899:1999 
[7], сокращенно C99. В этот стандарт вошло 
очень много полезных новинок, а именно: 
- объявление переменных больше не нужно 

собирать в начале блока; 
- новые целочисленные типы long long int и 

unsigned long long int; 
- типы для комплексных чисел; 
- массивы переменной длины; 
- макросы с переменным числом аргументов; 
- встраиваемые функции (inline); 
- ключевое слово restrict; 
- комментарии начинающиеся с // и до конца 

строки (заимствовано из C++); 
- выборочная инициализация элементов мас-

сивов и полей структур. 
Возможно самое важное дополнение в C99 - 

это поддержка стандарта на арифметику с плава-
ющей точкой (IEEE 754-1985 также известен как 
IEC 60559). Стало возможным управлять тем, 
как происходит вычисление, без чего было очень 
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сложно, например, правильно реализовать ин-
тервальные вычисления. 
4.4. C11 

Следующий существенный стандарт был вы-
пущен в 2011 году под названием ISO/IEC 
9899:2011 [8], неформально C11. В этом стан-
дарте включено много добавлений и усовершен-
ствований, таких как: 
- управление выравниванием данных: специ-

фикатор _Alignas, оператор alignof, функция 
aligned_alloc; 

- спецификатор функции _Noreturn; 
- улучшенная поддержка кодировок UTF-

16/UTF-32, типы char16_t и char32_t, функ-
ции преобразования, запись строковых кон-
стант в этих кодировках; 

- ключевое слово _Generic для «type-generic 
expressions», можно рассматривать как 
условный оператор, но не по значению, а по 
типу, например: 

#define cbrt(x) _Generic((x), long double: \ 
cbrtl, \ 
default: cbrt, \ 
float: cbrtf)(x) 

- статические проверки (assert), т.е. проверки 
времени компиляции. 

Тем не менее, намного важнее, то, что в C11 
впервые описано стандартное поведение много-
поточной программы, для чего потребовалось 
детально описать модель памяти. 

Также были стандартизованы средства созда-
ния и управления потоками, механизмы синхро-
низации параллельных вычислений, в том числе 
мьютексы. Для создания собственных перемен-
ных потока потребовался новый спецификатор 
хранения _Thread_local. Для всего вышепере-
численного добавлен новый заголовочный файл 
<threads.h>. 

В связи с добавлением многопоточности, 
также добавлены атомарные операции доступа к 
памяти, новый модификатор типа _Atomic и за-
головочный файл <stdatomic.h>. 

Тем самым было, наконец, исправлена стран-
ная ситуация, когда стандарт языка педантично 
описывает поведение программы, но только од-
нопоточной. Тогда как множество ответствен-
ных приложений, например, в сфере телекомму-
никации, - давно многопоточные. 

Вслед за C11 в 2018 году вышел стандарт 
ISO/IEC 9899:2018 [9], который ожидался в 2017 
году и, поэтому, получил неформальное имя C17 
(хотя иногда его называют C18). В этом стан-
дарте были исправлены мелкие ошибки C11 и не 
добавлены никакие новые возможности. 

5. Новый стандарт C23 (C24) 
Как легко заметить, значительные стандарты 

языка Си (C78, C89, C99, C11) выходили при-
мерно с интервалом 10-12 лет. Таким образом 
мы вправе рассчитывать на выход нового стан-
дарта в районе 2021-2023 годов. Действительно, 
в следующем 2024 ожидается выход нового 
стандарта языка C: ISO/IEC 9899:2024, уже 
давно получившего неформальное обозначение 
C23 [10]. Доступна окончательная черновая вер-
сия стандарта C23, и можно оценить, что именно 
предлагает новый стандарт. 

Полный перечень того, что содержит C23, за-
нимает 3 страницы по одной строке на каждое 
изменение. Следовательно, необходимо как-то 
систематизировать этот список. 

Сразу можно заметить, что C23 отменяет или 
объявляет устаревшими многое из предыдущих 
версий Си. Здесь можно выделить два случая. 

Во-первых, те особенности языка Си, кото-
рыми перестали пользоваться 30 лет назад: 
- запрещено описание аргументов в стиле 

K&R (между списком параметров и телом 
функции); 

- не поддерживаются представления целых 
чисел со знаком отличные от дополнитель-
ного кода; 

- отменены триграфы (trigraphs), впрочем, и 
так редко используемые. 

В-вторых, некоторые средства, реализован-
ные в предыдущих версиях как макросы (напри-
мер, true, false, bool, thread_local) стали ключе-
выми словами языка. 

Очевидно, что удаление устаревших или реа-
лизованных по-новому средств не несет никакой 
пользы для Си-программиста. В то время, как 
некоторые неудобства, связанные с поддержкой 
старых проектов, вполне возможны. 

Существенно изменилось поведение библио-
течной функции realloc: раньше вызов realloc с 
новым нулевым размером приводил к освобож-
дению памяти, такому же, как при использова-
нии функции free. Теперь поведение в этой ситу-
ации не определено (undefined). 

В стандарте C23 легализованы многие воз-
можности, которые давно стали de facto стан-
дартными, например, поддерживаемый компи-
лятором GCC [11] более 30 лет оператор typeof. 
Теперь можно пользоваться typeof не нарушая 
стандарт, а еще (что очень полезно) появился 
оператор typeof_unqual. 

Также теперь позволено ставить метки 
внутри блока не только перед инструкциями, но 
и перед декларациями или в конце блока. Факти-
чески, компиляторы это и раньше позволяли. 

Кроме этого, в стандарт добавлен целый 
набор функций и макросов для поиска и под-
счета количества бит в целых числах разного 
размера (например, stdc_count_ones) и включае-
мый файл stdbit.h. Многие подобные функции 
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уже были включены в стандарт POSIX, напри-
мер, ffs (найти первый поднятый бит) - функция 
POSIX.1-2001. Но полного комплекта подобных 
функций не было. 

Некоторые новые возможности представ-
ляют собой просто изменения, направленные на 
улучшение читаемости текста программы, 
например, запись константы теперь можно раз-
бивать разделителем «'»: например, 0xAB'CD'EF 
или 123'456'789. 

К такого рода возможностям отнести и под-
держку двоичного форматного ввода/вывода (по 
аналогии с десятичным, восьмеричным и шест-
надцатеричным). Теперь можно записывать де-
сятичное число 19 как 0b10011. 

Еще одно полезное нововведение – возмож-
ность не задавать имя аргумента функции, если 
его не предполагается использовать. Тем самым, 
можно лаконично указать компилятору, на то, 
что аргумент не используется, и это не ошибка. 

Многие изменения или расширения заим-
ствованы в C23 из C++, например, упомянутая 
выше свобода ставить метку в произвольное ме-
сто в блоке. Некоторые возможности выглядят 
как несущественные украшения, например, ди-
рективы препроцессора #elifdef и #elifndef, дру-
гие представляют интерес, например, возмож-
ность, указав ключевое слово auto, не указывать 
явно тип инициализированной переменной. 

Вероятно, самое интересное заимствование 
из C++ - добавление атрибутов в двойных квад-
ратных скобках. Как минимум, данный стиль 
компактнее того, который использует служебное 
слово __attribute__. Кроме того, сразу были до-
бавлены несколько полезных атрибутов из 
C++11, а также разрешено дублирование атрибу-
тов (как в C++23). 

Очевидно полезное нововведение - макросы 
ckd_add(), ckd_sub() и ckd_mul() позволяющие 
гарантировать правильный математический ре-
зультат целочисленных арифметических опера-
ций. Эти макросы определены в новом включае-
мом файле stdckdint.h. 

Остались некоторые новшества, которые 
пока сложно оценить. Среди них можно приве-
сти новый целочисленный тип (типы) _BitInt(N) 
и unsigned _BitInt(N). Будет ли это использо-
ваться, станет ясно со временем. Пока под-
держка этих типов отсутствует в последней вер-
сии компилятора GCC. 

Интересное нововведение – директива пре-
процессора #embed, позволяющая включать в 
текст программы бинарные данные, автоматиче-
ски преобразованные в текстовый вид. Это по-
лезно, если требуется инициализировать массив 
данными содержащими изображение в формате 
jpeg или музыку в формате mp3. Конечно, это 

легко проделать внешними средствами: соб-
ственным конвертором бинарных данных в тек-
стовые, утилитой make и обычной директивой 
#include. Однако, #embed удобнее тем, что не со-
здается промежуточный текстовый файл, размер 
которого может в разы превышать размер исход-
ного бинарного файла. Пока оценить пользу от 
директивы #embed сложно, так как ее поддержка 
еще отсутствует во всех реально используемых 
компиляторах. Также остаются нереализован-
ными некоторые вошедшие в C23 атрибуты. 

6. Критика стандарта C23 
Появление черновика стандарта C23 вызвало 

много критики. Можно отметить статью [12]. В 
этой работе авторы отмечают большую пользу от 
макросов ckd_add(), ckd_sub() и ckd_mul(), от 
того что, наконец, легализован оператор typeof, 
и добавлена библиотека битовой обработки 
(stdc_count_ones и другие). 

Однако затем авторы переходят к тем особен-
ностям нового стандарта, с которыми категори-
чески не согласны, и приходят к выводу, что 
риски перевешивают выгоду. Таким образом они 
предлагают продолжать использовать C99 или 
C11. 

Основные претензии в этой статье выдвига-
ются к изменению поведения realloc при вызове 
с нулевым размером. Отмечается, что функция 
realloc являлась «швейцарским ножом», по-
скольку работала как функция malloc при вызове 
от нулевого указателя, и как free при вызове с ну-
левым размером. Таким образом, можно было 
организовать все управление памятью через 
realloc, и это действительно использовалось во 
многих старых программах. 

С одной стороны, возмущение критиков по-
нятно, но с другой стороны для старых программ 
можно использовать старые компиляторы, или 
новые в режиме совместимости со старыми 
стандартами, а использование подобного стиля в 
новых разработках является не очень хорошей 
идеей. 

Другие проблемы, которые отмечаются в 
упомянутой работе, связаны со сравнением ука-
зателей, но сложно согласиться с выводами об 
опасности C23, так как приводимые конструк-
ции сами довольно провокационны, например: 

 free(p);...;if(p==q){.... 
Конечно, функция free освобождает память, 

на которую указывает указатель p, и никак не 
должна модифицировать сам указатель p, по-
этому последующее сравнение с q должно быть 
корректно. Но это однозначно очень плохой 
стиль, так как программист, который видит, что 
p используется, легко может забыть, что память 
уже освобождена, и заменить сравнение p==q на 
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p[0]==q[0], сделав, тем самым, грубую ошибку. 

7. Заключение 
Новый стандарт языка Си оставляет не-

сколько противоречивое впечатление. С одной 
стороны, в C23 попало множество безусловно 
полезных новшеств, таких как надежные ариф-
метические операции ckd_add() и другие из 
stdckdint.h. Кроме того, появилась масса удоб-
ных новшеств: auto вместо явного указания 
типа, возможность не указывать имя неисполь-
зуемого аргумента, атрибуты в двойных квадрат-
ных скобках. Многие новшества имеют скорее 
декоративный характер, как сепаратор «'» в за-
писи констант. 

С другой стороны, новое поведение функции 
realloc() легко может привести к неработоспо-
собности старых программ. 

Опять же совершенно непонятно, будут ли 
использоваться новые типы _BitInt(N) и unsigned 
_BitInt(N). И, наконец, директива препроцессора 
#embed, которая выглядит довольно чужеродно в 
препроцессоре языка Си. 

В целом создается впечатление, что авторы 
нового стандарта в своем стремлении узаконить 
практически все известные расширения, не-
сколько перестарались, из-за чего сам стандарт 
выглядит довольно разнородно. Также можно 
отметить, что среди новинок стандарта C23 
трудно выделить какую-то основную - какой в 
C11 была поддержка многопоточности и всего с 
ней связанного. Не видно в C23 и масштабных 
изменений, после которых можно утверждать, 
что появился новый язык программирования 
(как C++20). 

Как ни странно, возможно, C23 похож на 
C89: также в стандарт собрано много всего раз-
ного, и также заимствованы самые заметные 
синтаксические новшества из C++. Но заметим, 
что C89 был исключительно успешный стандарт, 
ставший основой всех современных реализаций 
и стандартов языка Си. 

Остается открытым еще один важный во-
прос: связь между развитием программного 
обеспечения, в частности, языков программиро-
вания и развитием аппаратных средств. Влияние 
в одну сторону очевидно: при использовании со-
временных процессоров очень важно, чтобы 
программа эффективно использовала кэш, пред-
сказуемо обращалась в память и передавала 
управление, а также, чтобы среди исполняемых 
машинных команд было больше независимых 
друг от друга, ради их параллельного исполне-
ния. Эти требования влияют на использование 
различных техник и приемов программирова-
ния, а также на использование языков програм-
мирования. Те возможности языков программи-
рования, которые не удается эффективно реали-
зовать, отмирают. 

Однако в случае языка Си, который, (как от-
мечалось ранее) незаменим и вездесущ, можно 
заметить и обратное влияние. Если в настоящем 
или ближайшем будущем времени планируется 
разработать микропроцессор с новой оригиналь-
ной архитектурой, то несовместимость этой ар-
хитектуры с языком Си становится сильным ар-
гументом против подобного проекта. 

В качестве гипотетического примера можно 
привести архитектуры с неоднородной памятью, 
размещенной непосредственно в процессоре, 
или архитектуры, подобные транспьютерным, с 
очень небольшим объемом памяти на один вы-
числительный узел. В любом случае реализация 
языка Си для таких архитектур оказывается 
сложна и неэффективна. Поэтому то, что в C23 
остался только дополнительный код в качестве 
представления знаковых целых чисел, ограничи-
вает разработку экзотических компьютерных ар-
хитектур. 

«Публикация выполнена в рамках государ-
ственного задания по проведению фундамен-
тальных исследований по теме «Исследование и 
реализация программной платформы для пер-
спективных многоядерных процессоров» 
(FNEF-2022-002).»
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Аннотация. Проведен анализ сбоеустойчивости полученных схем СФ-блока с их реальной топологи-
ческой оценкой. Предложена оценка выходных характеристик полученной схемы при помощи сигмоидальной 
функции. Данная функция может использоваться для сравнения различных схем, а также для поиска оптималь-
ной схемы заданной логической функции в эвристических алгоритмах, и алгоритмах машинного обучения. 

Ключевые слова: сложно-функциональный блок, логический синтез, оптимизация, сбое-
устойчивость, одиночные сбои, проектирование СБИС 

1. Введение 
Развитие электронной компонентной базы 

для космических аппаратов приводит к возраста-
нию требований к ее характеристикам, таким как 
вычислительная производительность, радиаци-
онная стойкость и сбоеустойчивость. В совре-
менных условиях повышение производительно-
сти часто осуществляется как за счет увеличения 
архитектурной сложности (увеличение количе-
ства регистров общего назначения, увеличение 
операций типа регистр-регистр и память-па-
мять, появление дополнительных векторных со-
процессоров и т. д.), так при помощи увеличения 
объема внутренней памяти. Это приводит к 
необходимости увеличения степени интеграции 
современных систем на кристалле и переходу на 
более низкие технологические нормы производ-
ства электронно-компонентной базы, что свою 
очередь, повышает уязвимость интегральных 
микросхем к воздействию ионизирующего излу-
чения в космическом пространстве. В настоящее 
время уже на этапе разработки необходимо учи-
тывать требования к сбоеустойчивости систем 
на кристалле, а дальнейшее снижение техноло-
гических норм производства приводит к необхо-
димости поиска новых методов и средств для со-
здания более устойчивых к внешним воздей-
ствиям интегральных схем [1]. 

2. Постановка задачи 
Одним из наиболее распространенных мето-

дов повышения сбоеустойчивости является 
тройное модульное резервирование (ТМР) – этот 
метод позволяет эффективно маскировать сбои в 
элементах памяти. Существует множество раз-
личных методов троирования, имеющих свои 
достоинства и недостатки [2,3]. Однако, для со-
временных технологических процессов ни один 
из существующих методов аппаратного троиро-
вания не гарантирует полную стойкость к оди-
ночным эффектам по причине возникновения 
множественных сбоев в нескольких элементах 
одновременно, что приводит к сбоям как в ком-
бинационных путях, так и дереве распростране-
ния синхросигналов [4]. Предыдущее исследо-
вание [5] показало, что ни один из исследован-
ных вариантов тройного модульного резервиро-
вания не является абсолютно универсальным.  

Различают несколько механизмов маскирова-
ния сбоев в комбинационных схемах [6]:  

- логическое маскирование – сбой будет 
маскирован, если он затрагивает часть схемы, 
которая логически не влияет на конечный 
результат; 

- электрическое маскирование – сбой будет 
маскирован, если импульс, создаваемый 
попаданием частицы, затухает до того, как он 
достигнет входа триггера. 

- временное маскирование – сбой 
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маскирован, если индуцированный импульс не 
достигнет входа триггера в момент окна 
фиксации. 

Логический синтез является ключевым ком-
понентом современных процессов автоматиза-
ции проектирования микросхем. Основную за-
дачу логического синтеза можно сформулиро-
вать следующим образом: Дана логическая 
функция f: Bn → B (где B обозначает булево мно-
жество {0, 1}), Логическая функция f может 
быть реализована множеством эквивалентных 
логических схем. Необходимо найти логиче-
скую схему, реализующую заданную функцию f 
с минимальным числом логических элементов. 

На практике полный перебор всех возмож-
ных решений невозможен. Исторически первый 
эвристический алгоритм минимизации был 
предложен Р. Брайнтом на основе диаграмм дво-
ичного выбора (BDD) [7]. 

Данный алгоритм направлен на минимиза-
цию систем булевых функций, что позволяет 
уменьшать количество элементов в комбинаци-
онных путях, тем самым снижая максимальную 
занимаемую площадь, и как следствие, повы-
шать максимально возможное быстродействие 
синтезируемых логических функций. Сейчас в 
задаче логического синтеза применяют как эври-
стические алгоритмы (Espresso, MIS II и т. д.), 
так и алгоритмы машинного обучения [8]. 

Исследование влияния структуры схемы по-
казало, что ее маскирующие свойства могут из-
меняться в зависимости от выбранных методов 
синтеза [9]. Поэтому в рамках данной работы 
предлагается рассматривать только механизм ло-
гического маскирования и оценить сбоеустойчи-
вость на разных этапах алгоритма перебора всех 
возможных решений. 

Существуют как коммерческие САПР логи-
ческого синтеза (Design Compiler (Synopsys), 
Encounter RTL Compiler (Cadence Design 
Systems) и др.), так и проекты с открытым исход-
ным кодом: Yosys. В коммерческих САПР при 
логическом синтезе учитываются параметры 
временной спецификации для анализа быстро-
действия схемы, однако их алгоритм их работы 
не находится в открытом доступе. В рамках дан-
ного исследования в качестве инструмента логи-
ческого синтеза использовался Yosys. 

На практике особую важность при моделиро-
вании последствий множественных сбоев имеет 
реальное топологическое размещение стандарт-
ных ячеек. Кроме того, при проектировании то-
пологии микросхемы для достижения заданного 
быстродействия комбинационные пути могут 
подвергнуться изменениям (добавлены буферы, 
инверторы, меняться ветвление по входам и вы-
ходам), а также соблюдения правил проектиро-
вания. Таким образом, оценку их эффективности 
необходимо осуществлять с учетом точного по-
ложения стандартных ячеек на топологии мик-
росхемы. 

В рамках работ, проводимых в ФГУ ФНЦ 
НИИСИ РАН, был создан инструмент для моде-
лирования последствий сбоев в ячейках с учетом 
топологии [10]. Он представляет собой набор 
классов SystemVerilog и позволяет моделировать 
последствия сбоев во время моделирования нет-
листа. Цели для внесения сбоев могут задаваться 
при помощи выбора случайной координаты – 
инжектор генерирует квадратную область задан-
ного размера и на основе топологической инфор-
мации определяет какие ячейки оказались в этой 
области. Для всех пораженного последователь-
ного элемента моделируется переключение его в 
противоположное логическое состояние. Сбой в 
комбинационном элементе (SET) – как времен-
ное изменение логического состояния (длитель-
ностью 100 пс) на выходе элемента. 
2.1. Тестируемое устройство 

В качестве объекта исследования был выбран 
32-разрядный блок целочисленного умноже-
ния/деления, входящий в состав микропроцес-
сорного ядра. Функционально он содержит ло-
гику для выполнения операции деления – самой 
длительной в тактах инструкции в составе АЛУ, 
во время которой не происходит промежуточ-
ного сохранения результатов в и регистрах или 
ОЗУ. Кроме того, его структура достаточно неод-
нородна, в составе нет макроблоков и элементов 
памяти. Это позволит адекватно оценить влия-
ние оптимизации комбинационной логики на 
сбоеустойчивость. Дальнейшее исследование 
проводилось без изменения исходного RTL-кода. 
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Рис. 1. Схема тестового окружения 

2.2. Методика моделирования 
Для тестирования каждого из вариантов была 

разработана тестовая схема, которая состоит из 
двух версий блока делителя/умножителя: эта-
лонной и тестовой, в которую инжектировались 
сбои. Сначала в рамках тестовой задачи на входы 
А, B, IR1A (выбор соответствующего режима) 
обеих версий подаются случайные значения, по-
сле чего запускается тест, длительностью 35 так-
тов (максимальная длительность алгоритма де-
ления). В случайный момент выполнения теста 
инжектируется один сбой и в пораженных ячей-
ках моделируется одиночных эффектов. В конце 
теста значения выходов обеих версий сравнива-
ются при помощи операции ИСКЛ-ИЛИ, и при 
любом различии выходов фиксируется ошибка. 
Тестирование повторяется циклически 104 раз 
для набора статистических данных. 

Таблица 1. Характеристики СФ-блоков деле-
ния/умножения 

N Период, 
нс 

Площадь, 
мкм2 

Pf, 
мВт 

σ, 
10-2 

мм2 
Score 

0 2,4 147946,8 46,3 0,51 3,15 

10 2,2 147946,8 46,6 0,80 3,21 

20 2,2 148407,2 49,9 2,39 3,44 

30 2,3 148038,9 49,10 1,34 3,32 

40 2,3 148038,9 49,3 1,46 3,34 

50 2,2 148038,9 44,9 0,44 3,13 

55 2,3 147854,8 47,7 0,57 3,16 

За основу был взят маршрут логического 
синтеза при помощи инструмента с открытым 

исходным кодом Yosys, т. к. из рассмотренных 
инструментов синтеза только он позволяет полу-
чать промежуточные итерации минимизации ло-
гических функций. 

В рамках стандартного маршрута синтез ком-
бинационных путей выполняет другой инстру-
мент ABC, который использует алгоритм упро-
щения диаграмм двоичного выбора ESPRESSO. 
Алгоритм является итерационным и для данного 
исследуемого СФ-блока занимает 55 итераций. 

Для упрощения задачи проектирования топо-
логии было решено выбрать 6 этапов с интерва-
лом 10 итераций и последнюю итерацию. Далее 
была получена топология для каждой из этих 
схем. Характеристики этих схем приведены в 
таблице 1. 
2.3. Результаты моделирования 

Для оценки сбоеустойчивости разных вари-
антов использовалось сечение событий 
σ (в мм2). Сечение событий – это отношение 
числа тестов, в которых была зафиксирована 
ошибка к флюенсу (1): 

𝜎𝜎 = 𝑁𝑁
Ф

 ,  (1) 
где N – число тестов, завершившихся с ошиб-

кой, Ф – значение флюенса. 

 
Рис. 2. Диаграмма сечения событий на разных этапах 

оптимизации 
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При проектировании топологии использо-
вался единый изначальный коэффициент запол-
нения 50%. Т.к. площадь изменялась незначи-
тельно – это позволило набрать одинаковый 
флюенс для всех вариантов при помощи одного 
количества тестов 0,68×10-5 мм-2. 

Сечения событий для вариантов тестируе-
мого блока представлены на диаграмме. Как 
можно убедиться, с количеством итераций зна-
чение сечения событий изменяется немоно-
тонно. Можно отметить снижение стойкости к 
одиночным сбоям с увеличением количества ис-
пользуемых функций для итераций с 1 по 20. Та-
ким образом, можно констатировать, что увели-
чение количества элементов в схеме и создание 
подобной избыточности не всегда ведет к улуч-
шению стойкости к одиночным сбоям, а в случае 
20 итерации даже наоборот – к увеличению ко-
личества элементов, затронутых многократным 
сбоем и увеличению сечения событий в 4,7 раза. 

Также следует отметить, что последняя ите-
рация также не является наиболее сбоеустойчи-
вой из рассматриваемых. А в сравнении с исход-
ной схемой характеризуется 12% увеличением 
сечения событий. Самым низким значением се-
чения событий обладает вариант, соответствую-
щий 50-ой итерации – 0,44×10-2мм2. Помимо 
этого, необходимо отметить, что он обладает 
наилучшим быстродействием. 

Таким образом, возникает задача выбора оп-
тимальной схемы, обладающей наилучшими ха-
рактеристиками. При чем для получения опти-
мальной схемы необходимо учитывать началь-
ные параметры уже на этапе логического син-
теза.  

В качестве решения предлагается определе-
ние численной оценки спроектированных вари-
антов на основе функции сигмоиды. Для форми-
рования оценки предлагается использовать сле-
дующую функцию (2): 

𝑆𝑆 = 𝛼𝛼𝛼𝛼𝑖𝑖𝛼𝛼𝑚𝑚(𝑃𝑃) + 𝛽𝛽𝛼𝛼𝑖𝑖𝛼𝛼𝑚𝑚(𝑆𝑆) + ɣ𝛼𝛼𝑖𝑖𝛼𝛼𝑚𝑚�𝑃𝑃𝑓𝑓� + 
+ɳ𝛼𝛼𝑖𝑖𝛼𝛼𝑚𝑚(𝜎𝜎), (2) 

где α, β, ɣ и ɳ – коэффициенты влияния пери-
ода P, площади S, полной потребляемой мощно-
сти Pf и сечения событий σ. В рамках данной ра-
боты α, β, ɣ и ɳ приняты равными 1. Данная 
оценка позволяет оценить “качество” получен-
ной схемы – меньшему значению функции соот-
ветствует схема с лучшими характеристиками. 

В таблице 1 для каждого из вариантов также 
указаны рассчитанные значения данной функ-
ции. Как можно убедиться, наилучший вариант 
из исследуемых – это вариант, соответствующий 
50 итерации. 
3. Заключение 

В статье рассмотрена оценка сбоеустойчиво-
сти схем, полученных на разных этапах работы 
алгоритма минимизации логических функций во 
время операции логического синтеза. Показано, 
что последняя итерация соответствующая мини-
мальной с точки зрения количества логических 
элементов не является наиболее сбоеустойчивой 
из рассматриваемых. 

Самым низким значением сечения событий и 
наилучшим быстродействием обладает вариант, 
соответствующий 50-ой итерации. 

Предложена оценка выходных характеристик 
полученной схемы при помощи сигмоидальной 
функции. Использование данной функции поз-
воляет как сравнивать различные варианты схем, 
так и применять ее для поиска оптимальной 
схемы заданной логической функции в эвристи-
ческих алгоритмах и в алгоритмах машинного 
обучения. 

Публикация выполнена в рамках государ-
ственного задания ФГУ ФНЦ НИИСИ РАН по 
теме FNEF-2022-0008. 
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Topology at Different Stages of Combinational 
Logic Synthesis 
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Abstract. The analysis of the fault stability of the obtained schemes with a real topological assessment is repre-
sented. Fault toleranсе evaluation of the resulting circuit using a sigmoidal function is proposed. This function can be 
used to compare different circuits, and also used to find the optimal circuits of a given logical function in heuristic and 
machine learning algorithms. 
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Аннотация. Исследована возможность применения метода автоматизированного подбора оптимальных 
параметров в процессе проектирования СФ-блоков для оптимизации их энергопотребления. В качестве объек-
тов исследования использовались блок интерфейса ввода/вывода связи процессора и сопроцессора и блок це-
лочисленного умножения-деления 64-разрядных чисел. Полученные результаты позволяют сделать вывод о це-
лесообразности применения исследованного метода в маршруте проектирования СФ-блоков. 

Ключевые слова: топологическое проектирование, СБИС, СФ-блок, Optuna, энергопотребление. 

1. Введение 
Развитие микропроцессорных систем 

направлено на решение поставленных вычисли-
тельных задач с максимальной эффективно-
стью – минимальными затратами энергопотреб-
ления и стоимости. Энергоэффективность вы-
числительных систем выражается в соотноше-
нии затраченной энергии к максимальной произ-
водительности системы. Это делает энергопо-
требление одной из важнейших характеристик 
проектируемых микропроцессорных систем, в 
том числе на уровне отдельных СФ-блоков, из 
которых состоит микропроцессор. 

Маршрут проектирования устройства вклю-
чает в себя нескольких этапов. Определяющим 
этапом маршрута для уже разработанной пове-
денческой модели СФ-блока является физиче-
ское проектирование на основе нетлиста, полу-
ченного на этапе логического синтеза. 

В начале этапа физического проектирования 
топологии разработчику необходимо определить 
набор входных параметров (НВП) для САПР. Ре-
зультатом проектирования является топология 
СФ-блока с набором выходных характеристик, 
основными из которых являются: энергопотреб-
ление, частота работы устройства, занимаемая 
на кристалле площадь. 

Существует ряд входных параметров, оказы-
вающих непосредственное влияние на итоговые 
характеристики проектируемого СФ-блока. 

Примерами данных параметров являются: 
начальная плотность заполнения площади стан-
дартными (библиотечными) ячейками, частота 
тактового сигнала, параметры сетки земли-пита-
ния, доступное число слоев металлизации для 
разводки и т. д. 

Одним из примеров такого влияния является 
выходная частотная характеристика. Она в зна-
чительной степени определяется заданным в 
рамках НВП периодом тактового сигнала (вход-
ной параметр), в то время как об энергопотреб-
лении (выходной параметр) сказать того же са-
мого невозможно. Энергопотребление определя-
ется совокупностью множества входных пара-
метров в неявном виде. 

Подбор оптимального НВП при проектиро-
вании топологии – процесс итеративный, что 
подразумевает, что разработчик многократно по-
вторяет процедуру полного или частичного про-
хождения маршрута проектирования, подбирая 
оптимальный НВП в диапазонах, определяемых 
опытом разработчика. Опыт разработчика в дан-
ном случае заменяет полный перебор всего воз-
можного диапазона НВП. 

Проблематика решения данной задачи выра-
жается в высокой ресурсоемкости, в том числе 
по времени, требуемом для полного перебора 
всех возможных вариантов НВП с учетом боль-
шой вариативности параметров. 

Существует класс методов, позволяющих ав-
томатизировать данный процесс путем замены 
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полного перебора НВП автоматизированным по-
иском. Это эвристические алгоритмы разной 
степени сложности, а также методы машинного 
обучения [1]. 

Использование метода автоматизированного 
подбора оптимальных параметров позволяет 
ранжировать эти параметры. 

Для реализации метода автоматизированного 
подбора оптимальных параметров использо-
вался фреймворк Optuna [2], представляющий 
собой фреймворк для автоматизированного по-
иска оптимального НВП для моделей машин-
ного обучения. Также была определена функция 
числовой оценки характеристик спроектирован-
ной схемы, отражающая ключевые выходные ха-
рактеристики спроектированной схемы. 

В работе рассмотрена возможность примене-
ния данного метода в целях решения задач ми-
нимизации энергопотребления при проектирова-
нии СБИС с сохранением других основных вы-
ходных характеристик СФ-блока. 

2. Метод автоматизированного 
подбора оптимальных 
 параметров 

Алгоритм, лежащий в основе метода автома-
тизированного подбора оптимальных парамет-
ров данного метода, представлен на рисунке 1. 

Разработан управляющий сценарий (скрипт) 
запуска. Он представляет собой bash-скрипт 
(*.sh), позволяющий в автоматическом режиме 
запускать полный перебор входных параметров, 
а также в ручном режиме производить одиноч-
ные запуски маршрута проектирования, прини-
мая на вход НВП, заданный извне. Данный 
скрипт также отвечает за формирование конфи-
гурационного файла, содержащего имя блока и 
НВП для запуска САПР. 

В целях автоматизации был использован уни-
фицированный маршрут, который представляет 
собой набор скриптов (*.tcl) для прохождения 
каждого из этапов маршрута разработки тополо-
гии в САПР. 

Для запуска алгоритма под управлением Op-
tuna ранее был создан скрипт, позволяющий осу-
ществлять запуски как последовательно (итера-
ционно), так и параллельно. 

По завершении каждой итерации прохожде-
ния маршрута проектирования посредством 
САПР производится выписка метрик, на основа-
нии которых рассчитывается числовая оценка 
выходных характеристик спроектированного 
блока с помощью Score-функции, представлен-
ной в формуле (1). 
𝑆𝑆 = 𝛼𝛼 𝛼𝛼𝑖𝑖𝛼𝛼𝑚𝑚(𝑐𝑐𝑐𝑐𝑘𝑘𝑛𝑛) + 𝛽𝛽 𝛼𝛼𝑖𝑖𝛼𝛼𝑚𝑚(𝑝𝑝𝑝𝑝𝑟𝑟𝑛𝑛)

+    𝛾𝛾 𝛼𝛼𝑖𝑖𝛼𝛼𝑚𝑚(𝑎𝑎𝑟𝑟𝑒𝑒𝑎𝑎𝑛𝑛)
+    𝜂𝜂 𝛼𝛼𝑖𝑖𝛼𝛼𝑚𝑚(𝐷𝐷𝐷𝐷𝐷𝐷𝑛𝑛),        (1) 

где 𝛼𝛼, 𝛽𝛽, 𝛾𝛾 и 𝜂𝜂 – коэффициенты влияния пе-
риода, потребляемой мощности, площади и 
числа DRC-нарушений соответственно; 
𝛼𝛼𝑖𝑖𝛼𝛼𝑚𝑚 – сигмоидальная функция; 𝑐𝑐𝑐𝑐𝑘𝑘𝑛𝑛, 𝑝𝑝𝑝𝑝𝑟𝑟𝑛𝑛, 
𝑎𝑎𝑟𝑟𝑒𝑒𝑎𝑎𝑛𝑛 и 𝐷𝐷𝐷𝐷𝐷𝐷𝑛𝑛 – нормированные значения соот-
ветствующих выходных параметров. 

 
Рис. 1. Алгоритм автоматизированного проектирова-

ния на базе Optuna 

Согласно Score-функции проводилась оценка 
оптимальности полученной схемы, где наимень-
шему значению соответствует схема с наилуч-
шими выходными параметрами. 

Дополнительно, в режиме поиска оптималь-
ного НВП есть возможность генерировать об-
щий файл с информацией по всем запускам с 
возможностью экспорта в Excel (Report.log), а 
также файл, содержащий минимальное достиг-
нутое значение Score-функции (Summary.log). 

3. Параметры экспериментов 
Для проведения анализа мощностных харак-

теристик, а именно энергопотребления, были 
выбраны два блока, разрабатываемые ФГУ ФНЦ 
НИИСИ РАН по технологическим нормам 65 нм 
КМОП: 

- cp2k_pio – блок интерфейса ввода/вывода 
связи процессора и сопроцессора (~1000 элемен-
тов); 

- int_mult_div – блок целочисленного умно-
жения-деления 64-разрядных чисел  
(~30000 элементов). 

Выбор данных блоков обусловлен неболь-
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шим размером, отсутствием внутренних макро-
блоков (массивов памяти и заказных блоков). 
Относительно небольшое количество внутрен-
них элементов данных блоков обеспечивает ма-
лую длительность прохождения полного марш-
рута проектирования и возможность определе-
ния оптимального НВП в небольшие сроки. 
3.1. Набор входных параметров 

Был определен НВП, оказывающий влияние 
на ключевые характеристики проектируемого 
устройства (табл. 1). 

Для проведения анализа мощностных харак-
теристик в данной работе при расчете Score-
функции согласно формуле (1) использовались 
следующие коэффициенты влияния: 

𝛼𝛼 = 1, 𝛽𝛽 = 100, 𝛾𝛾 = 1 и 𝜂𝜂 = 1. 
Превосходящий на два порядока коэффици-

ент влияния мощности (𝛽𝛽), относительно других 
коэффициентов, позволяет направить алгоритм 
оптимизации на минимизацию энергопотребле-
ния. 

Таблица 1. Набор входных параметров 

Параметр Диапазон значе-
ний 

Период тактового 
сигнала, нс 

1-1,5; шаг 0,05 

Максимальный 
фронт сигналов, нс 

0,1-0,4; шаг 0,05 

Плотность заполне-
ния ячейками, % 

40-70; шаг 5 

Верхний металл для 
разводки 

5-7; шаг 1 

Ограничение на мак-
симальную длину 
тактового сигнала 

Да/Нет 

Максимальная длина 
дерева тактового сиг-
нала, нс 

0,5-3; шаг 0,5 

Особые правила для 
цепей тактового сиг-
нала 

Да/Нет 

Экранирование цепей 
тактового сигнала 

Нет/ 

одностороннее/ 

двустороннее 

Типы ячеек с разным 
пороговым напряже-
нием 

svt, lvt, hvt 

Типы ячеек дерева 
тактового сигнала 

svt, lvt 

4. Результаты экспериментов 
На рисунках 2 и 3 представлены результаты 

поиска оптимального НВП (минимального зна-
чения Score-функции) посредством Optuna. 

 
Рис. 2 – Результаты запуска фреймворка Optuna для 

блока cp2k_pio 

 
Рис. 3 – Результаты запуска фреймворка Optuna для 

блока int_mult_div_cpu 

Точки соответствуют значению Score-функ-
ции в соответствии с номером итерации. Крас-
ная линия – индикатор минимального значения 
Score-функции, полученного за все предыдущие 
итерации. 
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Таблица 2. НВП при минимальном значении Score-
функции для блока cp2k_pio и НВП, заданный разра-

ботчиком 

Параметр Optuna Ручное 

Значение Score-
функции 45,61 45,85 

Период тактового 
сигнала 1,45 1,50 

Максимальный 
фронт сигналов, 
нс 

0,3 0,3 

Плотность заполне-
ния ячейками, % 65 50 

Верхний металл для 
разводки 7 7 

Ограничение на 
максимальную 
длину тактового сиг-
нала 

Нет Да 

Максимальная 
длина дерева такто-
вого сигнала, нс 

– 3 

Особые правила для 
цепей тактового сиг-
нала 

Нет Да 

Экранирование це-
пей тактового сиг-
нала 

Нет Двусто-
роннее 

Типы ячеек с раз-
ным пороговым 
напряжением 

hvt hvt 

Типы ячеек дерева 
тактового сигнала svt svt 

 
Для блока cp2k_pio минимальное значение 

Score-функции (45,61) было достигнуто на  
310 итерации (рис. 2) с НВП, представленным в 
таблице 2, наряду с НВП, заданным разработчи-
ком. 

Для блока int_mult_div_cpu минимальное 
значение Score-функции (44,76) было достиг-

нуто на 117 итерации (рис. 3) с НВП, представ-
ленным в таблице 3, наряду с НВП, заданным 
разработчиком. 

Таблица 3. НВП при минимальном значении Score-
функции для блока int_mult_div_cpu и НВП, задан-

ный разработчиком 

Параметр Optuna Ручное 

Значение Score-
функции 44,76 51,25 

Период тактового 
сигнала 1,45 1,50 

Максимальный 
фронт сигналов, 
нс 

0,15 0,3 

Плотность заполне-
ния ячейками, % 65 50 

Верхний металл для 
разводки 7 7 

Ограничение на 
максимальную 
длину тактового сиг-
нала 

Нет Да 

Максимальная 
длина дерева такто-
вого сигнала, нс 

– 3 

Особые правила для 
цепей тактового сиг-
нала 

Нет Да 

Экранирование це-
пей тактового сиг-
нала 

Нет Двусто-
роннее 

Типы ячеек с раз-
ным пороговым 
напряжением 

lvt hvt 

Типы ячеек дерева 
тактового сигнала lvt svt 

 
В таблице 4 представлено сравнение полу-

ченных ключевых выходных параметров для 
каждого из блоков при запуске с НВП, предлага-
емым разработчиком и при запуске с оптималь-
ным НВП, полученным в Optuna. 
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Таблица 4. Сравнение выходных параметром для блоков int_mult_div_cpu и cp2k_pio 

 int_mult_div_cpu cp2k_pio 
Optuna Разработчик Разница Optuna Разработчик Разница 

Площадь (мм2) 0,0088 0,2837 -23% 0,0068 0,0088 -23% 
Мощность (мВт) 150,87 215,12 -30% 7,04 7,10 -1% 
Частота (МГц) 680,7 374,7 +45% 704,2 671,1 +5% 

 
4. Заключение 

Исследован метод автоматизированного под-
бора оптимальных параметров в процессе про-
ектирования СФ-блоков, для оптимизации их 
энергопотребления. Проведено сравнение ре-
зультатов использования метода автоматизиро-
ванного подбора оптимальных параметров с по-
мощью фреймворка Optuna с результатами, по-
лученных со среднестатистическим набором 
входных параметров. Использование метода 
позволило сократить энергопотребление блока 
cp2k_pio на 1%, а блока int_mult_div_cpu – на 
30%. Незначительный выигрыш по энергопо-
треблению для блока cp2k_pio по сравнению с 
блоком int_mult_div_cpu обусловлен малыми 
размерами блока. При этом достигнуто сокраще-
ние площади каждого из блоков на 23%. При-
рост частотных характеристик, составил 5% и 

45% для блоков cp2k_pio и int_mult_div_cpu со-
ответственно. 

Полученные результаты позволяют сделать 
вывод о целесообразности применения исследо-
ванного метода в процессе проектирования СФ-
блоков, так как полученные результаты одно-
значно лучше результатов ручного проектирова-
ния. 

Дальнейших исследований требуют вопросы 
проектирования СФ-блоков большего размера, а 
также сравнительная оценка затрат вычисли-
тельных и трудовых ресурсов на ручное проек-
тирование и проектирование автоматизирован-
ными методами. 

Публикация выполнена в рамках государ-
ственного задания ФГУ ФНЦ НИИСИ РАН по 
теме FNEF-2022-0008. 
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Аннотация. Для увеличения быстродействия универсальных микропроцессоров MIPS-подобной архи-
тектуры в НИИСИ РАН был разработан специализированный сопроцессор, позволяющий ускорять операции с 
комплексными и вещественными числами одинарной и двойной точности. В статье представлены результаты 
применения 128-го разрядного векторного сопроцессора для задачи фильтрации изображения. На примере двух 
вариантов векторизации показано повышение эффективности выполнения вычислений при решении этой за-
дачи. 

Ключевые слова: векторный сопроцессор, сопроцессор вещественной арифметики, CPV, 
фильтрация изображений. 

 
1. Введение 

В ФГУ ФНЦ НИИСИ РАН разрабатываются 
универсальные и специализированные процес-
соры на базе архитектуры MIPS. Специализиро-
ванные микропроцессоры оснащаются матема-
тическим сопроцессором цифровой обработки 
CPV, использование которого может дать суще-
ственный прирост производительности [1] по 
сравнению с вычислениями на управляющем 
ядре и на других вычислительных алгоритмах, 
связанных с массивно-параллельной обработкой 
больших объёмов данных. 

Одной из актуальных задач для сопроцессора 
CPV является задача фильтрации изображе-
ний [2]. Фильтрация изображений стала важной 
составляющей обработки графической инфор-
мации [3]. Одним из методов фильтрации изоб-
ражений является пространственная фильтра-
ция – метод фильтрации изображения, при кото-
ром обработка изображения происходит с помо-
щью выбранного оператора последовательно к 
каждой точке изображения [4]. В данной работе 
рассматриваются два варианта реализации алго-
ритма пространственной фильтрации изображе-
ния. 

2. Постановка задачи 
Алгоритм функции пространственной филь-

трации представлен в референсном си-коде, ко-
торый выполняется на целочисленных исполни-
тельных устройствах процессора. Фильтрация 
выполняется на монохромном изображении, 
представленным массивом положительных 16-
ти разрядных чисел. Для каждой точки изобра-
жения вычисляется свертка окрестности этой 
точки размером 5х5 элементов с ядром фильтра, 
представляющего собой матрицу целых чисел 
размером 5х5 элементов. Особенностью алго-
ритма является то, что обрабатываемая точка 
находится в левом верхнем углу окрестности.  

Было представлено два варианта алгоритма 
фильтрации изображения на векторном сопро-
цессоре CPV вариантах. В первом варианте, 
назовем его «векторизация вширь», элементы 
векторов собирались из соседних элементов 
изображения или ядра фильтра. Во втором вари-
анте, назовем его «векторизация вглубь», изоб-
ражение в горизонтальном направлении дели-
лось на четыре фрагмента, и вектора собирались 
из соответствующих элементов из каждого фраг-
мента. Элементы векторов представлены веще-
ственными числами одинарной точности. Раз-
мерность векторов равна четырем. 

3. Первый вариант - 
векторизация «вширь» 

В первом варианте векторизации окрест-
ность обрабатываемой точки, включающая 25 
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элементов изображения, представлялась блоком 
из семи векторов (рис.1). Пять из них объеди-
няют четыре верхних элемента в каждом из 5 
столбцов окрестности, шестой вектор собира-
ется из первых четырех элементов в нижней 
строке окрестности. Седьмой вектор включает 
один элемент из нижней строки окрестности. 
Аналогичным образом в векторном виде пред-
ставляется ядро фильтра. Загрузка элементов 
изображения из памяти в вектора CPV выполня-
ется в ассемблерном коде через регистры про-
цессора с использованием команд загрузки из 
памяти в регистры процессора половинных слов 
lhu, команд упаковки dins и команд vmtl(h) за-
грузки 64 разрядного слова из регистров процес-
сора в младшую и старшую половину регистров 
CPV. Преобразование данных в регистрах век-
торного сопроцессора в формат float выполня-
ется с помощью векторной команды преобразо-
вания целых чисел в вещественные chw. Вычис-
ление свертки элементов окрестности с элемен-
тами ядра фильтра выполняется с помощью ко-
манд mvmadd, реализующих умножение мат-
рицы 2х2 элемента на вектор, команд суммиро-
вания элементов вектора vsum и команд сборки 
векторов muvehl. За один цикл загрузки элемен-
тов изображения в блок регистров CPV cвертка 
вычисляется для 4-х элементов в строке изобра-
жения. Запись результата осуществляется с ис-
пользование команд vsdm. В памяти результиру-
ющее изображение преобразуется в целочислен-
ный формат.  

Ниже представлено описание алгоритма в 
точности соответствующему референсному 
коду, но оптимизированного для выполнения на 
векторном сопроцессоре. 

Из маски размером 5x5 выбирается 7 
областей, как показано на рис. 1. 

 
Рис. 1. 7 областей из маски 5x5 

Из областей n1-n7 формируются векторы по 
4 элемента (рис.2). 

 

 

Рис. 2. Формируемый вектор 

где x1, x2, x3, x4 – соответствующие значения 

элементов маски из покрываемой области. Для 
области n7 x1=x2=x3=x4 и все они соответ-
ствуют правому нижнему элементу маски. В 
итоге получается 7 векторов маски. 

Входные данные размером WxH разбиваются 
на матрицы 8x5, которые состоят из четырёх 
подматриц 5x5 и которые разбиваются на 13 об-
ластей (рис. 3). 

 

 

Рис. 3. 13 областей из маски 5х5 

Из всех областей с1-с13 аналогичным обра-
зом формируются векторы по 4 элемента. 

После формирования векторов производится 
расчёт одновременно для 2-х соседних результи-
рующих точек. Расчёт проводится путём пере-
множения двух матриц входных данных, как по-
казано на рис. 4, с использованием вектора 
маски как показано на рис. 5. 

 

 

Рис. 4. Перемножение двух матриц входных данных  

 

Рис. 5. Векторы маски для перемножения 

с помощью команды векторного сопроцессора 
умножение матрицы на вектор с накоплением 
mvmadd: матрицы из c1 и c2 (x1/x2/y1/y2 и 
x3/x4/y3/y4) умножаются на векторы из n1 (z1/z2 
и z3/z4). Эта операция производится для векто-
ров из областей c1-c12 и n1-n6 с накоплением ре-
зультата в два вектора R1 (первые две результи-
рующие точки) и R2 (вторые две результирую-
щие точки). Затем, после редукции векторов R1 
и R2 в вектор R, производится финальная опера-
ция умножения с накоплением vmadd двух век-
торов с13 и вектора из области n7 с накоплением 
результата в вектор R. В итоге в векторе R нахо-
дится результат наложения маски для 4-х сосед-
них точек. 

Код расчёта был написан на ассемблере. Из-
начально входные данные загружаются в стан-
дартные регистры процессора с использованием 
команд lhu и семейства команд dins для полного 
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заполнения 64-х разрядных регистров. Затем 
происходит перенос данных в регистры вектор-
ного сопроцессора с помощью команд vmtl и 
vmth. После чего производится преобразование 
целых чисел в числа с плавающей точкой. 

Оптимизация ассемблерного кода была 
направлена как на разрешение зависимостей по 
регистрам, так и на максимальное задействова-
ние суперскалярности. Для отслеживания усло-
вий выполнения инструкций суперскалярности 
и зависимостей по регистрам был написан ана-
лизатор бинарного кода. С помощью него, 
например, удалось добиться выполнение всего 
цикла расчёта без остановов конвейера процес-
сора по причине зависимых команд. 

В таблице 1 ниже представлен результат те-
ста производительности (в тактах процессора) 
референсного кода и с использованием вектор-
ного сопроцессора для данных размером 
1024x1024. 

Таблица 1. Результаты теста производительности 

Размер входных данных 1024x1024 

Референсный код, такты 116,5*106 

Векторный код, такты 30,8*106 

Прирост, % 377 

 
Наложение маски 5x5: 49 операций сложений 

и умножений => 196 операций для 4-х точек. 
Расчёт 4-х соседних точек на векторном сопро-
цессоре (одинарная точность): 16 инструкций 
(12 mvmadd + 3 vsum (редукция) + 1 vmadd) => 
212 операций. 

Для входных данных 1024x1024 пиковая про-
изводительность равна 

1024 * 1024 / 4 * 16 = 4 194 304. 
Таким образом при реализации первого вари-

анта векторизации достигается производитель-
ность 

4 194 304 / 30 887 459 ≈ 0,136. 
В итоге, реализация приведённого алгоритма 

достигает 13.6% от пиковой. 

4. Второй вариант -  
векторизация «вглубь» 

Выполнение программы делится на не-
сколько этапов (рис.6). На первом этапе изобра-
жение в горизонтальном направлении делится 
на 4 фрагмента и выполняется копирование ис-
ходного изображения в буфер с добавлением 4 
граничных столбцов после каждого фрагмента, 
включающего W/4 столбцов.  

Граничные столбцы дублируют первые че-
тыре столбца в следующем фрагменте и предна-
значены для корректной обработки последних 
четырех столбцов в каждом предыдущем фраг-
менте. Назовем этот этап «pack1». Одновре-
менно с добавлением граничных столбцов на 
этом этапе выполняется преобразование вход-
ных данных их формата short в формат float. 

 

Исходное 
изображениеheight

width
imginp_patch

pack1

width/4

pack2

Граничные столбцы

 

Рис. 6. Этапы pack1 и pack2 

На следующем этапе выполняется упаковка 
этих данных. Четыре соответствующих эле-
мента в памяти из каждого из четырех фрагмен-
тов объединяются группы по четыре элемента. 
Назовем этот этап «pack2». На этом этапе вход-
ные данные подготавливаются для загрузки их в 
регистры векторного процессора. 

На следующем этапе путем выполнения век-
торных операций vmadd выполняется фильтра-
ция одновременно во всех четырех фрагментах 
изображения и запись результата в формате float 
в память (рис. 7).  

m1
m1

m1
m1

vm1

Векторизация 
маскиheight

Фрагменты 
изображения

width/4

v1

Рис. 7. Этап вычисления 

На заключительном этапе – «pack3» выпол-
няется распаковка результата и преобразование 
в формат int. 

При векторизации «вглубь», как уже было 
сказано, изображение разбивается на четыре 
фрагмента и каждому фрагменту соответствует 
один элемент вектора. Все четыре фрагмента об-
рабатываются параллельно по одному и тому же 
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алгоритму с использованием векторных опера-
ций. Ядро фильтра представляется 25 векторами, 
у каждого из которых все элементы равны значе-
нию соответствующего коэффициента ядра. 
Элементы векторов маски могут загружаться из 
памяти как во время вычисления свертки, так и 
предварительно перед началом обработки. В 
первом случае под маску задействован только 
один регистр, оставляя доступными под за-
грузку элементов изображения 63 регистра. За-
грузка регистров маски в реальном времени не 
приводит к увеличению общего времени обра-
ботки, поскольку основным фактором, опреде-
ляющим время выполнения фильтрации при раз-
мерах фильтра 5х5 элементов, является время 
вычисления.  

Цикл выполнения свертки для каждого эле-
мента изображения разворачивается и выполня-
ется на блоке регистров CPV.  Сверка выполня-
ется с использованием команды vmadd – умно-
жение с накоплением вещественных чисел. Для 
каждого элемента результат накапливается в от-
дельном регистре. Задержка на выполнение од-
ной команды vmadd составляет 5 тактов, по-
этому для эффективной работы команды vmadd 
в конвейере с выдачей результата в каждом такте 
работы процессора необходимо выполнять одно-
временную обработку не менее 5 точек изобра-
жения. Одновременная обработка нескольких 
точек подразумевает обработку этих точек за 
одну загрузку блока регистров.   Для вычисления 
свертки одного элемента изображения с филь-
тром 5х5 элементов требуется блок из 25 реги-
стров.  Имеющееся количество регистров позво-
ляет выполнять одновременную обработку до 7 
элементов в строке. В этом случае под загрузку 
элементов изображения задействуется 5х11=55 
регистров CPV, семь регистров требуется для 
накопления результата и один регистр для маски. 
Общее количество задействованных регистров 
равно 63.  

На рис. 8 представлены результаты оценки 
коэффициента ускорения выполнения фильтра-
ции на этапе вычисления на векторном сопро-
цессоре по отношению ко времени выполнения 
референсного кода на целочисленных устрой-
ствах процессора при различном количестве од-
новременно обрабатываемых точек изображе-
ния. Фильтрация выполнялась на изображении 
размером 1000х1000 элемента. До значения ко-
личества обрабатываемых точек равном 4 под 
маску выделялось 25 регистров, и загрузка реги-
стров маски выполнялась до начала вычислений. 
При дальнейшем увеличении количества обра-
батываемых точек часть регистров маски загру-
жались во время вычислений и количество выде-
ляемых под маску регистров сокращалось 
вплоть до одного при количестве одновременно 

обрабатываемых точек равном 7. Видно, что ко-
эффициент ускорения увеличивается с увеличе-
нием количества обрабатываемых точек. Макси-
мальное значение достигается при 4 точках и 
превышает 10. При дальнейшем увеличении ко-
личества обрабатываемых точек коэффициент 
ускорения незначительно снижается. 

 

Рис. 8. Зависимость коэффициента ускорения от ко-
личества обрабатываемых точек 

5. Сравнительная оценка  
двух вариантов реализации 
алгоритма фильтрации  
изображений  

Для сравнения производительности двух ал-
горитмов время их выполнения сопоставлялось 
с временем выполнения референсного кода на 
целочисленных исполнительных устройствах 
процессора. Время выполнения отдельных эта-
пов можно оценить исходя из коэффициента 
ускорения и измеренного времени выполнения 
референсного кода, которое при параметрах 
изображения width=1000, height=1000 состав-
ляет 116,5*106 тактов. 

Результаты оценки ускорения выполнения 
фильтрации приведены в таблице 2. Измерения 
коэффициентов ускорения выполнялось при мо-
делировании работы процессора и векторного 
сопроцессора на ПЛИС ALTERA.  Функция 
фильтра вызывалась со следующими парамет-
рами:  

width = 1000, height = 1000,  
imginp_pitch = 1004, imgout_pith = 1000, 
shift = 0, round = 0, thr = 1900000. 

Таблица 2. Сравнение коэффициентов ускорения 
двух вариантов векторизации 

Коэффициент Вариант 1 Вариант 2 

K 3.8 11 

K1 - 6,1 

K2 - 3,6 

K3 - 2,1 



89 

  

Для второго варианта определены четыре ко-
эффициента ускорения К, К1, К2 и К3. К – мак-
симальный коэффициент ускорения только на 
этапе вычислений в ситуации, когда элементы 
исходного результирующего изображений пред-
ставлены в формате float и упакованы в соответ-
ствии с концепцией векторизации вглубь. К1 – 
коэффициент ускорения вычислений с учетом 
времени потраченного на упаковку элементов 
входного изображения, которое уже представ-
лено в формате float (этап «pack2»). К2 - коэффи-
циент ускорения вычислений с учетом времени 
потраченного на преобразование входного изоб-
ражения во float и упаковку (этапы pack1 и 
pack2). К3 - коэффициент ускорения с учетом 
всех преобразований, то есть когда входное 
изображение представлено в формате short, а ре-
зультирующее в формате int.  Такие форматы 
входного и результирующего изображения при-
няты в референсном коде и в первом варианте 
реализации алгоритма фильтрации на CPV. 
Оценка ускорения только на вычислительном 
этапе представляет интерес, поскольку преобра-
зование и упаковка (этапы pack1 и pack2) могут 
быть выполнены на фоне загрузки изображения 
в память, а необходимость выполнения обрат-
ного преобразования (этапа pack3) определяется 
тем, каким образом используется результат 
фильтрации в дальнейших вычислениях.  

Как видно из таблицы 2 на этапе вычисления 
ускорение выполнения фильтрации на CPV по 
отношению к выполнению референсного кода на 
целочисленных исполнительных устройствах 
процессора во втором варианте алгоритма равно 
11. Время выполнения этапа вычислений во вто-
ром варианте, то есть без учета времени, потра-
ченного на преобразования, составляет при-
мерно 107 тактов и существенно меньше вре-
мени выполнения фильтрации в первом вари-
анте реализации алгоритма. С учетом времени, 
потраченного на прямое и обратное преобразо-
вания массивов, коэффициент время выполне-
ния фильтрации во втором варианте алгоритма 
примерно в два раза больше, чем в первом вари-
анте. Следует отметить, что преобразования 
форматов и упаковка массивов реализована на 
уровне компиляции и дополнительных усилий 
по оптимизации этих процедур предпринято не 
было, так как данная задача уже решалась в рам-
ках [5].  

Оценим эффективность выполнения вычис-
лений на векторном сопроцессоре во втором ва-
рианте реализации алгоритма. Эффективность 
организации вычислений будем оценивать, как 
процентное отношение реально достигнутой 
производительности к максимально возмож-
ному (пиковому) значению.  Это отношение 

можно вычислить как отношение реально вы-
полненного количества вычислительных веще-
ственных операций за такт к теоретически воз-
можному максимальному количеству вычисли-
тельных вещественных операций за такт, кото-
рое можно реализовать при вычислениях. 

При выполнении фильтрации монохромного 
изображения с размером фильтра m*m для каж-
дой точки изображения выполняется m2 опера-
ций умножения и m(m-1) операция сложения.   
Для изображения размером height * width необ-
ходимое количество вычислительных операций 
равно: 

N ≈ (2m2)* height * width, 

что при значении параметров: height = 1000, 
widths = 1000, m = 5 составляет 5*107. 

При выполнении фильтрации на векторном 
сопроцессоре во втором варианте реализации 
алгоритма при этих значениях параметров затра-
чивается, как было показано выше, примерно 107 
тактов. То есть в этом варианте на вычислитель-
ном этапе выполняется 5 вычислительных веще-
ственных операций за такт. Максимальное тео-
ретически возможное (пиковое) количество опе-
раций за такт равно 4х2=8. Коэффициент 4 – это 
размерность вектора (float), а коэффициент 2 – 
вклад использования векторной команды vmadd. 
Таким образом, на вычислительном этапе во вто-
ром варианте достигается производительность 
5/8*100% = 62,5% от пикового значения. 

В итоге, реализация приведённого алгоритма 
фильтрации достигает 62,5% от пиковой. 

6. Заключение 
В статье были рассмотрены два варианта ал-

горитмов пространственной фильтрации изоб-
ражения с помощью векторного сопроцессора. 
Была проведена сравнительная оценка каждого 
из вариантов фильтрации. 

Предложенные алгоритмы позволили повы-
сить производительность выбранной задачи 
пространственной фильтрации изображения. 
Первый вариант – векторизация «вширь» –  поз-
волил достичь ускорения выполнения фильтра-
ции в 3,8 раза, а второй вариант – векторизация 
«вглубь» – в 2,1 раза при решении оригинальной 
задачи по сравнению с решением на управляю-
щем ядре. При этом большая часть выигрыша в 
производительности теряется на переконверта-
цию входных и выходных данных, в то время как 
выполнение непосредственно вычислительной 
задачи ускоряется в 11 раз. Корректировка ис-
ходной задачи под выполнение на векторном со-
процессоре избавляет от необходимости конвер-
тации данных и позволяет достичь максималь-
ной производительности при использовании 
CPV. 
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Аннотация. В рамках данной работы рассматривается решение задачи оценки карты разводимости на 
ранних этапах топологического проектирования цифровых блоков СБИС с помощью применения нейросетевой 
модели машинного обучения, основанной на графовой нейронной сети. Раннее предсказание проблемных мест 
с разводкой позволит разработчику топологии изменить такие характеристики проектируемого блока, как план 
размещения, расположение макроблоков, а также входных и выходных портов таким образом, чтобы предот-
вратить возникновение проблем с трассировкой соединений на поздних этапах, тем самым сократив число за-
пусков САПР и общее время проектирования схемы. Применение графовых нейронных сетей позволяет учи-
тывать дополнительную информацию о связях элементов в нетлисте, для более точного предсказания. 

Ключевые слова: СБИС, топологическое проектирование, карта разводимости, машинное 
обучение, графовые нейронные сети 

 
1. Введение 

Одним из этапов топологического проекти-
рования цифровых блоков СБИС является 
оценка разводимости межсоединений элементов 
на кристалле. Данный этап в САПР заключается 
в следующем: происходит разделение площади 
схемы на равные участки в виде квадратов со 
стороной в несколько высот стандартных ячеек, 
оценивается число межсоединений, которые 
должны проходить через этот квадрат, определя-
ется число доступных для разводки треков ме-
таллизации в этой области, вычисляется отноше-
ние первого значения ко второму. Если это соот-
ношение не превышает 100%, то нарушение раз-
водимости в рассматриваемой области отсут-
ствует – доступного числа треков хватает для 
разводки требуемого числа трасс металлизации. 
При значении этого соотношения больше 100% 
существенно вырастает вероятность получить 
нарушение DRC-правил (правил проектирова-
ния для выбранной технологии) после проведе-
ния этапа детальной трассировки. В рамках дан-
ной работы мы будем называть данное соотно-
шение как “разводимость”, а агрегацию локаль-
ных значений этого параметра по всей площади 
– “картой разводимости”. Аналогичным пара-
метром в англоязычной литературе и САПР яв-
ляется “congestion”.  

Оценка разводимости в современных САПР 

проводится после прохождения двух этапов то-
пологического проектирования: 

- размещения стандартных ячеек (включая 
глобальное и детальное размещение); 

- глобальной трассировки, которая заклю-
чается в оценочной трассировке межсоединений 
без сильной привязки к трекам. 

Таким образом, получить карту разводимо-
сти, чтобы оценить проблемные места, можно 
только после прохождения в САПР перечислен-
ных выше этапов, что может занимать для совре-
менных блоков СБИС с сотнями тысяч и милли-
онов логических вентилей значительное время. 
Это создает следующую проблему: для оценки 
разводимости при любом изменении плана раз-
мещения и новой расстановкой макроблоков, 
при изменении в сетке земли-питания, а также 
изменении изначального нетлиста схемы – тре-
буется запускать новую итерацию маршрута в 
САПР с прохождением этапов размещения стан-
дартных ячеек и глобальной трассировкой. За-
пуск каждой итерации САПР для оценки карты 
разводимости на новом плане размещения уве-
личивает общее время проектирования схемы.  

Основной задачей, решаемой в рамках дан-
ной работы, является создание модели машин-
ного обучения для предсказания карты разводи-
мости без прохождения времязатратных этапов 
размещения стандартных ячеек и глобальной 
трассировки. Входными данным для этой мо-
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дели являются изначальный нетлист проектиру-
емой схемы, а также характеристики стандарт-
ных ячеек, представленных в технологической 
библиотеке – число пинов и площадь ячеек. Для 
получения выходной метрики (значения разво-
димости на локальных участках) для обучения 
модели был создан маршрут топологического 
проектирования в САПР с открытым исходным 
кодом OpenROAD [1], включающий в себя про-
хождение этапов размещения ячеек, глобальной 
трассировки и выписки реальной карты разводи-
мости. На Рисунке 1 представлено изображение 
карты разводимости, полученной в САПР 
OpenROAD. 

Рис. 1. Карта разводимости в OpenROAD 

Более темным участкам соответствуют места 
на плане размещения с большим значением раз-
водимости. 

Основными причинами нарушения разводи-
мости можно считать: 

- присутствие в нетлисте логических вен-
тилей с большим числом пинов, что может ска-
заться на разводимости в том месте, где будут 
размещены в дальнейшем эти ячейки, особенно 
если несколько таких ячеек будут расположены 
рядом друг с другом; 

- высокая плотность сетки земли-питания, 
трассы которой занимают большое число треков, 
доступных для разводки; 

- размещение большого числа стандартных 
ячеек в узких каналах между макроблоками и ря-
дом с их краями; 

- плотное размещение входных и выходных 
портов, что влечет за собой повышенную плот-
ность разводки в этой области. 

Для обучения и тестирования модели был 
выбран набор из 25 блоков, находящийся в от-
крытом доступе (openABC) [2] и представлен-

ный в виде RTL описания. Был произведен логи-
ческий синтез блоков в САПР Genus на основе 
технологии “Микрон 180 нм”, а также выпол-
нено топологическое проектирование по этим 
же проектным нормам для получения реальных 
значений карт разводимости. 

В своей работе мы опирались на статьи 
Кирби и др. [3] и Гозе и др. [4]. В этих работах 
авторы получали данные из нетлистов и пред-
ставляли их в качестве графов, где у каждого 
узла есть некоторые атрибуты. В данной работе 
используется тот же подход: из нетлистов мы по-
лучали данные о площади ячеек и количестве 
пинов для каждой ячейки и использовали эти 
данные для обучения наших моделей. Значения 
разводимости, полученные из карты разводимо-
сти, использовались в качестве меток. Именно 
эти значения мы будем предсказывать с помо-
щью нейронных сетей в п.3. 

2. Методы 
2.1. Графовые нейронные сети 

Графовые нейронные сети (GNN) представ-
ляют собой класс нейронных сетей, предназна-
ченных для обработки данных, представленных 
в виде графа. Основная идея GNN заключается в 
обновлении признаков каждой вершины графа 
на основе признаков ее соседей. GCN (Graph 
Convolutional Network) является самым распро-
страненным видом графовых нейронных сетей. 
На каждом слое GCN вершины обмениваются 
информацией с их соседями и обновляют свои 
признаки. В данной работе мы применяли два 
типа графовых слоев: GATConv [5] и SAGEConv 
[6] из фреймворка PyTorch Geometric [7].  

Рассмотрим граф 𝐺𝐺 =  (𝑉𝑉,𝐸𝐸), где 𝐺𝐺 – набор 
узлов, а 𝐸𝐸 – набор ребер. Матрицей смежности 𝐴𝐴  
мы называем матрицу, в которой 𝐴𝐴𝑖𝑖𝑖𝑖 = 1, если 
существует ребро (𝑖𝑖, 𝑗𝑗) ∈ 𝐸𝐸.  

Базовый слой SAGEConv определяется сле-
дующим образом:  

 
ℎ𝑖𝑖

(𝑘𝑘) =  𝑓𝑓(𝑘𝑘)(𝑊𝑊1
(𝑘𝑘)ℎ𝑖𝑖

(𝑘𝑘−1)

+  𝑊𝑊2
(𝑘𝑘)𝑀𝑀𝐸𝐸𝐴𝐴𝑁𝑁 �ℎ𝑖𝑖

(𝑘𝑘−1)�, 

(1) 

где 𝑊𝑊(𝑘𝑘) – матрица весов, а 𝑓𝑓(𝑘𝑘) – нелинейная 
функция активации, например, ReLU.  

Слой GATConv, в свою очередь, реализует 
концепцию внимания (attention), аналогично 
тому, как этот механизм используется в других 
классах нейронных сетей: 

𝑒𝑒𝑖𝑖𝑖𝑖
(𝑘𝑘) = LeakyReLU 

��𝑊𝑊(𝑘𝑘)ℎ𝑖𝑖
(𝑘𝑘−1)|| 𝑊𝑊(𝑘𝑘)ℎ𝑖𝑖

(𝑘𝑘−1)�
𝑇𝑇
𝑎𝑎(𝑘𝑘)�, 

 

 
(2) 



93 

  

𝛼𝛼𝑖𝑖𝑖𝑖
(𝑘𝑘) = softmax𝑖𝑖�𝑒𝑒𝑖𝑖𝑖𝑖

(𝑘𝑘)� = 
exp (𝑒𝑒𝑖𝑖𝑖𝑖

(𝑘𝑘))

∑ exp (𝑒𝑒𝑖𝑖𝑖𝑖
(𝑘𝑘))𝑖𝑖∈𝒩𝒩𝑖𝑖

, 

 

 
 

(3) 

ℎ𝜈𝜈
(𝑘𝑘) = 𝑓𝑓(𝑘𝑘) �𝑊𝑊(𝑘𝑘) � 𝛼𝛼𝑖𝑖𝑖𝑖

(𝑘𝑘)

𝑖𝑖∈𝒩𝒩𝑖𝑖

ℎ𝑖𝑖
(𝑘𝑘−1)�. 

 
(4) 

 
2.2. Обработка данных 

Каждый элемент, полученной ранее схемы, 
содержащийся в нетлисте, рассматривается как 
узел в графе. Рёбра представляют собой взаимо-
связи между элементами схемы, как определено 
в проводах нетлиста. Мы предполагаем, что 
набор узлов в каждом проводе полносвязный. 
Входные и выходные порты удаляются из графа, 
так как они обычно размещаются вручную, и их 
высокие степени узлов по сравнению со стан-
дартными ячейками негативно сказываются на 
эффективности обучения. Таким образом, в ка-
честве элементов схемы мы оставляем только 
ячейки. Провода со степенью более 10 исключа-
ются из итогового графа, так как они вводят 
клики, слишком большие для эффективной ра-
боты с ними. Полученный нетлист является гра-
фом, так как он представляет из себя набор ячеек 
и соединения между ними. Соответственно, мы 
можем представить нетлист как граф             
𝐺𝐺 =  (𝑉𝑉,𝐸𝐸), где  𝑉𝑉 – набор узлов, представляю-
щий ячейки и 𝐸𝐸 – набор ребер. Каждый узел 𝑉𝑉 
имеет набор атрибутов 𝑋𝑋 ∈  𝐷𝐷3, состоящий из 
значений площади ячейки (area) и количества со-
единений (num_pins) – входные параметры, а 
также значения разводимости (congestion value) 
– значения, которые мы собираемся предсказы-
вать с помощью нейронных сетей. Значение раз-
водимости мы получаем из карты разводимости 
путем присвоения ячейкам значений из соответ-
ствующих квадратов на карте, так как каждая 
ячейка попадает в некоторый квадрат на карте 

разводимости. Таким образом, были обработаны 
все 25 нетлистов и получено столько же графов 
для дальнейшего обучения моделей. Характери-
стики получившихся графов можно увидеть в 
Приложении 1. Хотя показатель разводимости в 
большинстве случаев варьируется в пределах от 
0 до 100, обнаружен граф, где этот показатель до-
стигает 518. Данный граф был исключен из вы-
борки, так как подобные значения негативно 
влияют на обучение модели. 

3. Результаты 
В качестве тестовой выборки были выбраны 

5 графов. Мы сравнили результаты моделей, в 
которых использовали слои GAT, SAGE и про-
стой линейный персептрон с методом аппрокси-
мации Neighbourhood size, в котором мы вычис-
ляем количество соседей в окрестности 5 пере-
ходов, как было предложено в [8]. Результаты, 
усредненные по 10 обучениям моделей, пред-
ставлены в Таблице 1. В качестве метрик работы 
алгоритмов мы приводим значения корреляции 
Кендалла и средней абсолютной ошибки (MAE).  

Корреляция Кендалла вычисляется путем 
оценки того, является ли порядок выборки пар 
одинаковым как в реальных, так и в прогнозиру-
емых значениях для всех возможных пар. То есть 
это разница между процентом совпавших и ин-
версных пар. Таким образом, необязательно, 
чтобы распределение предсказаний соответство-
вало распределению реальных значений.  

Средняя абсолютная ошибка – это среднее 
абсолютных разностей между целевым значе-
нием и значением, предсказанным моделью. Та-
ким образом, мы видим, насколько в среднем мо-
дель ошибается в каждом предсказании. На ос-
новании трех обученных алгоритмов были по-
строены карты предсказаний разводимости. Ре-
зультаты представлены на Рисунке 2.  
 

Таблица 1. Результаты работы моделей 

 ac97_top aes128_core dft_top eth_top fpu 

 Корреляция Кендалла 

GAT(3 слоя, 2 MLP) 0.137 +- 0.005 0.239 +- 0.025 0.250 +- 0.014 0.076 +- 0.013 0.202 +- 0.009 

SAGE(3 слоя, 2 MLP) 0,155 +- 0.007 0,294 +- 0.007 0.280 +- 0.008 0.048 +- 0.029 0.184 +- 0.010 

Linear(2,1) 0.140 +- 0.022 0.207 +- 0.571 0.144 +- 0.196 0.053 +- 0.381 0.169 +- 0.644 

Neighbourhood metric 0.198 -0.052 0.482 0.232 0.194 

 Средняя абсолютная ошибка 
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GAT(3 слоя, 2 MLP) 13.52 +- 0.33 11.49 +- 0.57 10.86 +- 0.19 10.96 +- 0.38 10.35 +- 0.64 

SAGE(3 слоя, 2 MLP) 12.73 +- 1.01 9.83 +- 0.64 10.70 +- 0.70 11.73 +- 1.01 8.10 +- 0.15 

Linear(2,1) 16.26 +- 3.21 9.29 +- 2.85 12.02 +- 0.50 10.87 +- 1.18 17.83 +- 3.82 

Рис. 2. Карты предсказаний, построенные на основании предсказаний моделей 

 

4. Заключение 
В ходе текущего исследования было обрабо-

тано 25 графов нетлистов, общее количество 
вершин в которых достигает приблизительно 
382 тысячи, используется 753 библиотечных эле-
мента (DEF). Одно из наблюдений заключается 
в том, что даже без применения обучения, про-
стое предсказание на основе среднего значения 
может обеспечить абсолютную ошибку в преде-
лах от 10 до 18 по всем графам. Основной про-
блемой является выбор способа разделения дан-
ных на обучающую и тестовую выборки. Неко-
торые графы значительно различаются как по 
значению разводимости, так и по числу вершин 
и используемым элементам. Графы, которые 
сильно отличаются, могут негативно влиять на 

результаты тестирования. Отказ от таких графов 
в пользу более схожих может значительно улуч-
шить результаты. Сравнение с исследованиями 
Кирби [3] и Гозе [4] и др. выявило потенциаль-
ные направления для дальнейшего развития: во-
первых, возможность увеличения обучающей 
выборки данных в 100 раз и, во-вторых, интегра-
ция входных эмбеддингов, основанных на мат-
ричном разложении, или обучаемых эмбеддин-
гов для различных типов ячеек. 

 
Публикация выполнена в рамках государ-

ственного задания ФГУ ФНЦ НИИСИ РАН по 
теме № FNEF-2022-0008.
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Estimation of Congestion Map in the VLSI  
Design of Digital Blocks with Graph Neural 

Network 
N. V. Zheludkov, I. M. Karandashev, E. S. Kocheva, M. K. Saibodalov,  

Z. B. Sokhova, A. A. Umnova 

Abstract. This paper considers a solution to the problem of estimating the congestion map in the early stages 
of VLSI layout design of digital blocks by applying a neural network model of machine learning based on a graph 
neural network. Early prediction of congestion problems will allow the layout engineer to modify design block charac-
teristics such as floorplan, IP-block`s placement and input-output ports to prevent interconnect routing issues at later 
stages, thereby reducing the number of CAD runs and overall circuit design runtime. The application of graph neural 
networks allows to take into account additional information about the connections of elements in the netlist for more 
accurate prediction. 
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Применимость методов машинного обучения 
для тестирования моделей микропроцессора 
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Аннотация. В статье приведен обзор использования методов машинного обучения для различных 
направлений функциональной верификации. Рассматривается использование машинного обучения в «pre-
silicon» верификации, а именно в имитационном тестировании и верификации при помощи UVM. Приводится 
обзор в области «post-silicon» верификации. Делается вывод об основных областях применения машинного 
обучения, а также о возможных будущих направлениях исследований. 

Ключевые слова: верификация микропроцессоров, машинное обучение, Deep Learning, 
UVM 
1. Введение 

В связи с возрастающей сложностью совре-
менных микропроцессоров всё больше времени 
уделяется их верификации. На нее может прихо-
диться до 70% времени создания процессора. В 
результате верификация становится крайне ре-
сурсозатратным этапом проектирования. Более 
того, усложнение микроархитектуры современ-
ных цифровых устройств приводит к тому, что 
анализ результатов верификации вручную ста-
новится все менее эффективным, а ручное напи-
сание и запуск случайных тестов часто является 
избыточным. 

Разрабатываются все новые методы стандар-
тизации и автоматизации тестового окружения. 
В 2011 году был выпущен единый верификаци-
онный стандарт проверки цифровых схем – 
UVM (Universal Verification Methodology), поз-
воляющий за короткие промежутки времени 
настраивать стандартную тестовую среду, и впо-
следствии многократно ее использовать, к при-
меру, для различных версий проекта. 

В последнее время широкое использование в 
области создания и тестирования программного 
обеспечения получили методы машинного обу-
чения. Вслед за областью программного обеспе-
чения проводятся все больше исследований на 
тему применимости методов машинного обуче-
ния в области верификации аппаратного обеспе-
чения. Применение данного набора технологий 
является перспективным направлением для 
ускорения, повышения качества и эффективно-
сти проверки цифровых схем. 

В главе 2.1 данной статьи разбирается приме-
нение методов машинного обучения для «pre-
silicon» верификации микропроцессоров в це-
лом, в главе 2.2 приведен краткий обзор исполь-
зования машинного обучения в верификации 

при помощи UVM, в главе 3 рассмотрено их при-
менение для «post-silicon» верификации. В за-
ключении приведены выводы по результатам 
научных работ в данной области и применимо-
сти машинного обучения для задач верифика-
ции. 

2. Использование машинного 
обучения в «pre-silicon»  
верификации  

Стадия pre-silicon верификации, то есть до 
выпуска разрабатываемого микропроцессора, 
является основным этапом верификации, так как 
именно на этом этапе разработка проекта осу-
ществляется параллельно с его верификацией, а 
стоимость исправления ошибок минимальна. 
Поэтому большая часть работ, посвященная при-
менению методов машинного обучения в вери-
фикации, направлена на различные этапы дан-
ной стадии. 
2.1. Simulation-based тестирование 

Ввиду сложности современных микропро-
цессоров при их проектировании неизбежно воз-
никают ошибки. Ошибки могут нанести серьез-
ный ущерб и привести к высоким издержкам. 
При этом их исправление в уже изготовленных 
микросхемах, как правило, невозможно. По-
этому необходимо выявлять как можно больше 
ошибок перед изготовлением процессора, еще 
на этапе проектирования. 

Для этого используют различные методы 
функциональной верификации моделей микро-
процессоров, нацеленные на обнаружение оши-
бок, то есть отклонений поведения модели от 
требуемого. Наиболее широко используемый на 
практике метод верификации микропроцессоров 
– имитационное тестирование (simulation-based 
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verification). Он состоит в программной имита-
ции работы микропроцессора, описываемого 
моделью, с помощью симулятора в рамках ряда 
специально разработанных тестовых сценариев, 
представляющих основные варианты использо-
вания функций этого микропроцессора, возмож-
ные при его эксплуатации. Другим методом яв-
ляется формальная верификация (formal 
verification). Этот способ заключается в фор-
мальном доказательстве соответствия модели 
микропроцессора заданному набору свойств при 
всевозможных сценариях взаимодействия с ним. 
Оба метода имеют как достоинства, так и недо-
статки, и нередко для верификации микропро-
цессора используют как тестирование, так и 
формальную верификацию [1]. 

Исходя из теоретических предпосылок, слу-
чайные воздействия способны реализовать все 
возможные комбинации при наличии достаточ-
ного времени, но на практике при верификации 
очень сложных устройств случайный подход 
имеет трудности в своевременной реализации 
всех комбинаций. В результате, часто требуется 
направлять тестовую среду с целью реализации 
конкретных состояний. Такой ограниченно-слу-
чайный подход является достаточно мощным 
средством, однако он опирается на обширный 
опыт управления тестовой средой для достаточ-
ной верификации проекта. С увеличением слож-
ности устройств, управление средой становится 
все более трудоемким и затратным по времени. 
Это приводит к тому, что верификация, способ-
ная охватить все точки покрытия, становится 
главным фактором, влияющим на длительность 
создания устройства [2]. 

Машинное обучение может значительно 
улучшить средства достижения необходимого 
покрытия, предоставляя механизм, с помощью 
которого можно отслеживать уровень покрытия, 
управляемые параметры верификации, а также 
изучать и затем улучшать взаимодействие между 
ними.  

Предложенный алгоритм заключаются в сле-
дующем:  

1) Для проекта выполняется ряд симуляций, 
в которых параметры моделирования тестируе-
мого устройства, теоретически способные по-
влиять на покрытие, изменяются случайным об-
разом.  

2) Для каждого отдельного запуска модели-
рования регистрируется следующий набор вход-
ных данных верификации: 

- параметры верификации, управляющие 
входными параметрами; 

- параметры тестовой среды; 
- параметры конфигурации устройства; 
- результаты покрытия, в которых перечис-

лены все состояния функционального покрытия 

и указано, было ли конкретное состояние до-
стигнуто или нет во время моделирования. 

3) Результаты всех симуляций затем обраба-
тываются алгоритмом машинного обучения, ко-
торый отслеживает результаты покрытия в зави-
симости от входных данных. 

4) В ходе серии симуляций алгоритм машин-
ного обучения узнает, какие комбинации под-
множеств входных данных проверки необхо-
димы для достижения каждого состояния функ-
ционального покрытия. Список состояний функ-
ционального покрытия, отслеживаемых алго-
ритмом ML (Machine Learning), может быть от-
фильтрован с целью исключить регулярно встре-
чающиеся состояния функционального покры-
тия, чтобы сосредоточиться на чрезвычайно ред-
ких и труднодостижимых случаях. 

5) После обучения алгоритм машинного обу-
чения генерирует набор рекомендаций для вход-
ных данных, тем самым увеличивая вероятность 
попадания в непокрытые состояния, ускоряя 
процесс разработки проекта. 

Одним из примеров реализации подхода яв-
ляется работа [3], которая делает акцент на со-
здание эффективных наборов входных данных с 
целью увеличения покрытия. Предлагается ос-
нованный на ошибке реконструкции метод ана-
лиза особенностей наборов данных с помощью 
глубокого обучения и нахождения таких наборов 
данных, которые затрагивают труднодостижи-
мые точки покрытия. Экспериментальные ре-
зультаты показывают, что предлагаемый метод 
является эффективным в нахождении эффектив-
ных наборов данных для моделирования. 

Важным направлением работ является срав-
нение различных методов машинного обуче-
ния [4]. Автор работы предлагает новую методо-
логию создания модели с использованием SVM 
(машины опорных векторов), классификатора 
повышения градиента и нейронных сетей, наце-
ленную на замену генерации случайных тестов 
ускоренным сбором покрытия. При использова-
нии данной методологии авторам удалось до-
биться достижения целевых показателей покры-
тия при помощи меньшего количества тестов. 
Также было обнаружено, что нейронные сети 
обеспечивают лучшие результаты по сравнению 
с классификатором повышения градиента и ма-
шиной опорных векторов. 

Многие авторы фокусируются на использо-
вании конкретных подходов для решения задачи 
генерации тестов и воздействий. Авторы ра-
боты [5], полагая генетические алгоритмы луч-
шим способом генерации последовательностей 
входных данных, способных достичь желаемого 
уровня охвата, разработали и протестировали с 
использованием трех различных проектов не-
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сколько подходов, базирующихся на генетиче-
ских алгоритмах. Во всех ситуациях процент 
наборов воздействий, сгенерированных с ис-
пользованием высокопроизводительных генети-
ческих алгоритмов, был выше значений, полу-
ченных при использовании случайного модели-
рования. Вдобавок, в большинстве случаев под-
ход на основе генетических алгоритмов дости-
гал большего значения покрытия за тест в срав-
нении с результатами случайного моделирова-
ния. Эксперименты подтвердили, что в боль-
шинстве случаев генетические алгоритмы спо-
собны превзойти случайную генерацию воздей-
ствий, которая используется в классическом спо-
собе проведения верификации, учитывая запол-
нение уровня покрытия за один тест. 

Существуют также исследования, развиваю-
щие подходы на основе обучения с подкрепле-
нием. Обучение с подкреплением является пер-
спективным методом машинного обучения, спо-
собным самостоятельно адаптироваться, приме-
няется для верификации широкого спектра 
устройств. Работа [6], основываясь на более ран-
них исследованиях в данной области, предлагает 
универсальный метод, который уменьшает уси-
лия по созданию функциональных тестов, пред-
лагая возможность их повторного использова-
ния для верификации различных RTL-проектов. 
Новая методика использует обучение с подкреп-
лением при помощи модели «актер-критик» для 
создания тестовых наборов данных для различ-
ных RTL-проектов. Были проведены экспери-
менты, сравнивающие подход на основе модели 
“актер-критик” с подходом, когда тестовая си-
стема не ограничивает случайные воздействия. 

Результаты экспериментов показали, что 
предложенный метод позволяет увеличить долю 
сработавших точек покрытия на величину от     
11,4% до 50% в зависимости от тестируемого 
устройства. В случае, если оба подхода дости-
гали 100% покрытия, подход на основе модели 
«актер-критик» позволял значительно умень-
шить время достижения 100% уровня покрытия. 

Достаточно много работ посвящено созда-
нию подходов и методологий на основе машин-
ного обучения, оптимизирующих процесс вери-
фикации. В диссертации [7] функциональная ве-
рификация была разделена на три этапа: плани-
рование и создание тестов, их выполнение и об-
наружение ошибок, а также разбор и классифи-
кация найденных ошибок. Для решения проблем 
в рамках этих трех этапов был предложен подход 
автоматизации, упорядочивания и приближения. 
В рамках данного подхода, на первом этапе 
определяется приоритетность определенных ас-
пектов работы, затем автоматизируются дей-
ствия, относящиеся к приоритетным аспектам, 
при этом используются приближения, которые 

снижают точность ради значительного выиг-
рыша в эффективности. 

Для эффективного планирования и создания 
тестов современных систем на кристалле, разра-
ботан автоматизированный процесс обнаруже-
ния высокоприоритетных аспектов верификации 
устройства. Кроме того, стало возможным созда-
ние более емких тестов, которые оказались до 11 
раз более компактными, чем до применения дан-
ного процесса. 

Для решения проблем в области выполнения 
тестов и обнаружения ошибок разработана 
группа решений, которые делают возможным 
внедрение автоматических и надежных механиз-
мов для обнаружения недостатков устройства в 
процессе высокоскоростной функциональной 
верификации. Жертвуя точностью в пользу ско-
рости, данные решения дают возможность вы-
пускать платформы функциональной верифика-
ции, которые на более чем на три порядка быст-
рее традиционных платформ находят ошибки 
проектирования, которые в противном случае 
было бы невозможно обнаружить. 

Проблемы в области диагностики ошибок ре-
шаются при помощи процесса, который полно-
стью автоматизирует выслеживание дефектных 
компонентов устройства после обнаружения 
ошибки. Решение, которое обнаруживает де-
фектные устройства с более чем 70% точностью, 
значительно сокращает усилия по диагностике 
для каждой обнаруженной ошибки. 

Ряд решений, использующих анализ данных, 
позволяет снижать трудозатраты на верифика-
цию. В диссертации [8] предлагаются три мето-
дологии обучения на основе анализа данных для 
помощи инженерам-верификаторам в принятии 
одного из возможных решений (запустить 
больше тестов, усовершенствовать тестовый 
шаблон или же сменить его на новый) для дости-
жения целей по функциональному покрытию.  

Первая методология определяет важные те-
сты перед симуляцией, основываясь на том, что 
уже было промоделировано. Запуская только эти 
тесты и отбрасывая избыточные, можно сэконо-
мить огромные ресурсы, такие как циклы симу-
ляции. Вторая методология извлекает уникаль-
ные свойства из этих важных тестов, определен-
ные при моделировании, и использует их для до-
работки тестового шаблона. Используя извле-
ченные сведения, создается больше тестов, схо-
жих с важными. Созданные таким образом тесты 
более вероятно повышают уровень покрытия, 
которого было бы тяжелее достигнуть в ином 
случае. Третья методология анализирует набор 
существующих тестовых объектов (тестовых 
шаблонов) и определяет возможное дополнение 
плана тестирования. Автоматическое добавле-
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ние новых тестовых объектов при помощи обу-
чения на основе анализа данных, значительно 
снижает потребность в ручном труде инжене-
ров-верификаторов по закрытию пробелов в те-
стовом плане покрытия. 

Предлагаемые методологии обучения на ос-
нове анализа данных были разработаны и при-
менены для верификации коммерческих микро-
процессоров и устройств на платформе СнК. Ре-
зультаты экспериментов демонстрируют осуще-
ствимость и эффективность построения систем 
анализа данных для повышения скорости и каче-
ства верификации. 

Важным направлением является создание 
подходов, решающих проблему выбора тестов и 
минимизации тестовых наборов для достижения 
того или иного уровня покрытия. Особенно это 
актуально для регрессионного тестирования, так 
как позволяет экономить как время, так и вычис-
лительные мощности. Одной из работ в этой об-
ласти является диссертация [9], которая уделяет 
особое внимание использованию машинного 
обучения для снижения затрат времени на дости-
жения целевых показателей покрытия, обычно 
занимающего наибольшую часть всего времени 
верификации. Для этой цели в двух различных 
экспериментах использовалось как глубокое 
обучение (Deep Q-Learning), так и обучение с 
подкреплением.  С одной стороны, нейронные 
сети использовались для помощи с визуализа-
цией, показывающей, стоит ли использовать тот 
или иной набор воздействий для моделирования, 
предсказывая уровень покрытия, который он   
создаст. С другой стороны, использовалось обу-
чение с использованием функции полезности 
для предсказания минимального набора тестов, 
необходимого для достижения некоего уровня 
покрытия кода, путем оптимизации и уменьше-
ния набора тестов, при котором будет дости-
гаться все тот же уровень покрытия. 

Результаты этих экспериментов показывают, 
что среднеквадратичная ошибка модели нейрон-
ной сети составляла от 3 до 5 единиц в предска-
зании двух различных величин покрытия соот-
ветственно, что является достаточно хорошим 
показателем для обучения на маленьком наборе 
данных. Во-вторых, Q-агент показал результаты 
на 43% лучше, чем утилита ранжирования по-
крытия инструмента моделирования (Questa 
RANKTEST). Применение данного метода мо-
жет значительно уменьшить требуемое число 
моделирований в еженедельных регрессиях, что 
приведет к значительной экономии во времени и 
ресурсах. 

Два вышеописанных подхода позволяют зна-
чительно сократить затрачиваемые командой ин-
женеров-верификаторов ресурсы путем ускоре-
ния процесса верификации и его автоматизации. 

В работе [10] предложена система Intelligent 
Test Selection (ITS), которая реализует онлайн-
подход машинного обучения для обеспечения 
гибкого решения проблемы выбора тестов. ITS 
использует машинное обучение для оценки ве-
роятности того, что тест обнаружит ошибку, вы-
званную конкретным изменением кода. Эти 
оценки используются для создания уменьшен-
ного набора тестов, которые могут быть исполь-
зованы для обнаружения скрытых ошибок по 
причине изменений кода с высокой степенью 
уверенности. Основные положения данной ра-
боты заключаются в следующем: 

1) Детерминированный выбор тестов и спо-
соб определения приоритетов переопределены в 
вероятностные. 

2) Единая схема для определения и отслежи-
вания RTL-кода и тестов (направленных и слу-
чайных) в сложных компиляционных и функци-
ональных потоках проекта. 

3) Секционированная многоуровневая архи-
тектура машинного обучения для оценки вероят-
ности ошибки теста для данного изменения 
RTL-кода или тестов. 

4) Динамический выбор функций и онлайн-
метод обучения, который позволяет пользовате-
лям минимизировать затраты на сбор данных и 
поддерживать высокое качество результатов. 

5) Эффективность подхода демонстрируется 
на пяти больших коммерческих устройствах и 
одном с открытым исходным кодом с различ-
ными размерами, сложностью и тестовыми ме-
тодологиями. 

Результаты экспериментов подтверждают по-
лезность этого метода для различных стилей 
проектирования и тестирования. Данный метод 
с высокой точностью детектирует сбои и одно-
временно обеспечивает сокращение рекоменду-
емых наборов тестов для регрессий в 1,3 - 10 раз. 
Предлагаемый подход имеет ряд ограничений: 

1) Сильная зависимость качества результатов 
от качества данных. 

2) Низкий уровень качества результатов для 
ограниченно-случайных тестов. 

Существуют работы, затрагивающие приме-
нение машинного обучения в более узконаправ-
ленных областях верификации. Одной из таких 
работ является статья [11], которая рассматри-
вает область межуровневой верификации про-
цессоров. В данной работе предлагается реали-
зация случайного генератора, который на осно-
вании наблюдаемой информации о покрытии со-
здает неограниченный поток инструкций, дина-
мически развивающийся во время выполнения. 
В качестве эталонной модели в условиях тесной 
ко-симуляции используется ISS (эмулятор 
набора команд - исполняемая абстрактная мо-
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дель процессорного ядра, как правило реализо-
ванная на С++). Информация о покрытии посто-
янно обновляется, основываясь на состоянии 
выполнения ISS. Подход применяет новую кон-
цепцию устаревания на основе покрытия для 
сглаживания распределения покрытия рандоми-
зированного потока инструкций в течение вре-
мени. В сочетании это дает возможность для ши-
рокого и глубокого покрытия и обнаружения 
сложных ошибок в пограничных случаях 
(corner-case) в RTL-коде ядра. 

Эксперименты с 32-битным конвейерным яд-
ром RISC-V серии MINRES The Good Core 
(TGC) демонстрируют эффективность данного 
подхода. Было достигнуто намного более равно-
мерное распределение покрытия случайного по-
тока команд при помощи устаревания на основе 
покрытия, а также была обнаружена сложная 
микроархитектурная ошибка во взаимодействии 
уже тщательно протестированного индустриаль-
ного процессора с прилагаемой инфраструкту-
рой тестовой системы. 
2.2. Использование машинного  
обучения в верификации с  
использованием UVM 

UVM – стандартизированная методология, 
предназначенная для верификации цифровых 
устройств. UVM включает в себя библиотеку 
классов, что позволяет значительно ускорить 
процесс построения тестового окружения, а 
также переносить созданные компоненты окру-
жения для верификации различных проектов.  

Использование технологий машинного обу-
чения в сочетании с UVM позволяет автоматизи-
ровать генерацию тестов и воздействий, что в 
теории позволяет значительно повысить ско-
рость и качество верификации цифровых схем. 

В исследовании [12] для этих целей исполь-
зовалась трехслойная искусственная нейронная 
сеть. Входной слой был построен из 32 нейро-
нов, скрытый и выходной – из 128. В качестве 
функции активации использовалась ReLU 
(Rectified Linear Unit). Целью внедрения явля-
лось достижения требуемых показателей покры-
тия утверждений. В качестве DUT (Device under 
Test) служил простой ЦП. Использование 
нейронной сети для генерации позволило ис-
ключить до 40,2% ранее генерируемых стиму-
лов. Время моделирования сократилось в 24,5 
раза, а покрытие утверждений повысилось в 4-
29 раз. 

Недавние исследования в сфере машинного 
обучения часто фокусируются на «глубоком обу-
чении» (deep learning). Подходы глубокого обу-
чения делают сложные и очень точные выводы 
из массивных наборов данных. Глубокое обуче-
ние требует затратного по вычислительным 

мощностям процесса обучения и больших по 
сравнению с традиционным машинным обуче-
нием наборов данных, однако оно может обу-
чаться высокоточным моделям, извлекать осо-
бенности и соответствия между данными авто-
матически и применять модели в разных прило-
жениях. Исходя из возможностей глубокого обу-
чения, в работе [13] было предложено использо-
вать функции языка e в сочетании с UVM для 
обучения глубинной нейронной сети на основе 
результатов покрытия тестируемого процессора. 
Покрытие динамически считывалось с помощью 
Specman coverage API. Для обучения нейронной 
сети было запущено множество тестов в регрес-
сионном режиме. Тестовое окружение поддер-
живает поэтапное выполнение, что позволяет в 
любой момент времени останавливать симуля-
цию, вводить новые собранные данные и по-
вторно запускать ее. При использовании данного 
подхода время симуляции сократилось на 33%. 

В работе [14] было произведено сравнение 
различных методов машинного обучения в рам-
ках их применимости для генерации стимулов 
при верификации кэш-памяти четырехъядерного 
процессора. Особое внимание было уделено ме-
тодам опорных векторов, глубинным нейронным 
сетям и ансамблю решающих деревьев. Для по-
строения моделей машинного обучения исполь-
зовались библиотеки Scikit-Learn и Keras языка 
Python. Тестовая среда была построена с помо-
щью UVM. Результаты экспериментов показали, 
что машинное обучение может уменьшить сум-
марное время верификации на 70% даже с уче-
том времени обучения модели. Наиболее эффек-
тивным оказался ансамбль решающих деревьев 
— сокращение времени симуляции на 78%, в то 
время как метод опорных векторов и глубинные 
нейронные сети достигли сокращения на 69% и 
77% соответственно. Предложенная методоло-
гия обеспечивает полностью автоматический 
процесс, что позволяет избежать дорогостоя-
щего ручного труда инженеров-верификаторов, 
требуемого при разработке направленных слу-
чайных тестов. 

Также перспективными являются подходы, 
основанные на применении рекуррентных 
нейронных сетей (RNN), являющихся гибким 
инструментом, способным эффективно обраба-
тывать упорядоченные последовательности воз-
действий. Авторы статьи [15] предлагают новый 
подход к автоматизации верификации на основе 
покрытия при помощи оптимизатора на основе 
рекуррентной нейронной сети. Тестируемыми 
устройствами служили два процессора, Codasip 
uRISC и Codix Cobalt, заметно отличающиеся 
друг от друга уровнем сложности архитектуры. 
Для Codasip uRISC нейронная сеть состояла из 
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41 нейрона, для Codix Cobalt — из 1020. В ре-
зультате применения данного подхода достиже-
ние 85% уровня покрытия потребовало при-
мерно на 30% меньше времени, чем при класси-
ческом подходе без участия нейронных сетей 
или любого другого алгоритма оптимизации об-
работки обратной связи по покрытию. 

Машинное обучение в сочетании с UVM 
также находит применение в области обнаруже-
ния и локализации ошибок. В работе [16] был 
разработан прототип инструмента, который при-
меняет различные алгоритмы машинного обуче-
ния для кластеризации и классификации оши-
бок, обнаруженных в результате тестирования. В 
качестве входных данных использовались лог-
файлы симуляции тестовой системы UVM. Дан-
ные файлы были предварительно обработаны 
для создания функций, подходящих для алгорит-
мов машинного обучения. 

Результаты экспериментов показали, что ма-
шинное обучение может быть эффективно для 
классификации первопричин неудачного про-
хождения тестов в системе UVM. Наиболее эф-
фективным алгоритмом оказался метод «случай-
ного леса» (random forest), обладающий точно-
стью 0,907 и F1-мерой (среднее гармоническое 
значение точности и полноты) 0,913. 

Применение машинного обучения для реше-
ния проблемы кластеризации неудачных тестов 
оказалось менее эффективным. Наибольшую 
эффективность продемонстрировал плотност-
ный алгоритм кластеризации пространственных 
данных с присутствием шума в сочетании с ме-
тодом главных компонент для уменьшения раз-
мерности. Показатель AMI (скорректированная 
взаимная информация) имеет значение 0,593, 
ARI (скорректированный индекс Рэнда) равен 
0,545. 

Данные результаты демонстрируют, что алго-
ритмы кластеризации могут быть недостаточно 
точными, чтобы на них полностью полагаться. 
Однако при использовании в сочетании с визуа-
лизацией алгоритмы кластеризации могут дать 
общее представление о том, какие неудачные 
прохождения тестов вызваны общей причиной. 

3. Использование машинного 
обучения в «post-silicon»  
верификации  

На сегодняшний день post-silicon верифика-
ция представляет собой в основном ручной, спе-
циализированный процесс. Начиная с первых 
прототипов микропроцессора, тестовые об-
разцы подключаются к проверочной платформе, 
которая выполняет большие объемы тестов на 
высокой скорости. Результаты тестирования 
проверяются по эталонной модели или содержат 

самопроверку. До тех пор, пока результаты те-
стов совпадают, тестирование продолжается, в 
случае несовпадения результатов, выявляется 
сбой и начинается ручная отладка. Сначала 
необходимо воспроизвести сбой, что само по 
себе является проблемой для ошибок, чувстви-
тельных к малозаметным изменениям внутри 
кристалла. При возникновении таких ошибок, 
различные выполнения одного и того же теста 
дают разные результаты: одни проходят 
успешно, другие — нет. Зачастую труднее всего 
добиться именно неудачных выполнений. 

Ввиду специфики данного этапа верифика-
ции и сложности процесса отладки, исследова-
тели в этой области используют подходы машин-
ного обучения для анализа возникших ошибок. 
К примеру, в статье [17] представлен подход к 
диагностике ошибок после изготовления кри-
сталла, основанный на машинном обучении. Ос-
нованный на методе обнаружения аномалий ал-
горитм строит модель корректной активности 
сигнала на кристалле на основе прохождения те-
стов. Представленный алгоритм применяет ме-
тоды обнаружения аномалий, схожие с использу-
емыми для выявления мошенничества с кредит-
ными картами, для обнаружения приблизитель-
ного цикла возникновения ошибки и набора воз-
можных сигналов, являющихся причиной 
ошибки. 

В сравнении с другими новейшими решени-
ями в этой сфере, данный подход может опреде-
лить время возникновения ошибки с примерно в 
4 раза большей точностью при применении к 
сложному микропроцессору OpenSPARC T2. 

Работа [18] предлагает использование техно-
логий машинного обучения для автоматизации 
диагностики трассировочных данных устрой-
ства, а также для локализации ошибок в про-
цессе посткремниевой верификации. Представ-
ленный набор инструментов позволяет создать 
алгоритм выбора сигналов, который определяет, 
какие сигналы отслеживать в процессе работы 
устройства. Выбор сигналов зависит от их ти-
пов, а также от связей между ними. При запуске 
тестируемого устройства трассировочные дан-
ные сохраняются для автономного анализа. Тех-
ника обработки больших данных, названная 
Map-Reduce, используется для преодоления про-
блем обработки огромного массива диагности-
ческих данных, полученных от запущенного на 
ПЛИС-прототипе устройства. Метод кластери-
зации k-средних применяется для группирова-
ния схожих сегментов данных диагностики и 
идентификации тех, которые встречаются редко 
во время работы устройства. Вдобавок, предло-
жен набор инструментов для локализации оши-
бок, в котором кластеризация Х-средних исполь-
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зуется для группирования пройденных регресси-
онных тестов на кластеры так, что тесты с ошиб-
ками могут быть обнаружены, когда их не уда-
ется назначить ни одному их обученных класте-
ров. Экспериментальные результаты демонстри-
руют осуществимость предлагаемого подхода 
при устранении ошибок применительно к 
группе индустриальных устройств. Применение 
описанного метода позволяет обнаруживать де-
фекты устройств при помощи тестирования на 
основе мутаций. 

4. Заключение 
В данной статье был приведен краткий обзор 

использования методов машинного обучения 
при верификации цифровых устройств. 

Наиболее широкое применение нашли дан-
ные методы в «pre-silicon» верификации, где ма-
шинное обучение в основном используется для 
генерации эффективных тестов и воздействий. 
Отдельного упоминания заслуживает использо-
вание машинного обучения в сочетании с UVM, 
которое позволяет достичь весьма значитель-
ного сокращения времени симуляции. В то же 
время достаточно мало работ было посвящено 
анализу данных на этапе «pre-silicon» верифика-
ции с целью автоматизации диагностики и лока-
лизации ошибок, а также оптимизации имею-
щихся тестовых наборов при сохранении уровня 

покрытия. Направление, посвященное анализу 
лог-файлов, является достаточно активно разви-
вающимся в области тестирования программ-
ного обеспечения, наработки из данной сферы 
могли бы быть применены и для верификации 
микропроцессоров. 

Машинное обучение также нашло примене-
ние в области «post-silicon» верификации, где 
оно используется для диагностики и локализа-
ции сбоев. Количество работ по данному направ-
лению относительно невелико, что также делает 
его перспективной для исследования областью. 

Проведенное авторами исследование приме-
нимости методов машинного обучения в вери-
фикации микропроцессоров и их моделей позво-
лило определить направление дальнейших работ 
по внедрению этих инструментов в маршрут раз-
работки современной элементной базы, приня-
тый в ФГУ ФНЦ НИИСИ РАН. Наиболее пер-
спективным направлением, согласно получен-
ным в ходе работ результатом, является приме-
нение машинного обучения в сочетании с UVM. 
Также, эта тематика недостаточно раскрыта в ра-
ботах российских ученых, следовательно, даль-
нейшие научные изыскания авторов будут 
направлены в эту область.  

Публикация выполнена в рамках государ-
ственного задания ФГУ ФНЦ НИИСИ РАН по 
теме № FNEF-2022-0004. 
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Applicability for Microprocessor Models  

Verification 
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Abstract. The article provides an overview about the using machine learning methods in various areas of func-
tional verification. We consider the use of machine learning in "pre-silicon" verification, precisely in simulation-based 
verification and Universal Verification Methodology. Then we discuss the field of "post-silicon" verification. The main 
decision was made in conclusion about the main areas of machine learning applications, as well as possible future 
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Аннотация. Вероятность промаха при случайном тестировании системы кэшей зависит в основном от 
распределения памяти. Оно позволяет ограничить число активных строк, создавая тем самым нагрузку на кэш. 
Перебор областей памяти в генераторе тестов позволяет сократить вспомогательные действия в тесте, не свя-
занные непосредственно с тестированием. Оценки вероятности промаха в кэшах первого и второго уровня при 
различных условиях позволяют выбрать параметры для генерации эффективных тестов.  
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1. Введение 
Тестирование системы кэшей и TLB с помо-

щью генератора случайных тестов [1, 2] требует 
подбора управляющих параметров с учетом за-
дачи, особенно в части случайного выбора адре-
сов памяти. Случайный выбор адресов без до-
полнительных условий обычно приводит к неэф-
фективным тестам. Причина в том, что размер 
кэшей достаточно велик, и случайные обраще-
ния к памяти вызывают в кэше в основном про-
махи без замещения данных. 

Для тестирования интересен режим частых 
попаданий, когда данные целиком помещаются в 
кэш, и обмен с памятью происходит наиболее 
быстро. Также полезен режим частых промахов, 
создающий большую нагрузку на кэш. В случай-
ном тесте эти режимы могут осложняться добав-
лением переходов, циклов и исключительных 
ситуаций. Переходный режим случайного запол-
нения кэша менее интересен, так как не связан с 
определенным видом нагрузки на кэш. В генера-
торе тестов есть средство быстрого случайного 
заполнения кэша. 

Для создания эффективных тестов кэшей 
наиболее важен выбор распределения памяти. 
Он позволяет реализовать т.н. режим "горячих 
строк", в котором нагрузка приходится  на не-
большое подмножество строк кэша. Далее для 
получения "горячих строк" отводимая память 
состоит из небольших одинаковых областей, ад-
реса начала которых выровнены по размеру мно-
жества кэша. 

Режим частых попаданий проще, так как тре-
бует только, чтобы число областей памяти N не 
превышало числа множеств кэша A. Для режима 
частых промахов условия N > A мало. При слу-
чайном выборе областей памяти вероятность 
промаха равна 1 - A/N, так что число областей 
должно составлять несколько десятков. При те-
стировании кэша 1-го уровня области можно 

расположить так, что регистры базы адреса не 
будут требовать частой перезагрузки. Но для 
кэша 2-го уровня на каждую область требуется 
отдельный регистр, так что перезагрузки неиз-
бежны. Еще больше областей памяти может по-
требоваться при тестировании TLB. 

Генератор тестов предлагает режим перебора 
областей памяти, в котором случайный выбор 
адресов происходит определенное число раз в 
одной области или группе областей. После этого 
происходит переход к следующей области или 
их группе из списка. Список допустимых обла-
стей один и тот же для операций загрузки и со-
хранения. Режим перебора позволяет перезагру-
жать регистры адреса группами по мере необхо-
димости. В результате дополнительные дей-
ствия, не связанные с целью тестирования, отде-
лены от основных действий. 

В главе 2 оценивается вероятность промаха в 
кэше первого уровня, если обращения к памяти 
ограничены ее чтением. В главе 3 делается то же 
самое, если чтение и запись равновероятны. В 
главе 4 оценивается промаха в кэше второго 
уровня, также в случае чтения и записи. В главе 
5 приведены выводы. 

2. Кэш L1, только чтение 
Рассмотрим промахи в кэше первого уровня 

(L1) при переборе областей памяти, если выпол-
няется только чтение данных. Схема оценки с 
некоторыми изменениями применима и для чте-
ния-записи. Пусть память данных состоит из N 
одинаковых областей, адреса начала которых 
выровнены по размеру множества кэша, т.е. каж-
дая область связана с одними и теми же стро-
ками кэша. Примем для простоты, что перебор 
областей происходит по одной. В цикле пере-
бора N шагов, число циклов не ограничено, на 
каждом шаге выполняется ровно K обращений к 
памяти, число активных строк кэша L. 

Далее используется определенная система 
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кэшей. В ней кэш L1 со сквозной записью, кэш 
2-го уровня (L2) с обратной записью. В вычис-
лительных примерах в кэше L1 4 множества 
(ways), число строк в множестве 256, длина 
строки 16 байтов. В кэше L2 4 множества, число 
строк в множестве 4096, длина строки 32 байта. 
Строка L2 здесь отвечает двум строкам L1, что 
может быть полезно в некоторых тестовых ситу-
ациях. 

Когда кэш заполнен, каждое чтение памяти 
приводит к попаданию в кэше либо к промаху с 
замещением данных, которые не использовались 
дольше всего. Тег кэша определен областью па-
мяти, т.е. номером шага в цикле перебора, строка 
кэша определяется младшими битами случай-
ного адреса. 

Вероятность того, что случайный адрес будет 
выбран в определенной строке S кэша, равна 1/L. 
При K выборах адреса на шаге вероятность того, 
что строка S будет выбрана на шаге хотя бы один 
раз, равна 

𝑃𝑃1(𝐿𝐿,𝐾𝐾) = 1 − (1 − 1 𝐿𝐿⁄ )𝐾𝐾  (2.1) 

Это дополнение до 1 вероятности, что на 
этом шаге строка S не будет выбрана ни разу. 
При чтении памяти тег адреса и данные копиру-
ются в кэш на этом шаге, если они не скопиро-
ваны ранее. Повторный выбор строки S на этом 
же шаге приводит к попаданию в кэш и не влияет 
на наличие и очередность тегов в строке. 

При длительном выполнении теста можно 
выбрать область памяти и принять, что цикл пе-
ребора начинается с нее. Обозначим T1 тег ад-
реса, отвечающий области на первом шаге 
цикла. Оценим вероятность промаха в кэше на 
первом шаге цикла. Пусть строка S выбрана на 
первом шаге цикла с номером C+1 (при несколь-
ких выборах строки S на шаге берется первый). 
Попадание в кэше происходит, если тег T1 уже 
есть в строке S, т. е. если в предыдущий раз тег 
T1 был выбран в строке S на первом шаге цикла 
с номером B и с тех пор не был замещен в циклах 
B, B+1, ... C. Для этого нужно, чтобы в циклах с 
B по C замещение тега (любого) в строке S про-
изошло менее A раз. 

Поскольку кэш заполнен, в строке S все теги 
действительны. Замещение тега T1 в ней не мо-
жет происходить на первом шаге циклов с B по 
C по условию. Кроме того, замещение тегов в 
строке S возможно не на всех шагах c 2 по N. 
Если в начале цикла строка S содержит тег TX, и 
этот тег не замещен до шага X, на котором выби-
рается данный тег, то на шаге X будет попадание 
в кэше, а не замещение. В каждом цикле число 
шагов, на которых возможно замещение тега, 
может принимать значения от N-A до N-1. Для 
оценок вероятности замещения снизу и сверху 
нужно использовать число шагов на цикл N-A и 

N-1, соответственно. 
Вероятность выбора строки S на шаге пере-

бора хотя бы один раз равна P1(L, K) (2.1). Веро-
ятность того, что на m шагах перебора замеще-
ние тега произойдет ровно i раз, обозначим Gi. 
Вероятности Gi. (i = 0, 1,...m) являются членами 
разложения по степеням бинома 1 = ((1 - P1) + 
P1)m. 

𝐺𝐺𝑖𝑖 = 𝐷𝐷𝑚𝑚𝑖𝑖 (1 − 𝑃𝑃1)𝑚𝑚−𝑖𝑖𝑃𝑃1𝑖𝑖  (2.2) 

где 𝐷𝐷𝑚𝑚𝑖𝑖  - биномиальные коэффициенты. Вероят-
ность того, что последний выбранный тег в 
строке S не будет замещен на m шагах, обозна-
чим PT(m). Она равна сумме первых A членов 
разложения бинома. Эта вероятность тем 
меньше, чем больше шагов участвует в замеще-
нии. 

𝑃𝑃𝑇𝑇(𝑚𝑚) =  ∑ 𝐺𝐺𝑖𝑖𝐴𝐴−1
𝑖𝑖=0    (2.3) 

До начала цикла C+1 предыдущий выбор 
тега T1 в строке S может быть в цикле C, C-1, 
C-2,... 1, либо тег не выбран ни разу. Это полный 
набор событий с вероятностями P1, P1(1-P1), 
P1(1-P1)2 и т.д.; вероятность невыбора равна 
(1-P1)C. Вероятность того, что предыдущий вы-
бор тега T1 был в цикле B и тег не замещен до 
начала цикла C+1 на m шагах, равна произведе-
нию P1(1-P1)C-B на PT (m). Суммируя для всех 
циклов от 1 до C и заменяя C-B+1 на i, получим 
оценки для вероятности незамещения тега T1: 

𝑃𝑃𝑆𝑆𝑆𝑆(𝑁𝑁) = ∑ 𝑃𝑃1(1 − 𝑃𝑃1)𝑖𝑖−1𝑃𝑃𝑇𝑇(𝑖𝑖𝑀𝑀)𝑆𝑆−𝐵𝐵+1
𝑖𝑖=1     (2.4) 

где M=N-A для оценки сверху и M=N-1 для 
оценки снизу, согласно замечанию при выводе 
(2.3). С ростом C-B эти суммы сходятся как сте-
пенной ряд или быстрее, так что для анализа 
можно брать их предел PS(N). Его дополнение до 
1 дает оценки для вероятности первого промаха 
в строке S на первом шаге цикла C+1, когда C до-
статочно велико. 

    𝑃𝑃𝐹𝐹(𝑁𝑁) = 1 −   ∑ 𝑃𝑃1(1 − 𝑃𝑃1)𝑖𝑖−1𝑃𝑃𝑇𝑇(𝑖𝑖𝑀𝑀)∞
𝑖𝑖=1     (2.5) 

Для оценки PF(N) снизу нужно брать в (2.5) 
M=N-A. 

Можно сравнить PF(N) с вероятностью про-
маха при случайном выборе областей. Примем 
число обращений к памяти на шаге K=1, чтобы 
исключить влияние повторных выборов (оно 
рассмотрено далее). На Рис. 1 показаны резуль-
таты для случайного выбора областей (1-A/N) и 
оценки снизу для перебора при L=16 и L=32 в за-
висимости от N. Здесь видно, что при N>16 ве-
роятность промаха при переборе областей выше, 
чем при их случайном выборе. Также можно за-
метить, что при N>16 вероятность промаха па-
дает с ростом числа строк, поскольку замещение 
тегов на меньшем числе строк происходит более 
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интенсивно. 

 
Рис. 1. Вероятности промаха в кэше L1 при K=1, 

только чтение. 

При втором и следующих выборах адреса на 
шаге перебора вероятность промаха зависит от 
возможности повторного выбора строки. При 
первом выборе строки на шаге вероятность про-
маха для нее одна и та же, PF(N). При повторном 
выборе будет попадание в кэше. 

Оценить вероятности двух и более промахов 
на шаге можно с помощью рекуррентных соот-
ношений. Очередная новая строка выбирается 
на шаге с вероятностью 1 - h·p, где p = 1/L, а h - 
число уже выбранных на шаге новых строк. Обо-
значим вероятность выбора h новых строк при K 
выборах через 𝑃𝑃𝐾𝐾−1ℎ (𝑝𝑝); это полином степени K-
1 от p. Для K=2 имеем 𝑃𝑃11(𝑝𝑝) = 𝑝𝑝, 𝑃𝑃12(𝑝𝑝) = 1 −
𝑝𝑝. 

Используя вероятность выбора очередной 
новой строки 1-h·p, получим для K выборов: 

   𝑃𝑃𝐾𝐾𝐾𝐾+1(𝑝𝑝) =  𝑃𝑃𝐾𝐾−1𝐾𝐾 (𝑝𝑝) · (1 − 𝐾𝐾𝑝𝑝) 

...𝑃𝑃𝐾𝐾ℎ(𝑝𝑝) = 𝑃𝑃𝐾𝐾−1ℎ−1(𝑝𝑝) · (1 − (ℎ − 1)𝑝𝑝) + 

+ 𝑃𝑃𝐾𝐾−1ℎ (𝑝𝑝) · ℎ𝑝𝑝, ℎ = 2, … ,𝐾𝐾 

   𝑃𝑃𝐾𝐾1(𝑝𝑝) = 𝑃𝑃𝐾𝐾−11 (𝑝𝑝) · 𝑝𝑝 
Среднее число новых строк, нормированное 

на K, дается выражением: 

𝑀𝑀𝐾𝐾(𝑝𝑝) = 1
𝐾𝐾
∑ 𝑖𝑖 ∙ 𝑃𝑃𝐾𝐾ℎ(𝑝𝑝)𝐾𝐾+1
ℎ=1   (2.6) 

Так как в случаях, представляющих интерес, 
значение p = 1/L невелико, для вычисления MK(p) 
в них достаточно нулевой и первой степени p: 

𝑀𝑀𝐾𝐾(𝑝𝑝) = 1 − 𝐾𝐾
2
𝑝𝑝 + ⋯   (2.7) 

Так, для L=16 и L=32 зависимость MK(p) от K 
выглядит практически линейной. Коэффициент 
при p2 зависит от K более сложно. Среднее число 
промахов на шаге перебора дается выражением 

𝐾𝐾 · 𝑀𝑀𝐾𝐾(𝑝𝑝) · 𝑃𝑃𝐹𝐹(𝑁𝑁). В принятых условиях увели-
чение K до 6 - 8 не приводит к заметному сниже-
нию эффективности, хотя и не дает роста веро-
ятности промаха. 

3. Кэш L1, чтение и запись  
Оценки для чтения и записи памяти сложнее, 

так как обе операции влияют на порядок тегов в 
строке, но только чтение обеспечивает наличие 
тега и приводит к замещению тега. Для оценки 
вероятности замещения вместо P1(L,K) нужно 
использовать P2(L,K). Это вероятность того, что 
на шаге перебора будет хотя бы одно чтение па-
мяти. Если чтение и запись памяти происходят 
равновероятно, выражение для P2(L,K) анало-
гично (2.1): 

𝑃𝑃2(𝐿𝐿,𝐾𝐾) = 1 − (1 − 1 2𝐿𝐿⁄ )𝐾𝐾  (3.1) 

Вероятность незамещения тега T1 на m шагах 
перебора PTW(m) принимает вид 

𝑃𝑃𝑇𝑇𝑇𝑇(𝑚𝑚) =  ∑ 𝐺𝐺𝑖𝑖𝐴𝐴−1
𝑖𝑖=0 ,     (3.2) 

где 𝐺𝐺𝑖𝑖 =  𝐷𝐷𝐾𝐾𝑖𝑖 (1 − 𝑃𝑃2)𝐾𝐾−𝑖𝑖𝑃𝑃2𝑖𝑖. При большом числе 
циклов вероятность незамещения тега T1 к 
началу любого цикла будет близка к предельной, 
обозначаемой PSW(N). Она находится аналогично 
вероятности для только чтения PS(N), с заменой 
PT(m) на PTW(m), следующим образом. 

Вероятность незамещения тега T1 до начала 
цикла C+1 складывается, как и выше (2.4), из ве-
роятностей предыдущего выбора тега T1 на цик-
лах C, C-1,..., B , умноженных на вероятности 
незамещения до цикла C+1. Добавляется учет 
того, что перед записью в память тег T1 в строке 
S необходим. Составляющие PTW(m) можно све-
сти в таблицу: 

 
Номер 
цикла 

Вероятность 
выбора строки  

Вероятность 
 незамещения 

C P1 PTW(M) 
C-1 (1-P1)P1 PTW(2M) 
C-2 (1-P1)2P1 PTW(3M) 
... ... ... 
B (1-P1)C-BP1 PTW( (C-B+1)•M)  

 
В отличие от случая только чтения появля-

ется еще один сомножитель: вероятность чтения 
или, при наличии тега T1, записи, при условии 
выбора строки S. Она одинакова для всех циклов 
и равна . P2/P1 + (1 - P2/P1)·PSW(N). Здесь услов-
ная вероятность хотя бы одного чтения P2 де-
лится на вероятность условия, что строка вы-
брана, т.е. P1. Вероятность отсутствия чтения 
(т.е. записи) умножается на вероятность наличия 
тега T1 в строке перед началом цикла. Она уже 
представляет собой предел при C-B →∞. Пере-
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множая и суммируя вероятности, получим в пре-
деле равенство с PSW(N) в левой и правой части, 
из которого можно выразить искомое: 

𝑃𝑃𝑆𝑆𝑇𝑇(𝑁𝑁) = 𝑃𝑃2𝑍𝑍
1−(𝑃𝑃1−𝑃𝑃2)𝑍𝑍 

,    (3.3) 

где 𝑍𝑍 = ∑ (1 − 𝑃𝑃1)𝑖𝑖−1𝑃𝑃𝑇𝑇𝑇𝑇(𝑖𝑖𝑀𝑀)∞
𝑖𝑖=1   

Вероятность первого промаха при чтении-за-
писи PFW(N) = 1 - PSW(N). Оценки снизу вероят-
ности первого промаха при чтении и записи по-
казаны на Рис. 2. По сравнения со случаем 
только чтения эти оценки ниже. Причина в том, 
что при чтении и записи замещение тегов проис-
ходит примерно вдвое реже. 

   
Рис. 2. Вероятности промаха в кэше L1 при K=1, чте-

ние и запись. 

При двух и более выборах адреса на шаге пе-
ребора вероятность промаха зависит, как и 
выше, от возможности повторного выбора 
строки на шаге. Отличие в том, что после про-
маха при записи повторный выбор строки также 
приводит к промаху. Здесь вероятность промаха 
определяет не число строк, выбранных заново, а 
число строк, выбранных для чтения. Если на 
шаге уже выбрано для чтения H строк, то веро-
ятность выбора такой строки равна H·p (где 
p=1/L), при этом происходит попадание в кэш. 
Вероятность выбора строки, где чтения не было, 
равна 1-H·p. При этом рост числа промахов M 
происходит при чтении и записи, а рост H только 
при чтении. Эти правила можно представить в 
виде аналога разностной схемы, где по вероятно-
стям промаха 𝑃𝑃𝐾𝐾

𝐻𝐻,𝑀𝑀 для индексов H, M на уровне 
K вычисляются вероятности 𝑃𝑃𝐾𝐾+1

𝐻𝐻,𝑀𝑀 на уровне K+1. 
Исходно 𝑃𝑃1

0,1 =  𝑃𝑃1
1,1 =  1 2⁄  , остальные нули. 

Предварительно 𝑃𝑃𝐾𝐾+1
𝐻𝐻,𝑀𝑀 обнуляется, затем для всех 

индексов: 

𝑃𝑃𝐾𝐾+1
𝐻𝐻,𝑀𝑀        =  𝑃𝑃𝐾𝐾+1

𝐻𝐻,𝑀𝑀      + 𝑃𝑃𝐾𝐾
𝐻𝐻,𝑀𝑀  𝑝𝑝𝑝𝑝 

𝑃𝑃𝐾𝐾+1
𝐻𝐻,𝑀𝑀+1     =  𝑃𝑃𝐾𝐾+1

𝐻𝐻,𝑀𝑀+1    
+ 𝑃𝑃𝐾𝐾

𝐻𝐻,𝑀𝑀 (1 − 𝑝𝑝𝑝𝑝) 2⁄  

𝑃𝑃𝐾𝐾+1
𝐻𝐻+1,𝑀𝑀+1 = 𝑃𝑃𝐾𝐾+1

𝐻𝐻+1,𝑀𝑀+1

+ 𝑃𝑃𝐾𝐾
𝐻𝐻,𝑀𝑀 (1 − 𝑝𝑝𝑝𝑝) 2⁄  

После получения данных на уровне K, чтобы 
получить 𝑃𝑃𝐾𝐾𝑀𝑀, нужно для каждого M просумми-
ровать вероятности 𝑃𝑃𝐾𝐾

𝐻𝐻,𝑀𝑀, по H от 0 до K. Среднее 
число новых строк, нормированное на K, дается 
выражением (2.6). 

4. Промахи в кэше L2 
Для системы кэшей 1-го и 2-го уровня можно 

использовать набор областей памяти, аналогич-
ный предыдущему. Выравнивание областей па-
мяти должно отвечать размеру множества кэша 
L2, который значительно больше, чем в L1. Дру-
гие возможности организации памяти будут рас-
смотрены далее. Будем рассматривать чтение и 
запись памяти с равными вероятностями. 

Чтобы в кэше L2 произошел промах, необхо-
димо отсутствие в кэше тега и копии данных для 
адреса памяти. При записи в память этого доста-
точно, но при чтении необходим также промах в 
кэше L1, иначе обращения к L2 не будет. Зависи-
мость условия в L1 и L2 для случая чтения вы-
глядит следующим образом. 

Пусть строке S2 кэша L2 соответствует пара 
строк SA и SB кэша L1, и пусть в строке SA про-
исходит промах при чтении по адресу с тегом T1, 
т.е. на первом шаге цикла. Перед этим происхо-
дит следующая последовательность событий. 

• Последнее перед промахом копирова-
ние данных по адресу с тегом T1 в 
строку SA при чтении либо обновление 
в строке SA при записи в память; 

• Одновременно с этим в строке S2 при 
чтении и записи происходит копирова-
ние или обновление соответствующего 
тега T2 и данных; 

• Замещение тега T1 в строке SA в одном 
или нескольких циклах перебора; 

• Замещение тега T2 и данных в строке 
S2, не позже, чем в L1 (см. ниже). 

Теги T1 и T2 отвечают адресам одной и той же 
области памяти, т.е. действуют на одном и том 
же шаге перебора. Случаев замещения в строке 
S2 примерно вчетверо больше, чем в строке SA, за 
счет (a) операций записи в память в строке SA и 
(b) операций чтения и записи в строке SB. Таким 
образом, после замещения в строке S2 тег T2 мо-
жет быть снова прочитан, если позволяют усло-
вия (два и более цикла перебора для замещения). 
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Тогда при промахе в строке SA возможно попада-
ние в строке S2. Этот случай маловероятен; в ос-
новном промаху в строке SA отвечает замещение 
тега T2 в строке S2, т.е. промах в L2. 

Если же в строке SA происходит попадание, 
то тег T1 и данные не были замещены со времени 
предыдущего чтения/обновления (как минимум 
за один цикл перебора). Но так как в кэше L2 
случаев замещения в строке S2 вчетверо больше, 
то возможно как наличие тега T2, так и его заме-
щение. 

Таким образом, при чтении памяти промах в 
кэше L1 имеет некоторую положительную кор-
реляцию с замещением соответствующего тега в 
кэше L2. В случае полной зависимости этих со-
бытий вероятность промаха в L2 равна вероят-
ности первого промаха в L1, PFW(N). В случае 
полной независимости PFW(N) нужно умножить 
на вероятность замещения соответствующего 
тега в L2. Между этими крайними случаями дан-
ное произведение вероятностей можно рассмат-
ривать как оценку снизу для вероятности про-
маха в L2 при чтении памяти. При записи в па-
мять состояние L1 не влияет на вероятность про-
маха в L2.  

Вероятность незамещения соответствую-
щего тега в L2, PS2(N), находится по тем же пра-
вилам, что PS(N) в L1 в случае только чтения 
(2.4), так как в L2 все операции отражаются в 
кэше. Число строк L при этом нужно уменьшить 
вдвое по сравнению с L1. 

Оценка снизу вероятности промаха в кэше L2 
в начале шага перебора 

PF2(N) = (1 - PS2(N))·(1 + PFW(N)) /2   (4.1) 

Зависимость вероятности промаха от N поз-
воляет выбрать приемлемое число областей, на 
Рис. 2 видно, что это N=32 и выше. Зависимость 
вероятности промаха от числа строк L кэша поз-
воляет выбрать приемлемый размер области. На 
Рис. 3 показаны зависимости вероятности про-
маха PFW(L) для кэша L1 и PF2(L) для кэша L2 
при числе областей N=32 и N=64 (число строк 
везде отвечает размеру строки L1). Здесь видно, 
что вероятность промаха мало меняется, за ис-
ключением очень небольших областей (L=16, 
размер 128 байтов). 

 

 
Рис. 3. Вероятности промаха в кэшах L1 и L2 при 

N=32 и N=64. 

Можно также рассмотреть организацию па-
мяти, в которой адреса начала соседних обла-
стей вдвое меньше размера множества кэша в 
L2. Тогда в кэше L1 все остается по-прежнему, а 
в кэше L2 будет два отрезка активных строк, для 
областей с четными и нечетными номерами, со-
ответственно. Работа с кэшем L2 для этих групп 
областей происходит независимо, поэтому в рас-
четах вероятности промаха нужно брать число 
областей в шаблоне N, деленное на 2. Уменьшая 
дальше смещение областей, можно в итоге полу-
чить ситуацию, в которой память целиком поме-
щается в кэш L2, и промахов в нем не будет. Вы-
бирая смещение, можно регулировать вероят-
ность промахов в L2, тогда как в L1 она не будет 
меняться. 

5. Заключение 
Использование перебора областей памяти 

при случайном тестировании позволяет исполь-
зовать большое количество областей памяти без 
снижения эффективности при тестировании 
кэшей и TLB. Разработанные способы оценки 
вероятности промаха сверху и снизу для кэшей 
первого и второго уровня при переборе областей 
позволяют выбрать параметры для генерации 
эффективных случайных тестов. 

Публикация выполнена в рамках государ-
ственного задания ФГУ ФНЦ НИИСИ РАН 
«Проведение фундаментальных научных иссле-
дований (47 ГП)» по теме № FNEF-2022-0004 
«Разработка архитектуры, системных решений и 
методов для создания микропроцессорных ядер 
и коммуникационных средств семейства систем 
на кристалле двойного назначения. 0580-2022-
0004», Рег № 122041100063-6. 
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Miss Probability Estimates for Random Testing 
of the Cache 

A. S. Koutsaev 

Abstract. The probability of a miss in a random test of the cache system depends mainly on memory layout. It 
makes it possible to limit the number of active cache lines, thereby forcing the load on the cache. Enumerating memory 
areas in the test generator allows one to reduce auxiliary actions in the test that are not directly related to the target of 
testing. Estimates of the probability of a miss in caches of the first and second levels under various conditions serve to 
select parameters for generating effective tests. 

Keywords: random tests, probability of cache miss, enumeration of memory areas. 
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Влияние зернистости металлического  
затвора кремниевых конических  

GAA нанотранзисторв на флуктуации 
 порогового напряжения 

Н.В. Масальский1  
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Аннотация. Обсуждается влияние зернистости металлического затвора на флуктуацию порогового 
напряжения кремниевого полевого GAA нанотранзистора. На основе теоремы Пельгорма  разработана мето-
дика достоверной оценки флуктуации порогового напряжения. В диапазоне длин затворов транзисторов от 11 
до 25 нм и средних размеров зерен от 3 до 10 нм получены коэффициенты Пельгорма.  Относительные погреш-
ности между модельными значениями стандартного отклонения порогового напряжения  и  данными получен-
ными из 3D моделирования практически в 95% случаев ниже 5%. 

Ключевые слова: перечисление ключевых слов через запятую 
 

1. Введение 
Степень влияния различных технологиче-

ских источников флуктуации на электро-физиче-
ские характеристики транзистора возрастает по 
мере применения новых технологических норм 
и поэтому, получение достоверной оценки этого 
действия является актуальной задачей [1-3].  Од-
ним из таких факторов флуктуации является зер-
нистость металлического затвора (ЗМЗ) транзи-
стора [2-5]. Прямые исследования флуктуации 
требуют моделирования большого количества 
различных конфигураций транзистора, чтобы 
иметь большую статистическую выборку. Про-
гноз на основе теоремы Пельгорма  позволяет 
оценить влияния различных факторов на флук-
туацию порогового напряжения (σUTh) транзи-
стора любой архитектуры [6].  Этот метод ис-
пользуется для оценки влияния механизма ЗМЗ 
на флуктуации порогового напряжения кремни-
евых конических GAA (gate-all-around) нано-
транзисторов. Следует уточнить, в коническом 
транзисторе только рабочая область (канал) 
имеет форму конуса. При этом, что важно, о сто-
роны истока диаметр больше чем со стороны 
стока [7]. Выбор такой конструкции обусловлен 
рядом полезных свойств: всеобъемлющее влия-
ние на дрейф носителей, суперспособность по-
давлять коротко-канальные эффекты (ККЭ), ни-
велировать эффекты, связанные с горячими но-
сителями и при определенном (оптимальном) 
отношении диаметров получать ток стока выше 
на 15-25% по сравнению с цилиндрической GAA 
конструкцией. Мы перечислили только главные 
отличительные свойства конической архитек-
туры, при этом она сохраняет плюсовые харак-
теристики свойственные всем цилиндрическим 

GAA нанотранзисторам.   Ключевой параметр 
любого полевого транзистора, и рассматривае-
мый конический не исключение, пороговое 
напряжение. Исходя из современных технологи-
ческих норм в настоящей работе в диапазоне 
длин затворов транзисторов (Lg) от 11 до 25 нм 
и размеров зерен (Gs) от 3 до 10 нм и получены 
коэффициенты Пельгорма, которые позволяют 
сделать достоверные оценки параметра σUTh 
«на коленке». 

2. Постановка задачи  
исследования 

Для точного анализа влияния ЗМЗ  на харак-
теристики конических GAA нанотранзисторов 
необходимо [5]: 

i) использовать 3D моделирование,  
ii)  моделировать большие ансамбли различ-

ных модификаций транзисторов.  
Эти два фактора заметно увеличивают вы-

числительные  затраты. Поэтому мы используем 
подход на основе теоремы Пельгорма.  Этот ме-
тод эффективен в плане экономии вычислитель-
ных ресурсов [4], поскольку,  рассчитав коэффи-
циент Пельгорма,  можно прогнозировать диапа-
зон параметра σUTh  для различных длин и диа-
метров затвора GAA транзистора.  Следует отме-
тить, что есть и другие методы, позволяющие со-
кратить время вычислений, которые основаны 
на машинном обучении [8, 9] или   карта чув-
ствительности к флуктуациям [10, 11]. 

Классический закон Пелгрома был сформу-
лирован для планарных транзисторных структур 
[12], который утверждает, что стандартное от-
клонение порогового напряжения (σUTh) об-
ратно пропорционально эффективной площади 
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металлического затвора [4]. Этот закон может 
быть распространен на современные архитек-
туры, включая кремниевые конические GAA 
нанотранзисторы, который в данном случае 
можно представить в виде [2]: 

              Th
Th

g eff

AU
L W

σ =  ,       (1) 

где ATh - коэффициент Пельгорма, Weff -  эффек-
тивный периметра затвора.   
В координатах σUTh и   зависимость σUTh ( ) 
предоставляет собой прямую линию (в декарто-
вой системе координат в первом квадранте) 
наклон которой есть коэффициент Пельгорма. 
Однако, размерность коэффициента ATh – mV 
nm – является несистемной, т.е. в некотором 
роде этот коэффициент лишен физического 
смысла. Это создает  предпосылку для более де-
тального исследования структуры (компонен-
тов) ATh. Следует отметить, что сама линия не 
достигает начала координат, однако ее продол-
жение должно проходить через него. Эти свой-
ства делают подход Пельгорма простым и 
надежным  инструментом  для оценки влияния 
флуктуации σUTh [4], в частности, из-за меха-
низма МЗМ. Все исследуемые в рамках нашей 
работы модификации транзисторов включают 
широко используемый нитрид-титановый ме-
таллический затвор из-за  его совместимости с 
оксидом кремния и низкой емкости [13]. Меха-
низм ЗMЗ  проявляется  из-за случайной ориен-
тации металлических зерен, которые образуются 
в процессе формирования металлического за-
творе [13, 14]. Поэтому, средний размер зерна Gs 
определяется характеристиками технологиче-
ских операций, например, время осаждения, 
температура и длительность отжига. Опираясь 
на многочисленные работы других исследовате-
лей [3, 5, 14, 15] интересующие нас электро- фи-
зические характеристики металлических зерен 
затвора были установлены так: i) две возможные 
ориентации металлических зерен с работой вы-
хода φM 4.4 и 4.6 эВ, ii) вероятность их появле-
ния 40 и 60%,  iii) профили ЗМЗ генерируются с 
использованием диаграмм Poisson-Voronoi в за-
висимости от значения параметра Gs. На рис. 1 
показана схема металлического затвора GAA 
нанотранзистора, на котором изучается влияние 
механизма ЗМЗ. 

 
 

 
Рис. 1. Схема  металлического затвора конического 

GAA  с зернистостью  металла 

3. Модель ЗМЗ, расчеты  
и обсуждение 

Аналогично предыдущей наше работы [16] 
для получения оценки полагаем, что механизм 
ЗMЗ является единственным источником флук-
туации σUTh. Поскольку теорема Пельгорма 
применима для описания флуктуации порого-
вого напряжения из-за разных механизмов [12], 
то в предположении о линейности зависимости 
коэффициента Пельгорма от Gs, что также было 
экспериментально  продемонстрировано, следо-
вательно его можно представить таким выраже-
нием: 

       Th G sA Gγ= ,       (2) 

где Gγ  - коэффициент пропорциональности, 
размерность которого В, и он также может быть 
подгоночным параметром. При этом коэффици-
ент  Gγ  не зависит от управляющих напряжений 
на транзисторе [12]. Однако он будет зависеть от 
металла, используемого в процессе формирова-
ния затвора [17]. Очевидно, что его величина Gγ  
будет постоянной для исследуемой транзистор-
ной структуры. Для других архитектур коэффи-
циент   будет принимать другие значения. Тогда 
окончательное выражение для модели Пель-
горма ЗМЗ кремневого конического GAA нано-
транзистора сводится к простому выражению: 
             /Th G s effU G Sσ γ=   ,       (3) 

Тогда отношение  /G effSγ  определяет чув-

ствительность отдельной транзисторной струк-
туры к флуктуации ЗМЗ. 

На рис. 2 показаны результаты расчетов по 
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модели Пельгрома для зависимости σUTh(Seff -
1/2) для различных значений Gs:  

 
Рис. 2.  Зависимость σUTh((Seff)-1/2) при  

Gs =(3; 4; 5; 8; 10) нм. 

В данном случае в соответствии с классиче-
скими представлениями более тонкие структуры 
более чувствительны к проявлению механизма 
МЗМ [4, 5]. Значение параметра σUTh линейно 
увеличивается с ростом Gs и пропорционально 
уменьшается с ростом effS  .Следовательно, в 

приделе effS  → oo (для практических случаев 

при очень больших топологических размеров ра-
бочей области) затвор будет вести себя как за-
твор с постоянным значением работы выхода 
φM и параметр σUTh будет стремиться к нулю 
(σUTh→ 0). Наклон  каждой зависимости 
σUTh((Seff)-1/2) определяет коэффициент Пель-
горма ATh. Эта зависимость ATh (Gs) графиче-
ски отражена на рис. 3 ниже. 

 
Рис. 3.  Зависимость АTh(Gs) 

Наклон этой характеристики и есть значение 
параметра Gγ  . В нашем случае коэффициент он 
равен 0.105 В. Такая точность необходима, для 
минимизации расхождения между прогноз и 
данными 3D моделирование параметра σUTh.  
На рис. 4  приведены результаты 3D моделиро-
вания, полученные с использованием мульти ме-
тода  3D моделирования электро-физических ха-
рактеристик кремниевых полевых с полностью 
охватывающим затвором нанотранзисторов [18].   

 
Рис. 4. Зависимость σUTh(Lg) при Gs =(3; 4; 5; 8; 10) 
нм, экстрагированная из результатов 3D моделирова-

ния 

В исследуемом диапазоне топологических пара-
метров транзисторов и размеров зерен в боль-
шинстве случаев подтверждается линейность за-
висимости σUTh((Seff)-1/2). При этом очевидно, 
что чем больше площадь затвора, тем меньше 
влияние металлических зерен. И, соответ-
ственно, наклон графиков σUTh((Seff)-1/2 для 
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разных значений Gs практические совпадает с 
коэффициентами Пельгрома и линейно увеличи-
вается с увеличением Gs.  Большие отклонения 
от линейности наблюдаются с чрезмерным ро-
стом параметра σUTh  в ультра тонких прототи-
пах (с малыми значениями Dmin/Dmax и Lg)  и 
большими зернами. Этот эффект возникает из-за 
того, что на затворе имеется всего несколько ме-
таллических зерен (например, для Lg=11 нм и 
Gs=10 нм их всего 4!) [19]. Поэтому, нормальное  
распределение порогового напряжения превра-
щается в бимодальное с пиками вокруг экстре-
мальных значений параметра φM (4,4/4,6 эВ) 
[12].  Это и обуславливает отклонение от линей-
ности зависимости σUTh((Seff)-1/2 . Однако, 
можно выделить такой диапазон в отдельный 
случай, и откорректировать коэффициенты 
Пельгорма. Следует отметить, что более 95% 
рассматриваемого диапазона более или менее 
подчиняются линейному закону. Отклонение со-
ставляет менее 5%. Поэтому, полученные дан-
ные можно использовать для достоверного про-
гноза флуктуации порогового напряжения и свя-
занными с ним других электро-физических ха-
рактеристик транзистора. 

Для среднего значения зернистости  Gs=5нм 
представлен сравнительный анализ значений па-
раметра σUTh полученные из модели основан-
ной на теореме Пельгорма и 3D моделирования. 
На рис. 5 приведена зависимость σUTh(Seff) для 
прототипов в диапазоне длин Lg от 11 до 25 нм.  

 
Рис. 5. Зависимость σUTh(Seff), где верхняя - 

данные по Пельгорму, нижняя по 3D моделиро-
ванию. 

Представленные данные говорят об прекрас-
ном качественном и хорошем количественном 
совпадении. На рис. 6 и 7 приведены значения 

рассогласования параметра σUTh вычисленных 
разными способами и относительная погреш-
ность между ними. 

 
Рис. 6. Зависимость ∆(Seff) 

 
Рис. 7. Зависимость относительной погрешности (%) 

от Seff 

Что и ожидалось, снижение длины затвора (и со-
ответствующее уменьшение диаметров (проце-
дура необходимая для подавления ККЭ)) приво-
дит к росту погрешности. Чтобы избежать в 
дальнейшем дополнительного роста ошибок, 
например при расчете номиналов токов транзи-
сторов,  следует разбить весь диапазон тополо-
гических параметров на поддиапазоны и для них 
определить коэффициенты Пельгорма. При 
этом, важно подчеркнуть, для конкретной архи-
тектуры транзистора с одинаковым металличе-
ским затвором параметр Gγ   не изменяется и 
определяется один раз! В упрощённом варианте 
для двух прототипов с топологическими пара-
метрами соответствующие краям интересую-
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щего диапазона моделируется флуктуация поро-
гового напряжения из-за механизма ЗМЗ. Ре-
зультаты моделирования для прототипов с дли-
ной Lg 11 и 25 нм приведены ниже на рис. 8.  

 
Рис. 8. Зависимость σUTh(Lg) при Lg = 11 нм (ниж-

няя кривая в верхней группе) и 25 нм (нижняя кривая 
в нижней группе), верхние кривые в каждой группе 
аналогичные зависимости полученные при помощи  

(2) и (3) 

Из 3D моделирования можно экстрагировать все 

значения параметров модели Пельгорма. И полу-
чить, что уже отмечалось, достоверную оценку 
флуктуации порогового напряжения.  

4. Заключение 
В диапазоне длин затворов транзисторов 

от11 до 25 нм и ЗМЗ от 3 до 10 ни получены ко-
эффициенты Пельгорма.  Относительные по-
грешности между модельными значениями 
σUTh  данными полученными из 3D  моделиро-
вания практически в 95% случаев ниже 5%. 

Показано, что прототипы одинаковой архи-
тектуры и с одним и тем же металлическим за-
твором, но имеющие разные топологические па-
раметры, в частности размеры рабочей области, 
характеризуются одним и тем же значением па-
раметра Gγ  .  

 
Публикация выполнена в рамках государ-

ственного задания ФГУ ФНЦ НИИСИ РАН 
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дований (47 ГП)» по теме № FNEF-2022-0022 
"Математическое обеспечение и инструменталь-
ные средства для моделирования, проектирова-
ния и разработки элементов сложных техниче-
ских систем, программных комплексов и теле-
коммуникационных сетей в различных про-
блемно-ориентированных областях". 
 

The Influence of the Drain Size of the Metal 
Gate of Silicon Conical GAA Nanotransistors 
on the Fluctuations of the Threshold Voltage 

N. Masalsky 

Abstract. The influence of the grain size of a metal gate on the fluctuation of the threshold voltage of a silicon 
field GAA nanotransistor is discussed. Based on Pelgor's theorem, a method of reliable estimation of threshold voltage 
fluctuations has been developed. Pelgorm coefficients were obtained in the range of transistor gate lengths from 11 to 
25 nm and average grain sizes from 3 to 10 nm. The relative errors between the model values of the standard deviation 
of the threshold voltage and the data obtained from 3D modeling are in almost 95% of cases below 5%. 

Keywords: silicon all-around gate (GAA) nanotransistor, grain size of the metal gate, Pelgora co-
efficient, threshold voltage fluctuation, simulation  
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Тенденции в графических ускорителях для 
высокопроизводительных вычислений 

А. С. Шмелёв1 

1МСЦ РАН филиал ФГУ ФНЦ НИИСИ РАН, Москва, Россия, guest8993@rambler.ru 

Аннотация. Графические карты, построенные на основе большого количества простых и однотипных 
исполнительных устройств и обладающие высокой пиковой производительностью уже давно используются в 
области высокопроизводительных вычислений в качестве ускорителей вычислений. В настоящее время выпус-
каются отдельные продукты, ориентированные на применение в вычислительных центрах. В данной работе 
приводится обзор современных ускорителей для вычислительных центров, приведены их показатели произво-
дительности, а также приведены анонсы перспективных ускорителей вычислений и показаны тенденции в дан-
ной области. 

Ключевые слова: высокопроизводительные вычисления, графические ускорители, ускори-
тели вычислений, суперЭВМ, память с высокой пропускной способностью. 

 
1. Введение 

Все современные и ожидаемые в ближайшей 
перспективе процессоры общего назначения 
имеют архитектуру управления потоком команд. 
Порядок выполнения программ задаётся счётчи-
ком команд, а для выдачи на выполнение не-
скольких команд в такт используется достаточно 
сложная и ресурсоёмкая аппаратура (системы 
выдачи команд не по порядку, позволяющие ис-
кать готовые к выполнению команды в окне до 
200 команд, схемы предсказания переходов и 
т.д.), но и она не позволяет выдавать более 4-6 
команд – такой темп выдачи держится уже много 
лет. Тактовая частота процессорных ядер тоже 
уже практически не увеличивается, и увеличе-
ние производительности процессоров достига-
ется за счёт роста числа процессорных ядер и ис-
пользования векторной обработки. Для построе-
ния высокопроизводительных вычислительных 
систем требуется использование очень большого 
количества процессорных ядер, что накладывает 
серьёзные ограничения на классы задач, которые 
могут эффективно использовать столь большое 
число процессоров и осложняет программирова-
ние. В настоящее время для построения супер-
компьютеров в дополнение к процессорам об-
щего назначения широко применяются графиче-
ские ускорители, которые на кодах с высоким 
уровнем однородного параллелизма позволяют 
достичь ускорения до нескольких десятков раз. 

2. Графические ускорители 
Основу практически всех графических уско-

рителей уже много лет составляют относительно 
простые однотипные исполнительные устрой-
ства, объединённые в группы с набором управ-
ляющей логики. У фирмы NVIDIA эти группы 

называются потоковыми мультипроцессорами 
Streaming Multiprocessor (SM). Все исполнитель-
ные устройства в пределах SM выполняют одну 
и ту же программу, причем в каждом ИУ может 
выполняться в режиме разделения времени не-
сколько копий этой программы с разными дан-
ными. Современные ускорители поддерживают 
до нескольких тысяч нитей на SM, называемых 
тредами (threads). Переключение между тредами 
в каждом такте позволяет увеличить время 
между двумя последовательными командами в 
одном треде и компенсировать задержки вычис-
ления результата в любом ИУ за исключением 
выборки данных из глобальной памяти, реализо-
ванной на динамической памяти. Как правило, 
один тред вычисляет один элемент в массиве ре-
зультата, и все SM выполняют одну и ту же про-
грамму параллельной обработки данных. По-
следние поколения ускорителей вдобавок к мас-
сиву обычных ИУ имеют в своём составе и спе-
циальные ядра для работы с многомерными мас-
сивами (на практике матрицами) – тензорами. 
Такие ядра не столь универсальны в программи-
ровании, в сравнении с обычными, но на совме-
щённых операциях умножения и сложения 
(Fused Multiply Add) небольших матриц произ-
водительность этих ядер может значительно 
превосходить производительность всех класси-
ческих ИУ ускорителя. Такие ядра используются 
как в области высокопроизводительных вычис-
лений, так и в области машинного обучения. 

Графические ускорители обладали огромным 
количеством процессорных ядер и огромной пи-
ковой производительностью, начиная со времён 
их использования в качестве ускорителей вычис-
лений [1,2], однако, на вычислительных задачах, 
максимальная реальная производительность 
графических ускорителей (GPU), как правило, 
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не превышает 50% от пиковой производительно-
сти. Одним из основных узких мест, затрудняю-
щих повышение производительности связки 
процессор + ускоритель является недостаточная 
пропускная способность памяти. Из-за больших 
накладных расходов на пересылку данных 
между памятью центрального процессора (CPU) 
и памятью GPU для достижения максимальной 
производительности в GPU нужно чтобы обра-
батываемый массив содержал тысячи элементов. 
А на малых длинах векторов, порядка пары со-
тен элементов, ускорения при выполнении про-
граммы на GPU вообще может не быть [3]. 

Для нивелирования этой проблемы в послед-
них поколениях графических ускорителей, ори-
ентированных на установку в вычислительных 
центрах, разработчики перешли с ранее тради-
ционной для графических ускорителей памяти 
GDDR на память High Bandwidth Memory 
(HBM). В HBM с помощью сквозных кремние-
вых межсоединений (through-silicon vias (TSVs)) 
и микроконтактных выводов (microbumps) объ-
единяются несколько кристаллов динамической 
памяти (включая опциональную базовую схему 
контроллера памяти) с дополнительным базо-
вым кристаллом, который может включать в себя 
буферную схему и тестовую логику. За счёт 
этого удаётся обеспечить более высокую про-
пускную способность при меньшем расходе 
энергии и существенно меньших размерах по 
сравнению с классическими вариантами с DDR 
и GDDR [4], вместе с тем в HBM используется 
более широка шина данных, чем в GDDR. Так, в 
памяти стандарта HBM2E предусмотрено до 12 
кристаллов памяти в вертикальном стеке общим 
объёмом до 24ГБ и шиной шириной 1024 бит с 
пропускной способностью 307ГБ/с на стек [5]. 

3. Обзор современных и  
перспективных ускорителей 
для HPC 

На данный момент имеются три основных 
производителя, выпускающих ускорители для 
сферы высокопроизводительных вычислений, 
это компания Intel со своей линейкой продуктов 
Data Center GPU Max, NVIDIA c линейкой Data 
Center GPUs (до 2020 называлась Tesla), и AMD 
с линейкой Instinct. 

Компания Intel выпустила в 2023 году уско-
ритель для вычислительных центров Data Center 
GPU Max 1550 на микроархитектуре с кодовым 
названием Ponte Vecchio [6], который содержит 
128 Xe ядер. Каждое такое ядро содержит в себе 
8 векторных исполнительных устройств, с дли-
ной вектора 512 бит, и 8 матричных вычислите-
лей, с размером матрицы  4096 бит, а также кэш 

первого уровня размером 512КБ и 8-и уровне-
вый систолический массив. Производитель-
ность одного такого векторного арифметико-ло-
гического устройства (АЛУ) - 256 ФЛОП/такт 
над числами двойной точности (FP64), такая же 
производительность и в случае одинарной точ-
ности (FP32), либо удвоенная над числами поло-
винной точности (FP16). Матричный же вычис-
литель не поддерживает операции над числами 
двойной точности, но может показать произво-
дительность 4096 операций в такт над числами 
половинной точности (FP16) или (BF16), 2048 
операций в такт над TF32 и 8192 над INT8, т.е. 
матричный вычислитель более нацелен на за-
дачи искусственного интеллекта и машинного 
обучения, нежели на высокопроизводительные 
вычисления. Шестнадцать таких ядер вместе с 
16 устройствами трассировки лучей объединя-
ются в один слайс (slice).  Такие слайсы по 4 
штуки вместе с кэш второго уровня и четырьмя 
контроллерами памяти HBM объединяются в 
стек и на кристалле находятся два таких стека 
[6,7]. Этот ускоритель имеет теоретическую про-
изводительность 52.43 ТФЛОПС на числах с 
двойной точностью при частоте 1600МГц (базо-
вая частота 900МГц) и пропускную способность 
к 128ГБайтам памяти стандарта HBM2e в 3276.8 
ГБ/с через шину шириной 8Кбит [8]. Также име-
ется возможность объединения до 8 GPU по-
средством высокоскоростных линий связи Xe 
Link и встроенного полного коммутатора. С про-
цессором ускорители общаются через шину PCI-
Express.  

Более десяти тысяч вычислительных узлов 
из шести таких ускорителей, совместно с двумя 
процессорами серии Intel Xeon Max, установ-
лены в суперкомпьютер Aurora, имеющий пико-
вую производительность более 2х ЭФЛОПC [9]. 
Надо отметить, что подобные процессоры 
имеют встроенную память HBM2e в размере 
64ГБ, которая может использоваться и в качестве 
кэш памяти, и в качестве оперативной [10]. 

У компании AMD наиболее производитель-
ным ускорителем на данный момент является 
Instinct MI250X, выпущенный в ноябре 2021 
года на архитектуре CDNA 2 [11]. В данном 
ускорителе объединены два кристалла по 110 
вычислительных блоков каждый. В каждом та-
ком вычислительном блоке имеется по 4 матрич-
ных вычислителя и 64 шейдерных ядра 
(4xSIMD16)[11], вместе с планировщиком задач 
и 16КБ кэш 1-ого уровня. На кристалле также 
имеется 8МБ кэш второго уровня (суммарно 
16МБ на ускоритель).  Все АЛУ поддерживают 
вычисления с двойной точностью, обеспечивая 
ускорителю производительность в 47.9 
ТФЛОПС при пиковой частоте 1700МГц (базо-
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вая частота 1000МГц). Такую же пиковую про-
изводительность InstinctMI250X имеет на чис-
лах с одинарной точностью (FP32), а на половин-
ной FP16, bfloat16, а также INT8 пиковая произ-
водительность 383 ТФЛОПС. AMD также заяв-
ляет матричную производительность в 95.7 
ТФЛОПС (FP64/FP32). Ускоритель имеет два 
блока по 64ГБ (один кристалл на архитектуре 
CDNA 2 может адресовать до 64ГБ) памяти 
HBM2e с 4КБитной шиной к каждому и суммар-
ную пропускную способность в 3276.8 ГБ/с.  
Ускоритель имеет 8 каналов связи InfinityFabric 
(16бит на дуплексный канал, 50Гбит/с в каждом 
направлении) для связи с другими ускорите-
лями/процессорами или шиной PCI-
ExpressGen4 [11]. Наиболее эффективно эти ли-
нии связи могут использоваться в связки со спе-
циально адаптированными процессорами AMD  
EPYC, поддерживающими эту технологию, все 
остальные процессоры будут связываться по 
PCI-Express. 

Подобные ускорители установлены во мно-
гих суперкомпьютерах, в частности в машинах 
HPE Cray EX235a, которые в разных вариациях, 
в зависимости от количества установленных вы-
числительных узлов, занимают верхние строчки 
в списках GREEN500, TOP500 и HPCG [12] (на 
данный момент установка Frontier из Ок-Ридж-
ской национальной лаборатории занимает пер-
вое место с производительностью на тесте 
Linpack 1,194.00 ПФЛОПС) [13]. 

В планах у AMD стоит выпуск ускорителей 
следующего поколения серии MI300. На момент 
написания статьи известно лишь, что это будет 
не просто ускоритель, а самодостаточный вы-
числительный узел, включающий в себя 24 уни-
версальных ядра Zen 4 и неизвестное пока коли-
чество ядер графического ускорителя на архи-
тектуре CDNA 3 с поддержкой памяти стандарта 
HBM3. Особенности архитектуры CDNA3 и ко-
личество ядер графического ускорителя компа-
ния AMD пока не раскрывает, известно лишь, 
что будет две версии ускорителя: Instinct 
MI300A с 24 ядрами Zen4, 128ГБ памяти HBM3 
с общей памятью CPU+GPU и  Instinct MI300X 
со 192ГБ памяти HBM3. Вычислительные узлы 
поколения MI300 уже устанавливаются в супер-
компьютер ElCapitan для Ливерморской нацио-
нальной лаборатории, с ожидаемой производи-
тельностью cвыше двух ЭФЛОПC. Запуск су-
перкомпьютера перенесли с 2023 на 2024 год, но 
до сих пор ожидается, что он займёт первую 
строчку в рейтинге TOP500 [14]. 

Компания NVIDIA стояла у истоков исполь-
зования графических ускорителей в суперкомпь-
ютерах и во многих машинах из первого десятка 
в списках TOP500 и GREEN500 используются 
ускорители этой фирмы разных поколений (в 

частности, суперкомпьютер Lenovo ThinkSystem 
SR670 V2 (Henri) с ускорителями H100 PCI-eза-
нимает первое место в списке GREEN500) [15]. 
В 2022 году компания выпустила ускорители на 
микроархитектуре  Hopper (H100), и в 22-23 го-
дах на микроархитектуре с кодовым названием 
Ada Lovelace (L4 и L40). 

Потоковый мультироцессор(SM) ускорителя 
H100 состоит из четырёх блоков, в каждом из ко-
торых имеется 16 АЛУ для арифметики над чис-
лами двойной точности, 32 для FP32, 16 для 
INT32, тензорному ядру четвёртого поколения, 
способному работать с форматами чисел 
FP8,FP16, BF16, TF32, FP64 и INT8, а также кэш 
команд уровня L0, варп-планировщик [16] и ре-
гистровый файл на 64КБ. Все четыре модуля 
имеют выход на раздельный кэш для команд и 
данных уровня L1 и модуль Tensor Memory 
Accelerator (TMA), для передачи больших бло-
ков данных и многомерных тензоров между раз-
делённой памятью и глобальной [17]. Пара таких 
мультипроцессоров объединяется в кластер об-
работки текстур (TPC). Теоретически, архитек-
тура предусматривает до 72 TPC на кристалле, 
но существует два варианта ускорителей, с не-
сколько разнящимися характеристиками. В ва-
рианте для PCIe 5-ого поколения с 57 TPC  с пя-
тью стеками памяти HBM2e общим объёмом 
80ГБ и в варианте SXM5 с 66 TPC и пятью сте-
ками памяти HBM3 такого же объёма. Примеча-
тельно, что только 2 TPC из всего массива спо-
собны работать с графикой, т.е. архитектура 
спроектирована именно для вычислительных 
центров. Оба ускорителя имеют по 50МБ кэш 
второго уровняи поддерживают каналыдуплекс-
ные каналы связи по 25ГБ/c в каждом направле-
нии NVLink 4-ого поколения (600ГБ/c у версии 
PCI-e и 900ГБ/с у SMX5) и PCI-e пятого поколе-
ния. Для H100 SMX заявлена производитель-
ность 33,5 ТФЛОПC  (FP64) и 66,9 ТФЛОПС 
(FP64 на тензорах) при пропускной способности 
к памяти в 3,35ТБ/с, а для H100 PCI-e 25,6 
ТФЛОПC и 51,2 ТФЛОПC при 2ТБ/с соответ-
ственно [18]. 

Ускоритель для вычислительных центров 
L40 на самом большом кристалле (AD102) се-
мейства Ada Lovelace имеет 18176 CUDA ядер 
против 16896 у H100 SMX. При этом производи-
тельность его на числах FP64 всего 1414 
ГФЛОПC. Это объясняется разностью в органи-
зации потоковых мультипроцессоров – там всего 
по два АЛУ для FP64 на SM, и те, как заявляет 
сама NVIDIA, оставлены для поддержки кода с 
командами над FP64 [19]. Ускоритель имеет 576 
тензорных ядер 4-ого поколения и 48Гбайт па-
мяти стандарта GDDR6 с суммарной пропуск-
ной способностью 864 ГБ/с. Судя по более низ-
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ким показателям производительности над чис-
лами с двойной точностью, ускорители этого се-
мейства (речь о продуктах, предназначенных для 
вычислительных центров, а не о традиционных 
графических ускорителях GeForce) направлены 
более на графические приложения и задачи ма-
шинного обучения, чем на высокопроизводи-
тельные вычисления.  

Таблица 1. Пиковая производительность графиче-
ских ускорителей в ТФЛОПС 

 NVidia 
H100 
SXM5 

AMD 
MI250X 

Intel Xe 

FP64 33.5 47.9 52.43 
FP32 66.9 47.9 52.43 
FP16 133.8 383 52.43 
INT8 н/д 383 1664 
Tensor 
FP64  

66.9 95.7 Не под-
держивает 

Tensor 
FP32  

494.7 95.7 419.4 
(формат 
TF32) 

Tensor 
FP16 

989.4 383 838.9 

Tensor 
INT8 

1978.9 383 1677.7 

 
Как видно из таблицы 1, нет однозначно бо-

лее производительного ускорителя по всем пара-
метрам. Также видно, что фирма NVIDIA утра-
чивает лидирующие позиции среди ускорителей 
для суперкомпьютерных центров, и простым 
увеличением пиковой производительности од-
ного лишь ускорителя это теперь вряд ли будет 
легко исправить, т.к. Intel и AMD производят 
ещё и процессоры общего назначения, т.е. они 
могут применять, и применяют, в своих связках 
CPU+GPU дополнительные технологии, позво-
ляющие повысить производительность вычис-
лительного узла в целом (как то быстрые каналы 
связи, позволяющие повысить производитель-
ность связки из нескольких CPU и нескольких 
GPU). Пока ещё на верхних строчках рейтингов 
TOP500 и GREEN500 находится много устано-
вок с ускорителями NVIDIA, но если не будет 
предпринято ничего кардинального, эта ситуа-
ция изменится в худшую для NVIDIA сторону. 
Получается, что все три фирмы продвигают 
свою экосистему для вычислений, состоящую из 
средств программирования (CUDA, 
OpenMP/ROC и DC++/IntelOneAPI), ускорите-
лей и процессоров общего назначения, только у 
фирмы NVIDIA нет своего процессора общего 
назначения, а конкурировать на два фронта будет 

значительно сложнее. Компания NVIDIA ре-
шила пойти по тому же пути, что и AMD, пред-
ставив следующее поколение (с кодовым назва-
нием Grace Hopper) не просто ускорителей, но 
полноценных вычислительных узлов, сочетаю-
щих в себе 72 ядра процессоров общего назначе-
ния на архитектуре Arm Neoverse V2 и ядер 
своих графических ускорителей на уже извест-
ной архитектуре Hopper с поддержкой памяти 
стандартов HBM3 и HBM3e [20,21].  В этом вы-
числительном узле обещано уравнять пропуск-
ную способность GPU-GPU и CPU-GPU (по 
900ГБ/c) для задач с большой загрузкой как 
GPU, так и CPU, также заявлена поддержка об-
щего адресного пространства у CPU и GPU, что 
облегчит программирование, сократит количе-
ство пересылок данных и позволит повысить ре-
альную производительность. Кроме того, заяв-
лена поддержка ускорения кода на языках C++, 
Fortran и Python.  

Как мы видим, имеется тенденция на увели-
чение пропускной способности к памяти – мно-
гие ускорители поддерживают память HBM (у 
Intel поддерживает также процессор Xeon Max), 
выпускаются специализированные модули 
(OAM,SXM) с компактным размещением уско-
рителей и памяти для сокращения линий связи, 
уже применяется память стандарта HBM3, объ-
явлена поддержка памяти HBM3e, имеющей 
пропускную способность 8Гбит/c на контакт. В 
будущем использование памяти HBM-PIM, раз-
работку которой анонсировала компания Sam-
sung [22], позволит сократить количество обра-
щений к памяти, за счёт организации простей-
ших арифметических операций в самой памяти. 
Пока предполагается использовать данную тех-
нологию в задачах машинного обучения [23]. 
Идея наделить память возможностью самостоя-
тельно выполнять простейшие арифметические 
действия не нова и предлагалась в своё время в 
ИППМ РАН [24] при разработке процессора с 
архитектурой управления потоком данных и, на 
самом деле, может найти применение и в уско-
рителях вычислений в машинах с традиционной 
архитектурой для снижения количества обраще-
ний в память, ускорения синхронизации и т.д., 
но пока о таких планах компаний-производите-
лей мне не известно. 

4. Заключение 
Хочется отметить, что основной тенденцией 

развития ускорителей для суперкомпьютерных 
центров является повышение эффективности ра-
боты с памятью. Уже ушли от использования чи-
сто графических ускорителей для построения 
суперкомпьютеров. Более того, на смену про-
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стой связке CPU+GPU приходят специализиро-
ванные вычислительные узлы, совмещающие в 
себе память с высокой пропускной способно-
стью, универсальные вычислительные ядра и 
простые ядра ускорителей. И это происходит не 
столько ввиду технических ограничений, хотя 
имеются плюсы в близком расположении ло-
гики, организующей вычисления, основных вы-
числительных мощностей и памяти, сколько 
ввиду причин экономических – производители 

получают конкурентное преимущество, предла-
гая сразу законченную экосистему из программ-
ных и аппаратных решений. 

 
Работа была выполнена в МСЦ РАН в рамках 

государственного задания по теме FNEF-2022-
0016. В исследованиях использовался суперком-
пьютер МВС-10П. 
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1. Введение 
В настоящей работе строится и анализиру-

ется модель, иллюстрирующая возникновение 
доказательств на основе использования критиче-
ского мышления. Будем отталкиваться от ана-
лиза, сделанного в книге В.Ф. Турчина «Фено-
мен науки» [1]. В этой книге характеризуются 
процессы зарождения и начальные этапы разви-
тия научного познания. Отмечается важность 
возникновения критического мышления. Харак-
теризуется переход от первобытного мышления 
к критическому (от мышления первобытных 
племен к возникновению формального логиче-
ского мышления). Критическое мышление отли-
чается от первобытного тем, что возникает 
оценка мыслительного процесса самим мысля-
щим субъектом [1, гл. 8]: 

«Критическое мышление рассматри-
вает каждое объяснение (языковую мо-
дель действительности) наряду с дру-
гими, конкурирующими объяснениями 
(моделями), и оно не удовлетворится, 
пока не будет показано, чем данное объяс-
нение лучше, чем конкурирующее». 
Также в этой книге подробно рассматрива-

ются связанные с критическим мышлением про-
цессы возникновения математических доказа-
тельств, возникновения основанной на аксиомах 
Евклидовой геометрии в Древней Греции [1, гл. 
10], в частности, отмечается следующее: 

«Ни в египетских, ни в вавилонских 
текстах мы не находим ничего, что хотя 
бы отдаленно было похоже на математи-
ческое доказательство. Понятие о дока-
зательстве ввели греки, и это является их 
величайшей заслугой». 
Отметим, что определённые формы критиче-

ского мышления в Древней Греции были явно 
развиты, например, можно вспомнить беседы 
Сократа, который изначально мнимо соглашался 
с одним из участников беседы, а затем показывал 

ложность мнения оппонента. Смысл сократиче-
ского метода состоял в исключении догм, осо-
знании главного тезиса сократовской мудрости: 
«Я знаю, что ничего не знаю». Этот метод по-
буждает человека к самопознанию, способствует 
его самосовершенствованию. Метод Сократа 
способствовал устранению первоначальных 
мнений, появлению сомнений, тем самым расчи-
щая дорогу для поиска истины. Некоторые диа-
логи Сократа представлены в трудах Платона 
[2]. 

Представляется, что критическое мышление 
способствовало и развитию математических до-
казательств. Но можно ли с помощью модели 
представить более детально переход от критиче-
ского мышления к процессу доказательства. В 
настоящей работе строится достаточно простая 
модель, иллюстрирующая такой переход. 

Будем рассматривать автономного агента, у 
которого уже имеется «чувство причинности». В 
работах [3, 4], отталкиваясь от анализа Дэвида 
Юма, который считал, что у нас имеется какое-
то наше внутреннее чувство причинности, кото-
рое заставляет нас утверждать, что если за ситу-
ацией А постоянно следует ситуация В, то А есть 
причина В [5], были построены и исследованы 
компьютерные модели автономных агентов с 
чувством причинности и без чувства причинно-
сти. Согласно моделям [3, 4] агенты с чувством 
причинности имеют преимущество по сравне-
нию с агентами без чувства причинности, Более 
того, было показано, что в эволюционирующей 
популяции агентов в результате эволюции 
агенты с чувством причинности могут вытес-
нять из популяции агентов без чувства причин-
ности [4]. 

В данной работе предполагается, что агенты 
имеют чувство причинности и могут запоминать 
элементарные связи между ситуациями во внеш-
нем мире S(t), своими действиями A(t) и следую-
щими ситуациями S(t+1) [3]: 

{S(t), A(t) → S(t+1)},  (1) 
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где t – дискретное время, t = 1, 2,… 

2. Иллюстративная модель 
Строим модель, предполагая следующее. 

Имеется агент, имеющий чувство причинности, 
т.е. агент может формировать и запоминать пра-
вила вида (1). Агент функционирует в доста-
точно простом лабиринте (рис. 1). Лабиринт со-
стоит из клеток, светлым показаны клетки, в ко-
торых может находиться агент, черным пока-
заны препятствия в лабиринте, т.е. агент не мо-
жет попасть в эти клетки. Жирной линией пока-
заны границы лабиринта, которые агент не мо-
жет преодолеть, т.е. агент всё время находится в 
лабиринте. 

 

 
Рис. 1. Схема лабиринта, в котором находится агент. 

Ситуация – клетка, в которой находится 
агент. Действие агента – переход агента из одной 
клетки в другую соседнюю клетку. Первона-
чально агент изучает лабиринт, запоминает 
клетки, в которых он находится, свои действия 
(переходы между клетками) и клетки, в которые 
он попадает в результате действий, т.е. агент 
непосредственно запоминает связи между ситу-
ациями и своими действиями согласно выраже-
нию (1). Например, схема изучения лабиринта 
может быть следующая. Для каждой клетки ла-
биринта агент совершает все возможные пере-
ходы из этой клетки в соседние и запоминает все 
возможные связи вида (1). Считаем, что в ре-
зультате этого изучения лабиринта агент полно-
стью его осваивает, т.е. для всех возможных си-
туаций (клеток) и действий (переходов в сосед-
ние клетки) он знает в какую ситуацию (клетку) 
он попадёт. При первоначальном изучении лаби-
ринта пока ещё нет целевой клетки. 

После изучения лабиринта агент выполняет 
определенный поиск. Сначала агент помещается 
в стартовую клетку 1 и ведет поиск цели. Цель 
находится в клетке 16, но агенту известно только 
то, что имеется цель, а место нахождения цели 
ему заранее неизвестно. Каждый такт времени 
агент перемещается на одну клетку. Агент не мо-
жет выйти из лабиринта и не может попасть в 
клетку с препятствием. Также предполагается, 
что агент не может перемещаться в те клетки, в 

которых он уже был во время поиска. Из клетки 
1 агент может переместиться только в клетку 2, 
затем – в клетку 3. Дальше имеются варианты: 
перемещаться в клетку 4 либо в клетку 6. При 
перемещениях он отслеживает свой путь в соот-
ветствии с выражением (1). 

Если агент попал в клетку 8 из клетки 6, то в 
клетку 7 он переместиться не может, так как по-
сле этого он будет вынужден повторно зайти в 
одну из клеток 5, 6, 4, 3, а повторные входы в 
клетки ему не разрешены. Отметим, что такие 
запреты на повторные входы в клетки агент мо-
жет обнаружить не сразу; считаем, что такие за-
преты агент обнаруживает методом проб и оши-
бок, например, он может пройти по клеткам 8-
>7->5->4 и обнаружить запрет (в клетку 3 по-
вторно идти нельзя), считаем, что после обнару-
жения запрета, агент возвращается в последнюю 
клетку, из которой имеется два возможных пере-
хода, т.е. в рассматриваемом случае агент воз-
вращается в клетку 8. Следовательно, из клетки 
3 агент должен будет пройти по одному из четы-
рёх возможных ближних путей, а именно по сле-
дующим клеткам: 3->6->8 или 3->4->5->7->8 
или 3->4->5->6->8 или 3->6->5->7->8. То есть, 
имеется четыре под-варианта прохода из клетки 
3, во всех четырёх под-вариантах агент попадает 
в клетку 8. 

Из клетки 8 агент перемещается в клетку 9. 
Далее, как и для клеток 3,4,5,6,7,8 у агента име-
ются четыре под-варианта дальнейшего пути: 9-
>11->14 или 9->10->12->13->14 или 9->10->12-
>11->14 или 9->11->12->13->14. Во всех этих 
под-вариантах агент попадает в клетку 14. Далее 
из клетки 14 он переходит в клетку 15, а затем в 
клетку 16, а этой клетке агент обнаруживает 
цель, после чего поиск прекращается. 

Каждому из под-вариантов прохождения по 
клеткам 3,4,5,6,7,8 может быть сопоставлен лю-
бой под-вариант прохождения по клеткам 9, 10, 
11, 12, 13, 14. Таким образом, существует 16 об-
щих вариантов нахождения цели. Считаем, что 
после нахождения цели агент проверяет все эти 
16 варианта прохождения к цели и критически 
оценивает их. 

Агент критически оценивает варианты по 
числу проходимых в варианте клеток: чем 
больше проходится клеток в варианте, тем хуже 
этот вариант. И согласно правилу критического 
мышления, агент выбирает наилучший вариант, 
т.е. путь движения по клеткам: 

1->2->3->6->8->9->11->14->15->16. 
Формально путь к цели можно представить 

несколько подробнее, с учетом направления дви-
жения. Тогда наилучший вариант пути будет вы-
глядеть следующим образом: 

1 -> вверх -> 2 -> вверх -> 3 -> вправо -> 6 -> 
вправо -> 8 -> вниз -> 9 -> вправо -> 11                        
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-> вправо -> 14 -> вверх -> 15 -> вверх -> 16. 
Отметим, что поскольку после процесса пер-

воначального изучения лабиринта агент полно-
стью знает все элементарные переходы вида (1) 
для всех переходов между соседними клетками 
лабиринта, то поиск цели агент может проводить 
мысленно, без реального перемещения по клет-
кам. Нужно только, чтобы при мысленном попа-
дании агента в клетку 16, агенту сообщалось, 
что цель находится в этой клетке. Более того, 
агент может сразу находить оптимальные части 
пути между клетками 3 и 8 (3->6->8) и между 
клетками 9 и 14 (9->11->14), не рассматривая бо-
лее трудоёмкие пути между этими клетками. 

Подчеркнём, что можно провести аналогию 
между рассмотренным агентом и процессом ма-
тематического доказательства. В нашей модели 
мы можем считать, что переход агентом к новой 
ситуации (из одной клетки в соседнюю) мыс-
ленно соответствует одному элементарному ло-
гическому шагу и чем меньше таких логических 
шагов, тем доказательство того, что цель будет 
найдена, более эффективно. Например, можно 
рассмотреть доказательства положений (теорем) 
в «Началах» Эвклида [6, 7]. Каждое доказатель-
ство теоремы можно рассматривать как цепочку 
логических шагов, аналогично цепочке элемен-
тарных логических шагов агента в нашей мо-
дели. Образно говоря, в рассматриваемом случае 
агент доказывает такую «теорему». 

Если я нахожусь в стартовой клетке 1 
изученного мной лабиринта, то суще-
ствует путь к целевой клетке 16 этого ла-
биринта, причём кратчайший путь к целе-
вой клетке таков: 1 -> вверх -> 2 -> вверх 
-> 3 -> вправо -> 6 -> вправо -> 8 -> вниз  
-> 9 -> вправо -> 11 -> вправо -> 14 -> 
вверх -> 15 -> вверх -> 16, где числа соот-
ветствуют номерам клетки, слова указы-
вают направления перемещения между 
соседними клетками. 
Таким образом, иллюстративная модель ха-

рактеризует пример использования критиче-
ского мышления при формировании доказатель-
ства. 

3. Обсуждение 
Естественно, что приведённая иллюстратив-

ная модель рассматривает простой пример как 
использования критического мышления, так и 
простой пример доказательства. Тем не менее, 
этот пример характеризует суть перехода от кри-
тического мышления к доказательствам. 

Роль критического мышления, критического 
анализа в научном познании подчёркивалась ря-
дом исследователей научного познания. В рабо-

тах Карла Поппера процесс формирования но-
вых теорий рассматривается в виде схемы [8]: 

P1 -> TT -> EE -> P2 , 

где P1 – исходная проблема, TT – пробное реше-
ние проблемы, пробная теория, которая может 
быть (частично или в целом) ошибочной, эта 
теория подвергается оценке, критическому 
устранению ошибок EE, в ходе оценки возникает 
следующая проблема P2. Как подчёркивает Поп-
пер, «оценка всегда является критической, её 
цель открытие и устранение ошибок». 

Иллюстрируя роль критического метода, 
Поппер пишет: 

«Разница между амёбой и Эйнштей-
ном состоит в том, что хотя оба исполь-
зуют метод проб и устранения ошибок, 
амёба не любит ошибок, а Эйнштейна они 
интересуют: он осознанно ищет у себя 
ошибки, надеясь узнать нечто благодаря 
их обнаружению и устранению. Метод 
науки – это критический метод». 
Определённые формы критического мышле-

ния с детальным рассмотрением удачных и не-
удачных решений используются в современных 
системах искусственного интеллекта. Например, 
в работе [9] строится и исследуется модель авто-
номных компьютерных агентов, которые могут 
самостоятельно планировать свои действия и 
оценивать качество этих действий. Суть схемы 
этой модели состоит в следующем. Агент про-
бует действие (или определённое решение во-
проса), самостоятельно оценивает действие, и 
если действие оказалось ошибочным, то агент 
анализирует, в чём ошибка и как её можно ис-
править, после этого агент формирует новый 
план действий с учётом предыдущего опыта. По-
дробней см. работу [9]. Отметим, что в настоя-
щее время в системах искусственного интел-
лекта активно используются обработка инфор-
мации как из физического мира, так и из языко-
вого мира. Например, в сократических моделях 
возможен диалог между внутренними модулями 
всей системы [10] с использованием информа-
ции из физического и языкового миров. В работе 
[9] также используется информация из физиче-
ского мира и языкового мира. 

Отметим возможные пути развития дальней-
ших моделей. Хотя рассмотренная модель упро-
щённая, отталкиваясь от этой модели и работ [1, 
8, 11], можно анализировать более детально про-
цессы математических выводов и процессы фор-
мирования новых теорий, новых научных дисци-
плин. Кроме того, интересно проанализировать, 
как развивались познавательные способности 
животных в процессе биологической эволюции 
[1, 11-13]. 
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4. Заключение 
Итак, в настоящей работе рассмотрена и про-

анализирована модель формирования доказа-
тельства на основе критического мышления. Ко-
нечно была использована довольно упрощённая 
схема критического мышления и упрощённая 
схема доказательства, тем не менее, эта изложен-
ная модель характеризует переход от критиче-
ского мышления к доказательствам. Эта модель 
– определённый вклад в анализ когнитивной 
эволюции [11], в результате которой произошло 

наше мышление, используемое в научном позна-
нии. 

 
Настоящая работа выполнена в рамках госу-

дарственного задания по проведению фундамен-
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Аннотация. При опытной эксплуатации образовательных платформ могут возникать трудности и по-
требности в нововведениях или исправлениях, которые не были заметны во время разработки и тестирования. 
Своевременные доработки и изменения способствуют улучшению опыта использования и уменьшают количе-
ство сил, затраченных на выполнение неудобных действий в системе, что позволяет лучше сконцентрироваться 
на выполнении основных задач, таких как преподавание или обучение. В данной статье описываются про-
блемы, с которыми столкнулись пользователи во время использования комплекта модулей цифровой образова-
тельной платформы Мирера, и методы их решения. 
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1. Введение 
В 2023 году был произведен ввод в опытную 

эксплуатацию масштабируемой отечественной 
интегрирующей цифровой образовательной 
платформы Мирера-2023 [1] для комбинирован-
ного очного и дистанционного обучения с авто-
матической проверкой успешности выполнения 
отдельных заданий и модулей и курса в целом, 
оптимизированная на российскую систему орга-
низации высшего и школьного образования [2]. 

По итогам опытной эксплуатации платформы 
выяснилась целесообразность доработки моду-
лей, обеспечивающих: 

1. Сбор и отображение статистики результа-
тов студентов, а также всестороннюю коммуни-
кацию в режиме онлайн преподавателя со сту-
дентами; 

2. Семантическую проверку и проверку на 
плагиат решения студента; 

3. Авторизацию пользователей и рассылку 
уведомлений через социальные сети; 

4. Модульную архитектуру курсов и исполь-
зование одинаковых модулей в разных курсах. 

Также по итогам опытной эксплуатации об-
наружилась необходимость добавления в 
Миреру-2023 новой функциональности, а 
именно: 

1. Новой архитектуры сбора и логики учета 

посещаемости студентов при гибридных заня-
тиях;  

2. Новой архитектуры хранения и логики ре-
дактирования расписаний по всем группам; 

3.Новой архитектуры хранения и отображе-
ния курсов в учебных пространствах универси-
тетов. 

Все эти доработанные и вновь разработан-
ные модули войдут в комплект Мирера-2024.  

Кроме того, в 2023 году были разработаны 
несколько новых наполнений платформы 
Мирера. В частности, два наполнения, посвя-
щенные математическим темам (см. ниже раздел 
4). Оказалось, что введение новых модулей не 
потребовало никаких доработок платформы. 

2. Модули, требующие  
доработки 
2.1. Сбор и отображение статистики 
результатов студентов, а также  
всесторонняя коммуникация в  
режиме онлайн преподавателя  
со студентами 

В комплекте модулей Мирера-2023 модуль, 
отвечающий за сбор и отображение статистики 
результатов студентов, был реализован с помо-
щью внутреннего обновления страницы раз в 
фиксированный промежуток времени. Данный 
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подход обеспечивает гарантированно постоянно 
правильную статистику по группе, независимо 
от таких факторов, как изменение наполнения 
контеста, редактирование баллов или статуса ре-
шений самим преподавателем или других препо-
давателей, редактирования вариантов студентов, 
списка студентов группы и многих других. Од-
нако такой подход при большом количестве сту-
дентов и нагрузки на систему имеет и ряд мину-
сов. Раз в фиксированный промежуток времени 
приходится запрашивать заново всю статистику 
по студентам, что является большим и сложным 
запросом, нагружающим как сервера Миреры, 
так и компьютер преподавателя, если новые дан-
ные сильно отличаются от старых. Помимо 
этого, при изменении каких-либо данных препо-
давателем они или появляются спустя время, 
или вызывается ручное обновление страницы, 
что отрицательно влияет на опыт использования 
платформы. Также в Мирере-2023 статистика 
могла отображаться только по одной группе, что 
неудобно при параллельных общих парах у не-
скольких групп, а также при необходимости 
сравнить итоговые результаты по курсу среди 
всех групп. 

В связи со всеми этими проблемами принято 
решение перевести статистику на технологию 
WebSocket [3], а также реализовать возможность 
просмотра статистики сразу по нескольким 
группам. WebSocket — протокол связи поверх 
TCP-соединения, предназначенный для обмена 
сообщениями между браузером и веб-сервером, 
используя постоянное соединение (рис. 1). Осо-
бенностью данного протокола является то, что 
сервер не только может отвечать на запросы из 
браузера, но и быть инициатором отправки сооб-
щения. 

 
Рис. 1. Схема работы WebSocket 

В комплекте модулей Мирера-2023 уже ис-
пользовалась технология WebSocket для обеспе-
чения непрерывной коммуникации в режиме он-
лайн преподавателей и студентов. С ее помощью 
преподаватель может видеть процесс решения 
задания студентом, то есть процесс написания 
им каждого символа с точностью до положения 

каретки в файле программы. В обратную сто-
рону, преподаватель может участвовать в про-
цессе решения задания студентом, редактируя 
его решение. При этом у студента окошко реше-
ния блокируется, и он также полностью может 
наблюдать процесс написания решения препода-
вателем. Помимо этого, технология WebSocket 
используется в Мирере-2023 для отображения в 
реальном времени результатов проверки задания 
тестирующим сервисом, а также для мгновен-
ного отображения изменения преподавателем 
статусом попытки, баллов за задание, и многого 
другого. 

Перевод всей статистики на технологию 
WebSocket решает сразу несколько проблем. С 
использованием этой технологии пропадает 
необходимость постоянного внутреннего обнов-
ления страницы раз в фиксированный промежу-
ток времени: данные достаточно загрузить один 
раз при открытии страницы, после чего с помо-
щью WebSocket они будут точечно обновляться 
лишь при необходимости по конкретному реше-
нию или студенту. Помимо этого, действия пре-
подавателя теперь отображаются мгновенно, без 
обновления страницы и потери пользователь-
ского удобства при использовании. 

Однако использование этой технологии при-
водит и ко множеству проблем. Приходится от-
слеживать не только сокеты о действиях студен-
тов, но и сокеты о действиях других преподава-
телей как в статистике, так и на любых других 
страницах, на которых можно изменять контент 
или данные курса или группы, ведь все эти дей-
ствия также могут приводить к изменениям 
наполнения страницы. Помимо этого, при уходе 
со страницы статистики или приложения в це-
лом при высокой загрузке компьютера соедине-
ние с сервером может быть разорвано и сокеты 
перестанут доходить до страницы сайта 
Миреры, что приводит к потере данных и неак-
туальной картине для пользователя, что исправ-
ляется лишь обновлением страницы. Решением 
данной проблемы может быть возвращение к об-
новлению страницы раз в фиксированный, но 
уже увеличенный промежуток времени, или по-
пытка узнать, когда соединение было разорвано 
и при его восстановлении или предлагать поль-
зователю обновить страницу самому, или загру-
жать данные без его ведома. 
2.2. Семантическая проверка и  
проверка на плагиат решения  
студента 

Комплект модулей платформы Мирера-2023 
позволяет проверять любые задания по програм-
мированию, написанных на множестве различ-
ных языков. Для проверки заданий использу-
ются метод прохождения студенческого решения 
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различных тестов с заданными входными и вы-
ходными данными. Входные данные подаются 
программе студента, после чего решение запус-
кается на них, и полученные выходные данные 
сравниваются с эталонными, заданными препо-
давателем. Для быстрой генерации множества 
различных тестов в Мирере-2023 реализован мо-
дуль генерации входных и выходных данных те-
стов. Входные данные можно сгенерировать от-
дельным кодом, который генерирует случайные, 
а также «специальные» данные, что может быть 
полезно в задачах на базы данных, или, напри-
мер, кодировку/декодировку сообщений. Выход-
ные данные генерируются с использованием эта-
лонного решения, которому на вход подаются 
сгенерированные или созданные преподавате-
лем вручную входные данные [4]. 

Но даже при возможности быстрого создания 
большого количества случайных тестов, исклю-
чительно на основе тестов нельзя с уверенно-
стью сказать, что студент использовал нужный 
метод при решении задания. В частности, от 
этой проблемы могут помочь фиксированные 
шаблонные строки, задаваемые преподавателем, 
которые студент не может удалить из своей про-
граммы и которые в любом случае будут выпол-
няться вместе с решением студента, однако это 
является лишь частным решением проблемы. 
Полностью проверить правильность алгоритма 
студента предлагается с помощью системы ан-
типлагиата, примененную к решению студента и 
эталонному решению преподавателя. 

В Миреру-2023 встроена авторская система 
антиплагиата с возможностью обнаружения це-
почек списывания между студентами и подсвет-
кой списанных участков каждой пары реше-
ний [5]. Модуль антиплагиата Миреры-2023 ис-
ключает из проверки предоставляемый препода-
вателем для помощи студентам шаблон – набор 
готовых и защищенных от удаления и изменения 
участков решения, а также учитывает созданное 
преподавателем эталонное решение, игнорируя 
факты воспроизводства студентом его участков, 
так как это лишь означает, что студент хорошо 
усвоил материал. Благодаря этому проверяются 
только оригинальные фрагменты студенческого 
решения, что обеспечивает минимальное коли-
чество ложноположительных результатов. 

Этот модуль можно применить к решению 
студента и решению преподавателя. Высокий 
процент плагиата на эталонное решение гаран-
тирует, что студент использовал правильный ал-
горитм решения задания, игнорируя стилистиче-
ские особенности написания кода студентом. 
Помимо этого, подсветка совпадающих строчек 
решения студента и эталонного решения сту-
дента помогают преподавателю быстро диагно-
стировать ошибку в коде студента, поскольку 

совпадающие куски кода преподаватель сможет 
не рассматривать вовсе (рис. 2). 

 

Рис. 2. Пример выделения совпадений кода студента 
с эталонным решением 

2.3. Авторизация пользователей и 
рассылка уведомлений через  
социальные сети 

В комплекте модулей Мирера-2023 использу-
ется единый модуль авторизации, также общий 
для цифровых образовательных сред ПиктоМир, 
ПиктоМир-К, КуМир, ЭВМ-практикум, разрабо-
танных в ФГУ ФНЦ НИИСИ РАН. Использова-
ние общего модуля авторизации позволяет обес-
печить единую систему интеграции и сбора дан-
ных и решений студентов из всех цифровых об-
разовательных сред на одной цифровой образо-
вательной платформе [6]. 

В процессе опытной эксплуатации плат-
формы Мирера-2023 обнаружились множество 
проблем при использовании единого модуля ав-
торизации, из-за которых ее использование не 
было абсолютно бесшовным. Пользователям 
приходилось множество раз повторно авторизо-
вываться в модуле авторизации даже для таких 
простых действий, как смена ФИО или пароля. 
В связи с этим сессии пользователя в Мирере-
2023 и модуле авторизации были значительно 
интегрированы друг с другом, что обеспечило 
абсолютную бесшовность при использовании 
платформы и модуля авторизации одновре-
менно. 

В Мирере-2023 разработан модуль интегра-
ции с ботами в социальных сетях ВКонтакте и 
Telegram. С его помощью студентам рассыла-
ются уведомления о начале контеста с материа-
лами для подготовки к занятию, напоминания о 
необходимости пройти контест и их статистикой 
по контестам. Преподавателю рассылаются уве-
домления о новых заявках студентов в группу, 
которые сразу же можно принять или отклонить 
(рис. 3), новых решениях студентов, требующих 
ручной проверки, статистика результатов сту-
дентов и многое другое. 
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Рис. 3. Пример сообщения от бота преподавателю 

Данный модуль был значительно доработан, 
добавлено множество новых уведомлений, а 
также обеспечена интеграция с социальной се-
тью ВКонтакте без необходимости регистриро-
вать и настраивать новые группы в рамках соци-
альной сети под каждую новую группу на плат-
форме, теперь используется один общий бот для 
всех пользователей платформы. Помимо этого, 
добавлена возможность делать рассылки по всем 
студентам группы непосредственно со страницы 
группы или курса на платформе Мирера (рис. 4). 

 

 

Рис. 4. Пример рассылки от бота из Миреры 

2.4. Модульная архитектура курсов и 
использование одинаковых модулей в 
разных курсах 

В 2023 году был разработан и апробирован в 
одном из московских университетов очно-ди-
станционный годовой вводный курс программи-
рования для педагогических и технических уни-
верситетов в рамках цифровой образовательной 
платформы Мирера. 

Цифровая трансформация образовательных 
процессов подразумевает не только создание 
цифровых образовательных курсов или форми-
рование гипертекстовых учебных материалов 
[7]. В Мирере-2023 разработана модульная архи-
тектура организации курсов. Курс состоит из 
промежуточных курсов, которые в свою очередь 
состоят из тем, которые состоят из контестов. 
Данная структура позволяет не только организо-
вать хранение больших, глубоких и сложных 
курсов, но и быстро переносить целые модули 
между различными похожими курсами, имею-
щими похожие темы. Также такая система поз-
воляет быстро создавать курсы различными пре-
подавателями, каждый из которых предостав-
ляет свой модуль курса, из которых он в итоге 
соединяется в один.  

Однако очень редко бывает ситуация, что мо-
дуль используется от курса к курсу в абсолютно 
одинаковом виде, часто приходится вносить в 

каждую его версию различные доработки и из-
менения. В этот момент появляется проблема 
наследования модулей курса, их версионирова-
ния, чтобы внесенные правки одновременно и 
применялись ко всем наследникам модуля, од-
нако не затирали необходимые изменения в 
наследниках.  

В рамках разработки и апробации курса, ис-
пользующего модульную архитектуру хранения, 
были разработаны несколько вводных курсов 
программирования для педагогических универ-
ситетов и технических университетов, имеющих 
ряд общих модулей, в том числе «Индуктивные 
функции», «Массивы», «Классы», «Деревья» и 
др. (рис. 5). Опытная эксплуатация этих курсов в 
ЦОП Мирера-2023 показала техническую осу-
ществимость решений по реализации модульной 
структуры курсов в ЦОП Мирера-2023, а также 
подтвердила методическую эффективность со-
здания общих модулей в курсах для разных кате-
горий обучаемых. 

 

 

Рис. 5. Модульная организация курсов 

Предоставляемые ЦОП Мирера-2023 воз-
можности по сбору статистической информации 
о прохождении не только курса в целом, но и его 
отдельных модулей, по завершении осеннего се-
местра будут использованы для методической 
доработки общих модулей и содержащих эти мо-
дули вводных курсов программирования. 
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3. Модули, требующие  
добавления новой  
функциональности 
3.1. Новая архитектура сбора и  
логики учета посещаемости  
студентов при гибридных занятиях 

Поскольку апробация разработанного ввод-
ного курса по программированию проводилась 
как в очном, так и в дистанционном формате 
обучения, в Миреру-2023 встроен ряд возможно-
стей по учету посещаемости и активности сту-
дентов во время занятий при всех вариантах 
формата обучения [8]. В случае дистанционного 
обучения подсистема проведения видеоконфе-
ренций платформы Мирера регистрирует и запо-
минает всю информацию об активности студен-
тов во время конференции, а также фиксирует 
время просмотра студентом записи пропущен-
ной им видеоконференции. 

В случае же очного обучения подобные ин-
струменты становятся недоступны. Поэтому в 
Миреру внедрена возможность контроля посе-
щаемости студентов по геопозиции: когда пре-
подаватель приходит в аудиторию, он отправляет 
в платформу собственную геопозицию, после 
чего то же самое делают все студенты. Для тех 
редких случаев, когда телефон у студента по той 
или иной причине отсутствует, предусматрива-
ется возможность обращения студента к препо-
давателю по окончании занятия. Для финального 
контроля того, что не распознались лишние сту-
денты, используется нейронная сеть по опреде-
лению количества людей на фотографии, кото-
рой не нужны ни большое количество фотогра-
фий каждого студента, ни хорошие условия для 
фотографии, поскольку она лишь считает коли-
чество людей, а не распознает их личности [9]. 

Однако в процессе опытной эксплуатации 
выяснилось, что архитектура сбора и логика 
учета посещаемости студентов плохо подходит 
для гибридных занятий. Баллы за активность во 
время видеоконференции являются дополни-
тельными и не связаны с баллами за посещае-
мость в целом. В итоге, хоть и получалось при-
вести эти баллы к единому суммарному виду, не-
правильно считался сам процент посещаемости, 
который можно получить только при отправке 
геопозиции. Также добавление нового варианта 
учета посещаемости, например авторизация по 
QR-коду, не вписывается в архитектуру и в пер-
спективе занимает много времени.  

Поэтому архитектура перерабатывается под 
возможность использования сразу нескольких 
вариантов учета посещаемости, баллы за все эти 
варианты настраиваются в одном месте и явля-
ются баллами за посещение, которые можно 

набрать различными способами в зависимости 
от типа учета посещаемости. Каждый из этих ти-
пов можно настроить таким образом, чтобы вы-
полнение его условий засчитывалось как посе-
щение, или только выставлялись баллы студенту. 
Это полезно, например, когда преподаватель хо-
чет настроить контест семинара так, чтобы посе-
щение ставилось только тем студентам, которые 
присутствуют очно, а у студентов, которые при-
сутствуют дистанционно или только просмот-
рели запись, учитывалась их активность, но не 
проставлялась посещаемость. 
3.2. Новая архитектура хранения и 
логики редактирования расписаний 
по всем группам. 

В комплекте модулей платформы Мирера-
2023 встроена возможность настраивания рас-
писания занятий курса отдельно и независимо 
по каждой группе, что необходимо, когда один 
курс проходит сразу несколько учебных групп. 
Время начала и конца контеста является относи-
тельным от начала темы, что позволяет быстро 
сдвигать расписание и перезапускать курсы. Од-
нако в процессе опытной эксплуатации данной 
архитектуры выявился ряд проблем.  

Выяснилось, что необходимо добавить ка-
кую-то логику повторяющихся событий с 
настройкой периода повтора, начала цепочки со-
бытий и так далее. Эта возможность необходима 
для быстрого создания, настройки и изменения 
повторяющихся занятий. Помимо этого, обнару-
жилась необходимость добавить возможность 
синхронизации расписаний между группами. 
Если просто синхронизировать их относитель-
ные расписания с разным началом темы - то этим 
не покроется случай, когда у групп расписание с 
разным интервалом между парами. Однако в 
рамках логики повторяющихся событий эта про-
блема может пропасть, если не синхронизиро-
вать время начала повтора. Также появилась 
необходимость возможности скрытия и 
настройки расписания не для всей группы, а для 
конкретных студентов, чтобы можно было от-
крыть досдачу контеста конкретному студенту, 
или провести контест для одного студента. 
3.3. Новая архитектура хранения и 
отображения курсов в учебных  
пространствах университетов. 

В процессе опытной эксплуатации плат-
формы Мирера-2023, при которой начали 
быстро появляться новые группы и курсы раз-
личных университетов и преподавателей, обна-
ружилась необходимость введения обобщаю-
щего понятия Пространства университета, 
чтобы студентам и преподавателям не отобража-
лись лишние группы и курсы, не относящиеся к 
их университету.  
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При таком подходе появляются несколько 
проблем. Один пользователь может находиться 
сразу в нескольких учебных пространствах, что 
поднимает вопрос администрирования учебных 
пространств. Помимо этого, пространство уни-
верситета может быть открытым и закрытым, и, 
если оно закрыто, то также нужна новая роль ад-
министратора пространства университета. В та-
ком случае требуется проработка, на основе ка-
ких данных и кто именно принимает заявки в 
пространство университета. Для этого может по-
требоваться необходимость сотрудничества 
непосредственно с учебной частью универси-
тета и последующей регистрацией пользовате-
лей, например, сразу на учебную почту. Также 
курсы могут быть привязаны как к какому-то 
пространству университета, так и быть общими 
для всех. Помимо этого, если один преподава-
тель преподает сразу в нескольких университе-
тах – необходима возможность привязки курса 
сразу к нескольким пространствам универси-
тета.  

Все указанные проблемы будут еще дополни-
тельно изучаться в рамках разработки плат-
формы Мирера-2024. 

4. Примеры новых  
математических наполнений 
платформы Мирера 

Для развития междисциплинарных навыков 
в Миреру были добавлены две проектные за-
дачи: реализация класса Poly для работы с мно-
гочленами на языке Python, рассчитанная на уче-
ников математических классов, и курс по выпук-
лой геометрии и коммутативной алгебре на 
языке Wolfram, рассчитанный на студентов 
младших курсов математических факультетов. 
4.1. Быстрые алгоритмы умножения 
многочленов 

Задача предполагает реализацию обучающи-
мися задач арифметики многочленов. Арифме-
тике многочленов посвящено значительное 
время курса Алгебры, поэтому к старшей школе 
обучающиеся очень хорошо знают наивные ал-
горитмы арифметических операций над много-
членами. Так, сложение двух многочленов сте-
пени n “в столбик” требует n + O(1) операций. 
Особый интерес представляет задача умножения 
двух многочленов. Ведь наивный алгоритм “в 
столбик” требует O(n2) умножений чисел, но 
простой алгоритм, основанный на быстром пре-
образовании Фурье, всего O(n log2(n)) [10]. По-
следний алгоритм укажем подробнее. 

Пусть даны многочлены A, B, произведение 
C которых имеет степень 2n-1. Вычислим значе-

ния A и B  на корнях из единицы степени 2n. От-
сюда мы сразу получаем значения C в этих точ-
ках, по которым мы и восстановим C. Алго-
ритмы быстрого преобразования Фурье и обрат-
ного дискретного преобразования Фурье позво-
ляют сделать это за O(n log2(n)) операций [11]. 
4.2. Исследование многочленов с  
помощью многогранников Ньютона  

Курс состоит из нескольких разделов, посвя-
щенных изучению языка Wolfram через решение 
реальных математических задач с использова-
нием как встроенных алгоритмов, так и реализо-
ванных самостоятельно. Задачи курса затраги-
вают следующие темы: многочлены Лорана, 
многогранники Ньютона, шеллинг выпуклого 
многогранника, идеалы, мономиальные базисы, 
базисы Грёбнера. Помимо этого, курс имеет 
ознакомительный раздел, призванный познако-
мить студентов с синтаксисом и базовыми мето-
дами языка Wolfram. 

В рамках курса студентам предлагается реа-
лизовать описанный в статье [12] алгоритм 
нахождения мономиального базиса фактор-ал-
гебры многочленов Лорана по идеалу, порож-
дённому невырожденной системой многочленов 
с заданным симплициальным многогранником 
Ньютона. Это задание разбито на небольшие 
подзадачи, которые сгруппированы в смысловые 
разделы. 

5. Заключение 
В результате проведенной работы по разра-

ботке платформы Мирера-2023 и её апробации 
было выявлено преимущество использования 
технологии WebSocket на странице статистики 
над обновлением в фиксированный промежуток 
времени и необходимостью совмещения обоих 
способов. Было продемонстрировано примене-
ние модуля авторской системы антиплагиата для 
семантической проверки студенческих решений 
путем сравнения их с эталонным решением пре-
подавателя. Глубокая интеграция общего модуля 
авторизации в платформу Мирера, а также ис-
пользование социальных сетей для рассылок 
уведомлений улучшило опыт использования как 
для преподавателей, так и для учеников. Апро-
бация курса, использующего новую модульную 
систему хранения, подтвердила методическую 
эффективность данного подхода. 

В дальнейшем планируется доработка архи-
тектуры модуля сбора посещаемости с возмож-
ностью учета посещаемости сразу несколькими 
способами для проведения гибридных занятий, 
а также возможность персонализации расписа-
ния для каждого студента и добавления перио-
дичных событий для быстрого создания и редак-
тирования расписаний курсов. Помимо этого, 
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планируется введение понятия пространства 
университета для более удобной фильтрации и 
отображения списков только относящихся к 
пользователю курсов.  

Работа выполнена в рамках госзадания 
FNEF-2022-0010 «Разработка, реализация и 

внедрение семейства интегрированных много-
языковых сред программирования с автоматизи-
рованной проверкой заданий для учащихся обра-
зовательных организаций, ДОО, младшей, ос-
новной и старшей школы и студентов педагоги-
ческих университетов».About Innovations in the 
Digital Educational Platform of Mirera 

 

About Innovations in the Digital Educational 
Platform of Mirera 

I. A. Vasilyev, A. S. Karavaeva, A. G. Leonov, K. A. Mashchenko,  
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Abstract. During the trial operation of educational platforms, there may be difficulties and needs for innova-
tions or fixes that were not noticeable during development and testing. Timely improvements and changes contribute 
to improving the user experience and reduce the amount of effort spent on performing inconvenient actions in the 
system, which allows you to better concentrate on completing basic tasks, such as teaching or studying. This article 
describes the problems that users have encountered while using the set of modules of the digital educational platform 
of Mirera, and methods for solving them. 

Keywords: digital educational platform, digital educational environment, Mirera, automatic verifi-
cation, machine learning, neural networks, transformers, semantic verification, WebSocket, modular archi-
tecture.  
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